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APRESENTACAO

A era digital trouxe novas dinamicas para o cenario
eleitoral, revolucionando tanto a forma de fazer campanha
quanto desafiando o ordenamento juridico. O livro "Elei¢oes
na Era Digital: Desafios e Regulamentag¢dao no Século XXI"
explora questdes atuais relacionadas ao pleito eleitoral na
sociedade contemporanea.

A obra langa luz sobre a necessidade de regras claras,
equanimes e transparentes capazes de trazer direcionamen-
to, sancdes e responsabilizagdo aos atores que impactam o
processo eleitoral, de maneira equilibrada, em conformidade
com os principios, a Carta Magna e o ordenamento juridi-
co como um todo. E dessa maneira, resgatar a confianca no
processo e na paridade de armas que deve permear um pleito
eleitoral.

E indispensével enfrentar os desdobramentos do am-
biente digital que impactam na democracia, seja na escolha
dos candidatos, nas responsabilidades de cada ator, ferra-
mentas, plataformas e todas as nuances que impactam o plei-
to eleitoral, sendo indispensavel um ambiente neutro, com a
devida san¢do aqueles que excederem os limites legais.

E preciso empreender esforgos para que os cidadaos/
eleitores aumentem o nivel de consciéncia, possibilitando
que sejam capazes de questionar e criticar o que observam
na internet. Cabe aos legisladores, educadores, a sociedade
civil organizada, ao estado e as plataformas digitais a postu-
ra de disseminar informagao e educagao digital evoluindo a
compreensao do cenario e a protecao da integridade demo-
cratica.

O livro estd repleto de temas atuais como a inclusao
digital, a propaganda eleitoral online e os riscos de manipu-
lagdo por deepfakes, entre outros excelentes que sao aborda-
dos, evidenciando os dilemas que cada vez mais afetam as
eleicoes.
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Com uma abordagem clara e atual, esta obra ¢ essen-
cial para todos que buscam entender as transformacgdes, o
cenario atual e os riscos envolvidos na era digital.

Aproveite sem moderagao!
Os coordenadores.



PREFACIO

A era digital redefiniu os contornos do processo elei-
toral, introduzindo desafios sem precedentes e transforman-
do radicalmente a dinAmica entre candidatos, eleitores e pla-
taformas digitais. O livro "Elei¢des na Era Digital: Desafios
e Regulamentagdo no Século XXI" se debruga sobre as im-
plicagdes dessa revolugdo tecnoldgica no ambito democra-
tico, oferecendo uma analise critica e aprofundada sobre os
principais temas que emergem desse novo cenario. Ao inter-
calar tecnologia, regulacdo e democracia, esta obra ilumina
as questdes mais prementes € as solugdes necessarias para
garantir a integridade e transparéncia do processo eleitoral
no mundo digital.

A obra investiga o delicado equilibrio entre a liber-
dade de expressao e a responsabilidade das plataformas de
midias sociais, analisando o papel crucial que desempenham
na moderagdo de contetido durante as campanhas eleitorais.
A crescente violéncia politica de género, exacerbada no am-
biente virtual, ¢ abordada de forma contundente, destacando
a urgéncia de mecanismos de protecao eficazes e politicas de
conscientizagdo. Esse fenomeno nao pode ser subestimado,
visto que o ambiente digital ndo so6 reflete como amplifica
praticas de opressao e exclusao.

Outro ponto fundamental explorado ¢ a inclusao digi-
tal e sua relevancia para a participagdo cidada plena. Garan-
tir que a tecnologia seja uma ponte, € nao um obstaculo, para
o exercicio da cidadania ¢ um dos grandes desafios do século
XXI. O impacto devastador das fake news e a manipulagdo
de informagdes digitais também sdo temas centrais da obra,
que propoe politicas robustas e educacao digital como as
principais ferramentas para combater a desinformacao.

A obra ndo se limita a tratar das nuances legislati-
vas, mas traz um estudo aprofundado sobre crimes eleito-
rais digitais e suas implicagdes, ressaltando a importancia da
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ciberseguranga na preservacdo da integridade do processo
democratico. Analisam-se as ameagas tecnoldgicas, como a
proliferacao de deepfakes e a manipulacdo de contetido au-
diovisual, que representam riscos imensuraveis para a auten-
ticidade das campanhas eleitorais.

Além disso, o livro examina o impacto do Marco Ci-
vil da Internet sobre o contexto eleitoral, tragando um pano-
rama das regras de propaganda eleitoral digital e suas limi-
tacdes, visando sempre a transparéncia e justica no pleito. A
responsabilidade das plataformas digitais € tema recorrente,
especialmente no que tange a moderagdo de contetidos sen-
siveis e a garantia de um ambiente eleitoral equanime e de-
mocratico.

Por fim, "Elei¢des na Era Digital: Desafios e Regula-
mentacdo no Século XXI" ¢ leitura indispensavel para juris-
tas, especialistas em tecnologia e todos aqueles que buscam
entender as novas fronteiras que a tecnologia impde ao sis-
tema democratico. Este livro ¢ mais do que uma reflexao;
¢ um guia para a compreensao e enfrentamento dos novos
paradigmas impostos pela era digital.

Parabenizo os coordenadores Ana Paula Canto de
Lima e Newton Moraes, assim como os demais autores, que,
com precisdo e clareza, trazem reflexdes contemporaneas e
necessarias para os profissionais do Direito, Tecnologia e de-
mais interessados. A leitura atenta dos artigos aqui presentes
enriquecera o debate e fornecera respostas as questdes com-
plexas que emergem no ambiente digital.

Coriolano Camargo Ph.d.

Advogado e Doutor em Direito com certificagdo internacional em Direito Digital.
Conselheiro Estadual da OAB/SP em seu terceiro mandato, Presidente da Digital Law
Academy, Coordenador do curso de Protegdo de Dados da ESA Nacional e Diretor
Juridico do CIESP. Integra o Conselho Superior de Direito da FecomercioSP e a Co-
missdo Nacional de Inteligéncia Artificial do Conselho Federal da OAB. Professor de
universidades europeias e convidado de diversas institui¢des nacionais e internacionais,
com atuagdo focada em Ciberlaw e Prote¢do de Dados.
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MIDIAS SOCIAIS E LIBERDADE DE EXPRESSAO NAS
ELEICOES: LIMITES E RESPONSABILIDADE DOS
CANDIDATOS E ELEITORES

Ana Paula Canto de Lima'
Erica Costa?

1. INTRODUCAO

Podemos afirmar que nao existe tema mais em voga
no Brasil do que a regulagdo das redes sociais no geral, bem
como, questdes que envolvam redes sociais em €pocas de
eleitorais.

Antes de se iniciarmos qualquer breve estudo sobre
a as Midias Sociais e Liberdade de Expressao nas Eleigdes,
em que se possam ser atribuidos limites e responsabilidade
dos candidatos e eleitores, devemos entender o cenario Le-
gislativo, Executivo e Judicial relativo a esta tematica.

Em um primeiro momento, vale destacar que o bino-
mio “liberdade de expressdao” e “censura” sempre andaram

1 Advogada, socia fundadora do escritorio Canto de Lima Advocacia, mestre
(UFRPE), LLM em prote¢do de dados com dupla certificagdo Brasil/Portugal (LGPD-
-RGPD); Conselheira no Conselho Nacional de Proteg¢do de Dados Pessoais ¢ da Pri-
vacidade (CNPD); Membro do Observatério Nacional de Ciberseguranga, Inteligéncia
Artificial e Protecdo de Dados — ONCiber; Membro da Comissdo de Protegdo de Dados
da OAB Nacional; Conselheira Estadual da OAB/PE, Vice-presidente da Comissdo de
Protecdo de Dados da OAB/PE; Presidente da Comissdo de Crimes Cibernéticos da
ABCCRIM. Fundadora do LGPD Learning Edutech e do Cadé meu dado?

2 Advogada, 15 anos OAB/SP. Formada em Direito pela Universidade Catolica
de Pernambuco (2009), pés-graduada em Direito Constitucional PUC/SP, MBA em ges-
tao empresarial pela FGV, LLM em Protecao de dados e Privacidade pela Universidade
de Lisboa e FMP. Certificada TOLES legal English. Advogada Itat Unibanco (2010),
Advogada Villemor & Amaral advogados (2011), Advogada Sénior in house Mercado
Livre (2011-2015), Coordenadora Juridica Nacional Walmart (2015-2018Fundadora da
DPO Society Consultoria, Privacy Counsel Americas OneTrust (2020 - 2022), Global
Privacy Manager AB-InBev (2023), fundadora da DPO Society Consultoria.
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de maos dadas, unidos ou como forma de manipulagdo so-
cial, assim, a tematica sobre midias sociais e liberdade de
expressao ¢ e sempre sera um tema complexo e em constante
evolugdo, especialmente no contexto brasileiro.

Para iniciar este breve artigo, vale mencionar alguns
dos principais pontos e desafios atuais relacionados a esse
assunto, sendo eles:

a) Supremo Tribunal Federal (STF): A atuacdo do
STF que vem desempenhando um papel central em
decisoes sobre a liberdade de expressao nas redes so-
ciais. O tribunal maximo do pais, enfrenta o desafio
de equilibrar a prote¢do ao direito de livre manifesta-
¢ao com a necessidade de combater discursos de 6dio
e garantir a segurancga e dignidade dos individuos.

b) Marco Civil da Internet®: ¢ imprescindivel pontuar a
Marco Civil da Internet (MCI) de 2014 surgiu de forma
inovador para disciplinar o uso da internet no Brasil. O di-
ploma legal trata desde entdo acerca da Responsabilidade
por Danos Decorrentes de Conteudo Gerado por Tercei-
ros, com consequéncias e responsabilidades para os pro-
vedores de conexao e provedores de aplicagdes. Além de
regular como se daria a requisi¢@o judicial de registros de
acesso as aplicacdes de internet, tempo de guarda e outras
informacgodes relevantes.

¢) Regulamentacio das Midias Sociais: Até recen-
temente, a legislacdo brasileira possuia poucas leis
que regulamentassem as redes, no entanto, mudancas
comegaram a ocorrer com a implementagao da Lei
Geral de Protecdo de Dados (LGPD)*, que estabele-

3 BRASIL. MCI - LEI N° 12.965, DE 23 DE ABRIL DE 2014. Disponivel em:
<https://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/1ei/112965.htm> Acesso
em: 05 out. 2024.

4 BRASIL. Lei Geral de Protecdo de Dados Pessoais (LGPD). <https://www.
planalto.gov.br/ccivil_03/ ato2015-2018/2018/1ei/113709.htm> Acesso em: 05 out.
2024.

11



ce diretrizes para o tratamento de dados pessoais nas
plataformas digitais. Bem como, aperfeicoamento
dos regulamentos, diretrizes, manuais para que este-
jam em conformidade e modernidade para esta ques-
tao das redes sociais que estdo a cada dia se moderni-
zando mais e mais.

d) Projeto de Lei 2630/20205: Conhecido como a Lei
Brasileira de Liberdade, Responsabilidade e Trans-
paréncia na Internet, este projeto estabelece normas
para a transparéncia de redes sociais e servigos de
mensagens privadas, focando na responsabilidade
dos provedores em combater a desinformagao. (Ain-
da ndo aprovado).

e) Cartilhas e Manuais: O Tribunal Superior Elei-
toral (TSE) disponibiliza cartilhas interativas e ma-
nuais que esclarecem as regras de campanha eleitoral
na internet, incluindo o uso de redes sociais. Esses
materiais sdo desenvolvidos para ajudar candidatos e
partidos a compreenderem as normas e evitarem in-
fracdes durante a campanha eleitoral.

f) Lei das Eleicoes (Lei n® 9.504/1997)%: Esta é a
principal lei que regula as elei¢cOes no Brasil, estabe-
lecendo normas sobre propaganda eleitoral, financia-
mento de campanhas, entre outros aspectos.

g) Codigo Eleitoral (Lei n° 4.737/1965)’: Embora
mais antigo, este codigo ainda contém disposigdes re-

5 CAMARA DOS DEPUTADOS. PL 2630/2020. Disponivel em: <https:/
www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2256735>
Acesso em: 05 out. 2024.

6 BRASIL. LEI N° 9.504, DE 30 DE SETEMBRO DE 1997 -Estabelece
normas para as elei¢oes. Disponivel em: <https://www.planalto.gov.br/ccivil 03/leis/
19504.htm> Acesso em: 05 out. 2024.

7 TSE. Cédigo Eleitoral - Lei n® 4.737, de 15 de julho de 1965. Disponivel em:
<https://www.tse.jus.br/legislacao/codigo-eleitoral/codigo-eleitoral-1/codigo-eleitoral-
-lei-nb0-4.737-de-15-de-julho-de-1965> Acesso em: 05 out. 2024.
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levantes sobre o processo eleitoral.

h) Lei n® 13.488/20173: Alterou a Lei das Eleigoes
para incluir disposicdes sobre propaganda eleitoral na
internet.

i) Lei Geral de Protecao de Dados (LGPD - Lei n°
13.709/2018)°: Embora nédo seja especifica para elei-
coes, a LGPD ¢ relevante para o uso de dados pes-
soais em campanhas eleitorais.

j) Resolug¢ao n° 23.610/2019": Esta resolugao dispde
sobre a propaganda eleitoral, utilizacao e geracao do
horario gratuito e as condutas ilicitas em campanha
eleitoral nas elei¢des. Ela aborda a propaganda na in-
ternet e o combate a desinformacao.

k) Resolug¢ao n°® 23.671/2021": Trata das regras para
as eleigdes de 2022, incluindo disposi¢des sobre pro-
paganda eleitoral e desinformagdo, com atencao es-
pecial ao uso de midias sociais.

1) Resolucio n°® 23.608/2019'*: Estabelece normas
para a fiscalizacdo e auditoria do sistema eletronico
de votacao, incluindo medidas para combater a desin-
formacao sobre o processo eleitoral.

8 BRASIL. LET N° 13.488, DE 6 DE OUTUBRO DE 2017. Disponivel em:
<https://www.planalto.gov.br/ccivil 03/ ato2015-2018/2017/1ei/113488.htm> Acesso
em: 05 out. 2024.

9 BRASIL. CODIGO CIVIL. Disponivel em: <https://www.planalto.gov.br/
ccivil_03/_ato2015-2018/2018/1ei/113709.htm> Acesso em: 05 out. 2024.
10 TSE. RESOLUCAO N° 23.610, DE 18 DE DEZEMBRO DE 2019.Dis-

ponivel em: <https://www.tse.jus.br/legislacao/compilada/res/2019/resolucao-no-
-23-610-de-18-de-dezembro-de-2019> Acesso em: 05 out. 2024.

11 TSE. RESOLUCAO N° 23.671, DE 14 DE DEZEMBRO DE 2021. Disponi-
vel em: Acesso em: <https://www.tse.jus.br/legislacao/compilada/res/2021/resolucao-
-n0-23-671-de-14-de-dezembro-de-2021> Acesso em: 05 out. 2024.

12 TSE. RESOLUCAO N° 23.608, DE 18 DE DEZEMBRO DE 2019. Dis-
ponivel em: <https://www.tse.jus.br/legislacao/compilada/res/2019/resolucao-no-
-23-608-de-18-de-dezembro-de-2019> Acesso em: 08 out. 2024.
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Esses materiais sdo fundamentais para garantir que
o processo eleitoral ocorra de maneira justa e transparente,
prevenindo abusos e garantindo a integridade das eleicoes.
Se precisar de mais informagdes ou acesso a algum desses
documentos, recomendo visitar o site oficial do Tribunal Su-
perior Eleitoral (TSE) ou dos Tribunais Regionais Eleitorais
(TREs).

Todavia a narrativa de censura e persegui¢ao politica
¢ frequente, destacando a necessidade de um equilibrio entre
a liberdade de expressao e a regulacdo das plataformas para
prevenir abusos e proteger os direitos humanos.

2. CONTEXTUALIZACAO DE LIBERDADE
DE EXPRESSAO, CENSURA E NARRATIVA

a) Liberdade de Expressdo: A liberdade de expres-
sdo ¢ um dos direitos fundamentais garantidos pela
Constituicao Federal do Brasil de 1988. Este direito
estad consagrado no artigo 5°, inciso IV, que assegura
a livre manifestacdo do pensamento, vedado o ano-
nimato. A liberdade de expressdo ¢ essencial para o
funcionamento de uma democracia, pois permite que
individuos expressem suas opinides, ideias e criti-
cas sem medo de censura ou represalias. Este direito
abrange nao apenas a fala, mas também outras formas
de comunicacdo, como a arte, a imprensa ¢ as midias
sociais.

Além de garantir a liberdade de expressao, a Consti-
tuicdo Federal® também estabelece limites para esse direito.
O inciso X do artigo 5° protege a intimidade, a vida priva-
da, a honra e a imagem das pessoas, assegurando o direito a
indenizacao pelo dano material ou moral decorrente de sua

13 BRASIL.CONSTITUICAO DA REPUBLICA FEDERATIVA DO BRASIL

DE 1988. Disponivel em: <https://www.planalto.gov.br/ccivil_03/constituicao/consti-
tuicao.htm> Acesso em: 08 out. 2024.
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violagdo. Isso significa que, embora as pessoas tenham o di-
reito de se expressar livremente, elas também devem respei-
tar os direitos dos outros e podem ser responsabilizadas por
discursos que causem danos a terceiros.

A liberdade de expressao também esta ligada a liber-
dade de imprensa, que ¢ fundamental para a transparéncia
e a fiscalizagdo dos poderes publicos. A Constitui¢do, em
seu artigo 220, garante que a manifestacdo do pensamento,
a criacdo, a expressdo e a informag¢do ndo sofrerdo qualquer
restricdo, observando os limites previstos na propria Consti-
tuicdo. Isso assegura que os meios de comunicagao possam
operar sem censura, mas dentro dos limites legais, promo-
vendo um fluxo livre de informagdes que € crucial para uma
sociedade informada.

No entanto, a liberdade de expressdo no Brasil en-
frenta desafios, especialmente em tempos de polarizacao po-
litica e desinformagdo. O Supremo Tribunal Federal (STF)
tem desempenhado um papel crucial na interpretagdo dos
limites e na protecdo desse direito, buscando equilibrar a
liberdade de expressdo com outros direitos fundamentais.
Casos emblematicos tém sido julgados para definir até onde
vai o direito de expressar opinides sem que isso resulte em
discursos de 6dio ou incitagdo a violéncia. Contudo, em que
pese o papel relevante do STF, € preciso cautela para que,
ao buscar equalizar tais diretos e garantias, ndo exceder os
limites e competéncias do proprio Tribunal.

Em suma, a liberdade de expressao ¢ um pilar da de-
mocracia brasileira, protegida pela Constituicdo, mas que
deve ser exercida com responsabilidade. Ela permite que os
cidadaos participem ativamente do debate publico, contri-
buindo para o desenvolvimento social e politico do pais. No
entanto, € essencial que esse direito seja exercido de maneira
que respeite os direitos dos outros, garantindo um ambiente
de respeito e didlogo construtivo.

O ordenamento juridico brasileiro estabelece
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critérios, regras e possui leis que orientam como exercer tais
direitos e como os excessos podem ser penalizados, confor-
me determinacao legal, respeitando o devido processo legal
e o contraditorio.

b) Censura: A censura ¢ um tema complexo e contro-
verso, especialmente quando se trata de personagens
fundamentais a qualquer tipo e democracia: politicos,
eleitores, apoiadores e a imprensa. No contexto poli-
tico, a censura pode ser vista como uma ferramenta
para controlar narrativas e limitar a divulgacao de in-
formagdes que possam ser prejudiciais a imagem de
um governo ou de um partido especifico.

Historicamente, regimes autoritarios tém utilizado a
censura para silenciar opositores € manter o controle social.
No entanto, mesmo em democracias, a censura pode ocorrer
de maneiras mais sutis, como através de pressoes economi-
cas ou politicas sobre veiculos de comunicagao.

Para os eleitores e apoiadores, a censura pode se ma-
nifestar na forma de restri¢des ao acesso a informagao ou na
manipulaciao de conteudos disponiveis, o que afeta a capa-
cidade de formar opinides informadas. Em muitos casos, a
censura direcionada a esses grupos visa moldar percepcoes e
influenciar resultados eleitorais. Isso pode ocorrer por meio
de desinformagdo ou da supressdo de vozes dissidentes em
plataformas de midia social, impactando o debate publico e
a participacao democratica.

A imprensa, como guardid da liberdade de expressao
e da informacdo, frequentemente enfrenta censura quando
suas reportagens desafiam interesses de figuras poderosas.
A censura a imprensa pode assumir varias formas, desde a
intimidacao de jornalistas até a imposicao de restrigdes le-
gais que limitam a cobertura de determinados assuntos. Em
muitos paises, jornalistas enfrentam ameagas, violéncia e até
mesmo prisao por seu trabalho investigativo, o que represen-
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ta um ataque direto ao direito do publico de ser informado.

Os desafios da censura sdo amplificados no ambien-
te digital, onde a disseminagao rapida de informacdes e a
presenca de grandes plataformas tecnologicas criam novas
dindmicas de controle e influéncia.

A censura online pode ser exercida por governos, mas
também por empresas privadas que gerenciam plataformas
de comunica¢do. A modera¢do de contetido, embora neces-
saria para prevenir abusos, pode resultar em censura se nao
for conduzida de maneira transparente e justa, levantando
questdes sobre quem decide o que pode ou nao ser dito.

Em suma, a censura afeta profundamente a dindmica
politica e social, limitando a liberdade de expressdo e o di-
reito a informagao. E essencial que sociedades democraticas
estabelecam mecanismos eficazes para proteger esses direi-
tos fundamentais, garantindo que a censura ndo seja utilizada
como ferramenta de opressao. O equilibrio entre a protecao
contra abusos e a garantia de liberdade de expressdao ¢ um
desafio continuo que exige vigilancia e compromisso com os
principios democraticos.

c) Narrativas: A narrativa ¢ o ato de contar uma his-
toria, real ou ficticia, por meio de uma sequéncia de
eventos interligados, envolvendo personagens em de-
terminados tempos e espagos. Elementos essenciais
de uma narrativa incluem o narrador, personagens,
enredo, tempo e espago.'

No ambito eleitoral, a narrativa diz respeito a constru-
¢do de historias e discursos que candidatos e partidos utili-
zam para persuadir e mobilizar o eleitorado. O storytelling,
em suma, ¢ a arte de falar sobre um assunto por meio de
uma historia. Portanto, narrar um fato ocorrido dentro de um

14 SIGNIFICADOS. Narrativa. Disponivel em: <https://www.significados.
com.br/narrativa/> Acesso em: 08 out. 2024.
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determinado contexto. Essa estratégia, frequentemente de-
nominada storytelling eleitoral, envolve a criagdo de uma
narrativa politica que conecta emocionalmente os eleitores a
candidatura, destacando valores, experiéncias e propostas de
maneira envolvente.'

A narrativa que provoca percepgoes diferentes da
mesma historia, dependendo do lado que a conta, esté re-
lacionada ao conceito de narrativas alternativas ou molda-
gem de realidade. Esse fenomeno ocorre quando um mesmo
evento ou situagdo ¢ contado de maneiras diferentes por gru-
pos ou individuos, destacando certos elementos, omitindo
outros e, as vezes, interpretando os fatos sob angulos especi-
ficos. Segundo Mclntyre “a pds-verdade ndo € tanto afirmar
que a verdade ndo existe, como ¢ afirmar que os fatos im-
portam menos que nosso ponto de vista politico”.!® Ou seja,
o fato em si passa a ndo importar, mas apenas quem o esta
protagonizando ou proferindo.

As narrativas podem levar a grupos opostos a desen-
volverem percepcdes divergentes sobre a mesma questdo,
cada lado utilizando uma narrativa oposta para justificar de
forma que fique melhor para seus interesses. Essa polariza-
cdo pode ser exacerbada pela disseminacdo de desinforma-
cao e fake news, que frequentemente acompanham essas
narrativas.

3. ESCANDALOS INTERNACIONAIS E NA-
CIONAIS SOBRE MANIPULACAO DE MIDIAS
SOCIAIS A FAVOR OU CONTRA CANDIDATOS

O escandalo da empresa Cambridge Analytica, que
veio a tona em 2018, revelou praticas controversas de coleta
e uso de dados pessoais de milhdes de usudrios do Facebook
15 COUTO, Mari. O storytelling eleitoral e seus segredos. Disponivel em: <ht-
tps://blog.alcateiapolitica.com.br/segredos-storytelling-eleitoral/> Acesso em: 08 out.

2024.
16 MCINTYRE, L. Post-truth. Cambridge: MIT Press, 2018. p. 32.
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sem seu consentimento explicito. A Cambridge Analytica,
uma empresa de consultoria politica, utilizou esses dados
para criar perfis psicologicos detalhados dos eleitores, com
o objetivo de influenciar suas decisdes de voto em varias
campanhas politicas, incluindo a eleicdo presidencial dos
Estados Unidos em 2016 e o referendo do Brexit no Reino
Unido."”

A coleta dos dados foi realizada por meio de um apli-
cativo de teste de personalidade chamado “thisisyourdigi-
tallife”’, desenvolvido por Aleksandr Kogan, um pesquisa-
dor da Universidade de Cambridge. Embora apenas cerca de
270.000 usuarios tenham baixado o aplicativo, ele foi pro-
jetado para coletar dados nao apenas dos usudrios, mas tam-
bém de seus amigos no Facebook, alcan¢ando assim cerca
de 87 milhdes de perfis. Esses dados foram entdo vendidos
para a Cambridge Analytica, violando as politicas de priva-
cidade do Facebook.

O impacto do escandalo foi significativo, gerando um
intenso debate sobre privacidade de dados e o papel das re-
des sociais na manipulagdo politica. Revelou-se que a Cam-
bridge Analytica utilizava os dados para criar aniincios po-
liticos altamente segmentados e personalizados, explorando
vulnerabilidades emocionais dos usudrios para influenciar
suas opinides e comportamentos de voto. Isso levantou preo-
cupagdes sobre a integridade dos processos democraticos e
a capacidade das plataformas digitais de proteger suas infor-
magoes pessoais.

Em resposta ao escandalo, o Facebook enfrentou es-
crutinio global, resultando em investigagdes por parte de
reguladores em varios paises € uma queda significativa no
valor de mercado da empresa. Mark Zuckerberg, CEO do
Facebook, foi convocado a testemunhar perante o Congresso

17 BBC. Entenda o escandalo de uso politico de dados que derrubou valor do
Facebook e o colocou na mira de autoridades. Disponivel em: <https://www.bbc.com/
portuguese/internacional-43461751> Acesso em: 08 out. 2024.
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dos Estados Unidos e o Parlamento do Reino Unido, onde
admitiu falhas na prote¢ao dos dados dos usuarios e se com-
prometeu a implementar medidas mais rigorosas de seguran-
¢a e transparéncia.'®

O escandalo da Cambridge Analytica destacou a ne-
cessidade urgente de regulamentacdes mais robustas sobre a
coleta e uso de dados pessoais na era digital. Ele impulsio-
nou mudangas significativas na legislacao de protecao de da-
dos, como a implementacdo do Regulamento Geral sobre a
Protecao de Dados (GDPR) na Unido Europeia. Além disso,
aumentou a conscientizacao publica sobre a importancia da
privacidade online e incentivou uma discussdo global sobre
¢tica, responsabilidade e direitos dos usudrios na internet.

J& no cendrio nacional, a manipulagdao de votos no
contexto brasileiro ¢ um tema complexo que envolve diver-
sas praticas e desafios histdricos. Desde o periodo colonial,
o Brasil enfrentou problemas relacionados a corrupgao elei-
toral, como o uso do “voto de cabresto”, onde eleitores eram
coagidos ou comprados para votar em determinados candi-
datos. Essa pratica era comum durante a Reptblica Velha e
foi facilitada pela falta de um sistema eleitoral transparente
e confidvel.

Nos ultimos anos, a manipula¢ao de informagdes nas
redes sociais emergiu como uma preocupacao central. Du-
rante as elei¢des presidenciais de 2018, por exemplo, houve
relatos de campanhas de desinformacgdo disseminadas por
meio de plataformas como WhatsApp e Facebook. Essas
campanhas tinham o potencial de distorcer fatos e influenciar
as percepgoes dos eleitores sobre candidatos e suas propos-
tas, afetando o resultado eleitoral de maneira significativa.

Para mitigar esses riscos, o Tribunal Superior Eleito-

18 G1. Em depoimento de 5 horas ao Senado americano, Mark Zuckerberg
admite erros do Facebook. <https://gl.globo.com/economia/tecnologia/noticia/mark-
-zuckerberg-depoe-ao-senado-sobre-uso-de-dados-pelo-facebook.ghtml> Acesso em:
08 out. 2024.
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ral (TSE) tem implementado medidas para combater a desin-
formacao, incluindo parcerias com empresas de tecnologia e
campanhas de conscientizagdo publica sobre a importancia
de verificar a veracidade das informagdes antes de comparti-
lha-las. Além disso, o TSE promoveu acdes para aumentar a
transparéncia e a seguranca do processo eleitoral, asseguran-
do que o sistema de votacao eletronica permaneca confiavel.

A manipulacao de votos no Brasil, portanto, evoluiu
de praticas diretas de coer¢do para estratégias mais sutis de
influéncia através da informagao. Embora o pais tenha feito
progressos significativos na protecao da integridade eleito-
ral, a batalha contra a manipulagdo, fake News, narrativas
e a desinformagdo continua a ser um desafio crucial para a
democracia brasileira. A educagdo dos eleitores e a regula-
mentacao eficaz das plataformas digitais sdo essenciais para
garantir elei¢des justas e transparentes no futuro.

4. LEGISLACAO VIGENTE PARA AS CAMPA-
NHAS ELEITORAIS EM 2024

A legislacdo vigente para campanhas eleitorais no
Brasil em 2024 aborda diversos aspectos relacionados ao
uso de midias sociais, fake news e desinformacao, refletindo
a crescente importancia dessas plataformas no cenario po-
litico. Com o avango da tecnologia e o impacto das redes
sociais na formagdo da opinido publica, o Tribunal Superior
Eleitoral (TSE) tem intensificado seus esfor¢os para regu-
lamentar e fiscalizar o ambiente digital durante o periodo
eleitoral.

Um dos principais focos da legislacdo ¢ o combate a
disseminacao de fake news. As campanhas eleitorais estao su-
jeitas a regras rigorosas para evitar a propagacao de informa-
coes falsas que possam influenciar o resultado das elei¢des.
Ha penalidades para candidatos e partidos que se beneficiem
direta ou indiretamente de campanhas de desinformagao.

A legislacao também estabelece limites claros para a
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propaganda eleitoral nas midias sociais. Os candidatos po-
dem utilizar suas contas oficiais para promover suas campa-
nhas, mas devem respeitar as regras de transparéncia e iden-
tificacdo de contetdo patrocinado. Qualquer antincio pago
deve ser claramente identificado como tal, e os gastos com
publicidade digital devem ser devidamente registrados na
prestacdo de contas da campanha.

Além disso, a legislagao proibe o uso de robos e perfis
falsos para manipular o debate publico nas redes sociais. O
uso de tecnologia para criar interagdes artificiais € aumen-
tar o alcance de determinadas mensagens ¢ considerado uma
pratica ilegal e antiética. As plataformas sdo incentivadas a
desenvolver mecanismos para detectar e eliminar esses per-
fis, garantindo um ambiente mais auténtico e transparente
para o debate eleitoral.

O TSE também promove campanhas de conscientiza-
¢do publica para educar os eleitores sobre os riscos da desin-
formacdo. A ideia ¢ capacitar os cidaddos para que possam
identificar noticias falsas e verificar a veracidade das infor-
macodes antes de compartilhd-las. Essa iniciativa € crucial
para reduzir o impacto das fake news e fortalecer a confianca
no processo eleitoral.

Outro ponto importante ¢ a regulamentacao do impul-
sionamento de conteudo. As campanhas podem pagar para
aumentar o alcance de suas postagens, mas devem seguir
regras especificas sobre segmentagao de publico e transpa-
réncia. As plataformas sdo obrigadas a manter um banco de
dados publico com informagdes sobre todos os antincios po-
liticos, incluindo quem pagou por eles e quanto foi gasto.

A legislagdao também aborda a protecao de dados pes-
soais. Com a entrada em vigor da Lei Geral de Protecdo de
Dados (LGPD), as campanhas devem garantir que o uso de
dados dos eleitores para fins de segmentacao e marketing
esteja em conformidade com as normas de privacidade. Isso
inclui obter consentimento explicito dos usuarios e garantir
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que seus dados sejam usados de maneira responsavel e se-
gura.

Em relagdo a fiscalizagdo, o TSE conta com um sis-
tema de denuncias para que os eleitores possam reportar
irregularidades nas campanhas digitais. As denuncias sdo
investigadas e, se comprovadas, podem resultar em multas
e outras sanc¢des para os responsaveis. Essa medida visa ga-
rantir que as regras sejam efetivamente aplicadas e que haja
consequéncias para aqueles que tentam burlar o sistema.

A legislagdo também incentiva a colaboragdo inter-
nacional no combate a desinformacao. O TSE tem buscado
parcerias com 6rgaos eleitorais de outros paises para com-
partilhar experiéncias e boas praticas. Essa cooperacao ¢ es-
sencial para enfrentar um problema que ¢ global e que exige
uma resposta coordenada entre diferentes nagdes e platafor-
mas.

Por fim, a legislagdo para as campanhas na atualidade
reflete um esforg¢o continuo para adaptar o processo eleito-
ral as novas realidades tecnologicas. A evolucao das normas
busca equilibrar a liberdade de expressdao com a necessida-
de de proteger a integridade das elei¢oes, garantindo que o
ambiente digital seja um espaco seguro e justo para o debate
democratico.

5.  CONSIDERACOES FINAIS

A liberdade de expressdo ¢ um dos pilares fundamen-
tais de uma sociedade democratica, permitindo que indivi-
duos e grupos manifestem suas opinides e ideias sem medo
de represalias. Quando cidaddos evitam se manifestar por
temer as consequéncias e represalias, ha que se repensar o
rumo que a sociedade esta tomando.

No cenario eleitoral brasileiro, essa liberdade ¢é cru-
cial para garantir um debate publico robusto e informado.
No entanto, o exercicio dessa liberdade ndao é absoluto e
enfrenta limites, especialmente quando confrontado com a

23



disseminagao de informacodes falsas e discursos de 6dio. A
linha ténue entre liberdade de expressao e censura se torna
ainda mais complexa durante periodos eleitorais, quando a
influéncia sobre o eleitorado pode determinar o futuro poli-
tico do pais.

Um dos principais desafios no contexto eleitoral € a
propagacao de fake News e narativas, que podem distorcer o
processo democratico ao influenciar as decisdes dos eleito-
res com base em informacdes falsas ou enganosas.

O Tribunal Superior Eleitoral (TSE) tem buscado me-
didas para combater essa pratica, equilibrando a necessidade
de proteger a integridade das eleicdoes com a garantia da li-
berdade de expressao. Essas medidas incluem parcerias com
plataformas de midias sociais para identificar e remover con-
teudos falsos, além de campanhas educativas para conscien-
tizar o publico sobre a importancia de verificar informagoes.

Entretanto, a implementagdo de medidas contra fake
news levanta preocupacdes sobre censura. H4 um debate
continuo sobre até que ponto o Estado ou empresas privadas
devem intervir na moderacao de contetido online. A censura,
mesmo que bem-intencionada, pode facilmente se transfor-
mar em um instrumento de controle excessivo, suprimindo
vozes criticas e limitando o debate publico. Portanto, hd uma
linha ténue e qualquer excesso ¢ temerario, ademais, qual-
quer acdo nesse sentido deve ser transparente, proporcional
e sujeita a mecanismos de responsabilizagdo. O ponto de
atencdo ¢ que, ndo se deve pender para nenhum partido ou
lado politico, tendo em vista a subjetividade do assunto, eis
onde estad o maior desafio, pois lidamos com pessoas que
possuem lado e preferéncia politica.

Além das fake news, o discurso de 6dio € outro aspec-
to que desafia os limites da liberdade de expressao durante as
elei¢des. Mensagens que incitam violéncia ou discriminacao
contra grupos especificos podem ameacar a coesdo social e
a seguranga publica.
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Noutro giro, as narrativas ganham espaco e dificul-
tam a transparéncia e a equidade do pleito eleitoral, uma vez
que, a depender do lado, o mesmo fato e acontecimento pode
ser percebido de maneiras diversas, a depender de quem o
praticou, o que impacta na neutralidade e na equidade das
eleicoes.

O TSE e outras entidades tém a responsabilidade de
atuar contra as manifestagdes ilicitas visando proteger os di-
reitos fundamentais de todos os cidadaos. No entanto, de-
finir o que constitui discurso de 6dio pode ser subjetivo e
controverso, exigindo critérios claros e objetivos para evitar
abusos das autoridades e manipulacdes politico-partidarias.

O papel das plataformas de midias sociais ¢ central
nesse debate. Empresas como Facebook, Twitter e YouTube
tém implementado politicas proprias para lidar com desin-
formagao e discurso de 6dio, mas enfrentam criticas tanto
por ndo fazerem o suficiente, quanto por irem longe demais.
A autorregulacao dessas plataformas € vista por alguns como
insuficiente, enquanto outros argumentam que a intervengao
estatal pode comprometer a neutralidade da rede e a liberda-
de de expressdo, e por consequéncia impondo censura.

A educacao midiatica emerge como uma solugao po-
tencial para mitigar os efeitos negativos da desinformagdo e
do discurso de 6dio. Ao capacitar os cidaddos para avaliar
criticamente as informagdes que consomem, ¢ possivel for-
talecer a resiliéncia da sociedade contra tentativas de ma-
nipulacdo. Iniciativas educacionais podem complementar as
medidas regulatorias, promovendo uma cultura de responsa-
bilidade e engajamento civico.

O equilibrio entre liberdade de expressdo e censura
também estd ligado a confianga nas institui¢des democrati-
cas. A transparéncia nas agdes do governo e das plataformas
de midias sociais € crucial para manter a confianca do pu-
blico. Processos claros com o objetivo de contestar decisoes
de remog¢do de contetido e garantir a protecdo dos direitos
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dos usudrios sdo fundamentais para um ambiente digital
saudavel. Nao se pode relativizar o devido processo legal, o
contraditdrio e a ampla defesa, garantias constitucionais que
tanto se lutou para conquistar.

A participagdo ativa da sociedade civil ¢ igualmente
importante na defini¢do dos limites da liberdade de expres-
sdo. Organizacdes nao governamentais, académicos e defen-
sores dos direitos humanos desempenham um papel vital na
fiscalizacdo das acdes do governo e das empresas, garantin-
do que as medidas adotadas respeitem os principios demo-
craticos, estes devem representar todos os lados envolvidos
no processo eleitoral.

Finalmente, o didlogo continuo entre todas as partes
interessadas — governo, sociedade civil, setor privado e ci-
dadaos — ¢ essencial para encontrar solugdes equilibradas.
O cenario eleitoral brasileiro, com sua diversidade ¢ com-
plexidade, exige abordagens que respeitem a pluralidade de
vozes enquanto protegem a integridade do processo demo-
cratico.

Em resumo, os limites da liberdade de expressao no
cenario eleitoral brasileiro sio um campo de tensdo entre ga-
rantir um debate publico livre e proteger o processo demo-
cratico de influéncias negativas. A busca por esse equilibrio
requer vigilancia constante, transparéncia e a participacao
ativa de toda a sociedade.
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1. INTRODUCAO

A equidade de género no ambiente politico ainda ¢
um desafio significativo. Mulheres candidatas enfrentam
uma forma especifica de resisténcia: a violéncia politica de
género. Esse fendomeno inclui ataques verbais, simbdlicos e,
em alguns casos, até fisicos, cujo objetivo ¢ desqualificar,
intimidar e silenciar mulheres em posi¢cdes de poder. Tais
acoOes prejudicam suas candidaturas e desencorajam futuras
participagdes femininas na politica, comprometendo a diver-
sidade e a representatividade nos espacos de decisao.

O ambiente digital, que poderia ampliar a visibilida-
de e engajamento politico, tem se tornado um terreno fértil
para a propagacgdo dessa violéncia. Plataformas de redes so-
ciais e foruns online facilitam a dissemina¢ao em massa de
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pela Universidade Positivo, integrante dos coletivos Todas da Lei e Antigona. Enderego
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discursos de ddio e ataques miso6ginos, muitas vezes realiza-
dos de forma andnima. Essa anonimidade dificulta a identi-
ficacdo dos agressores, ampliando o impacto negativo sobre
as mulheres que se aventuram na politica.

Estudos como o realizado pelo InternetLab eviden-
ciam a gravidade da situagdo. Na pesquisa “Louca, Doida
e Maluca: Misoginia Domina Ofensas a Candidatas Nessas
Elei¢des” (Belin, 2022), foram coletados dados sobre as
agressoes direcionadas a candidatas durante as eleigcdes bra-
sileiras, revelando que as ofensas mais comuns sao de cunho
misogino e desqualificam as mulheres com base em estereo-
tipos de instabilidade emocional. A maioria dos ataques ana-
lisados continha termos como “louca”, “doida” e “maluca”,
minando a credibilidade das candidatas.

Além das ofensas verbais, muitas candidatas relatam
ameacas de violéncia fisica e sexual, que, embora mais pri-
vadas, t€ém impacto psicoldgico profundo. Esses ataques se
intensificam em momentos de maior visibilidade midiatica,
como debates e entrevistas, sugerindo que a exposi¢ao pu-
blica, essencial para o sucesso eleitoral, também aumenta a
vulnerabilidade a violéncia de género.

Outro desafio enfrentado pelas mulheres na politica
sdo as campanhas de desinformacao. Mensagens distorcidas
e narrativas falsas sdo amplamente disseminadas nas redes,
prejudicando a imagem publica das candidatas. Isso cria um
ambiente de hostilidade e desconfianga que afeta negativa-
mente suas chances de sucesso, além de gerar impactos emo-
cionais e sociais duradouros.

Com base nos dados coletados e na analise de casos
recentes, este artigo examina como o ambiente digital tem
potencializado a violéncia politica de género e suas impli-
cacdes juridicas. A partir de uma revisao bibliografica e do-
cumental, busca-se compreender melhor esse fendmeno e
discutir formas eficazes de enfrenta-lo no Brasil.
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2.  VIOLENCIA POLITICA DE GENERO NO
BRASIL: UMA ANALISE CRITICA

A violéncia politica de género ¢ uma realidade cres-
cente no Brasil, que se manifesta como um obstaculo signi-
ficativo a participacdo plena das mulheres nos espagos de
poder e decisdo politica. Embora conquistas importantes
tenham sido alcancadas e implementadas com intuito de fo-
mentar a igualdade entre os géneros, a exemplo das cotas
de candidaturas femininas e a promulgacao de leis voltadas
a protecao dos direitos das mulheres, a politica institucio-
nal ainda se apresenta como um espago predominantemente
masculino, no qual mulheres enfrentam resisténcia, discri-
minacao e violéncia direta.

O fendmeno da violéncia politica de género consiste
em agdes, omissdes ou comportamentos que t€m como ob-
jetivo ou efeito prejudicar, impedir ou restringir a participa-
¢do das mulheres na politica em razao de seu género. Tais
praticas podem ser manifestadas de varias formas, incluindo
violéncia verbal, psicologica, fisica, sexual e institucional.

A promulgacdo da Lei n® 14.192/2021(Brasil, 2021)
que tipifica e pune condutas que visam inibir, restringir ou
impedir a participagdo de mulheres na seara eleitoral e de-
ciséria, foi uma politica publica necessaria para conter, ou
pelo menos, minimizar a hegemonia violenta e patriarcal
que insiste em ignorar e hostilizar o feminino nas esferas de
poder e decisao.

De acordo com Alves (2023), as mulheres, mesmo
com a conquista do voto e da possibilidade de serem vo-
tadas, ainda ndo conseguiram adentrar no espago politico
eleitoral ante a pouca permeabilidade que um territorio tao
masculino e patriarcal apresenta. O machismo, a dominagdo
masculina, a violéncia estrutural do Estado sdo, em grande
parte, responsaveis por esses baixos indices de participagdo
das mulheres na politica e vem ganhando espago com as vio-
l1éncias perpetradas inclusive, virtualmente, em desfavor de
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candidatas e de eleitas.

E bastante crivel e, portanto, nada falacioso,
afirmar que a violéncia politica ¢ a génese de todas as
demais violéncias de género que perpetuam estereotipos
de dominacdo, hegemonia androcéntrica e exclusdo, pois,
afastar as mulheres dos espagos de poder e decisdo, das
esferas nas quais se realiza a politica institucional e a gestdo
social ¢ uma maneira de garantir salvo-conduto para abusos,
ferocidade e a auséncia programada de perspectiva de género
no processo democratico e eleitoral.

No contexto brasileiro, essa violéncia ocorre tanto
dentro dos partidos politicos, como durante campanhas elei-
torais, ou apoOs a ocupagdo de cargos politicos. O principal
foco ¢ a intimidac¢do, exclusdo ou desmoralizacdo das mu-
lheres, muitas vezes levando a retirada de candidaturas, a re-
nuncia de cargos ou a desisténcia de futuros envolvimentos
politicos.

Os partidos politicos sdo, muitas vezes, ambientes
hostis para as mulheres. Elas enfrentam dificuldades na ob-
tencao de recursos para campanhas, sao colocadas em posi-
¢Oes menos competitivas €, em muitos casos, sao vitimas de
candidaturas fraudulentas, como o caso das chamadas can-
didaturas-laranja, nas quais mulheres sao registradas apenas
para cumprir as cotas minimas sem qualquer apoio real para
suas candidaturas. Esse tipo de fraude configura uma forma
de violéncia politica institucional, uma vez que essas mulhe-
res sdao usadas como ferramentas politicas sem autonomia
ou apoio.

Na esteira das facetas da violéncia politica de género
no Brasil, o abuso verbal e psicoldgico tem sido constante
durante o processo eleitoral e, apos a elei¢do, na condugao
dos mandatos, sessoes, apartes e falas, violéncia que ¢ per-
petrada por adversarios politicos, colegas de partido ou até
mesmo eleitores e eleitoras. Mulheres que ocupam cargos
de destaque ou que buscam uma carreira politica frequente-
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mente sdao alvo de insultos miso6ginos, ataques pessoais que
se concentram em sua aparéncia, comportamento ou vida
privada, em vez de suas capacidades ou propostas politicas.

As causas da violéncia politica de género no Brasil
estdao enraizadas em fatores culturais, sociais e estruturais. A
politica, historicamente dominada por homens, ¢ permeada
por normas e praticas que excluem as mulheres ou as colo-
cam em posi¢des subordinadas, decorrentes da cultura colo-
nial e patriarcal, que ainda predomina na sociedade brasilei-
ra e reforga a ideia de que o espaco publico € um territorio
masculino.

Outro fator importante ¢ a percepcao de ameaga que
as mulheres representam para os homens que detém o po-
der. A medida que as mulheres se tornam mais presentes e
visiveis na politica, aqueles que se beneficiam do status quo
muitas vezes recorrem a violéncia e intimidagdo para manter
sua posicao de privilégio, pois ndo ha vacuo no poder e para
que uma mulher se sente na mesa das decisdes institucio-
nais, um homem precisara levantar e ceder seu lugar.

No entanto, a aplicacdo da lei ainda enfrenta desafios,
pois, embora existam mecanismos legais, a subnotificacio
de casos de violéncia politica de género permanece alta, e
muitas mulheres continuam a sofrer com a falta de apoio ins-
titucional adequado. A implementagdo de medidas preventi-
vas e punitivas ainda ¢ limitada, com a responsabilizacao in-
suficiente dos perpetradores dessa violéncia que prevalecem
sua conduta abusiva na forte tessitura social preconceituosa
e patriarcal.

A jurisprudéncia brasileira comeca a incorporar a
questdo da violéncia politica de género, com o Tribunal Su-
perior Eleitoral (TSE) atuando de forma mais assertiva na
puni¢do de praticas que violam os direitos das mulheres na
politica. Casos de candidaturas-laranja, em especial, t€ém
sido alvo de maior escrutinio judicial, com partidos sendo
penalizados pela utiliza¢do de candidaturas ficticias de mu-
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lheres para burlar a legislagdo eleitoral.?

Outro caso emblematico foi o julgamento de agres-
soes verbais dirigidas a parlamentares mulheres, em que
o TSE considerou essas agressdes como violéncia politica
de género. Essas decisdes marcam um avango no reconhe-
cimento do direito das mulheres a participagdo politica em
condig¢des de igualdade e seguranga. Em decorréncia da tipi-
ficacdo como crime da pratica de atos de violéncia politica
de género, o Tribunal Superior Eleitoral tem protagonizado
julgamentos que reconhecem esses abusos, inclusive quando
concretizados por meio da comunicacdo de massa, como se
depreende da seguinte ementa:

ELEICOES 2022. REPRESENTACAO.
PROPAGANDA ELEITORAL IRREGU-
LAR. VIOLENCIA POLITICA DE GE-
NERO. MEIOS DE COMUNICACAO DE
MASSA. EXPLORACAO DE PRECON-
CEITOS. . DEMOCRACIA PARITARIA.
COMPETENCIA DA JUSTICA, ELEITO-
RAL. RECURSO A QUE SE DA PROVI-
MENTO. REPRESENTACAO JULGADA

3 De acordo com a Stimula 73 do TSE, a fraude a cota de género consistente no
que diz respeito ao percentual minimo de 30% de candidaturas femininas, nos termos
do artigo 10, paragrafo 3°, da Lei n® 9.504/1997, configura-se com a presenga de um ou
alguns dos seguintes elementos, quando os fatos e as circunstancias do caso concreto
assim permitirem concluir: votag@o zerada ou inexpressiva; prestacdo de contas zera-
da, padronizada ou auséncia de movimentagado financeira relevante; auséncia de atos
efetivos de campanha, divulgagdo ou promogdo da candidatura de terceiros. Frisa-se
que o reconhecimento do ilicito acarretara as seguintes consequéncias: cassagdo do De-
monstrativo de Regularidade de Atos Partidarios (Drap) da legenda e dos diplomas das
candidatas e dos candidatos a ele vinculados, independentemente de prova de partici-
pacdo, ciéncia ou anuéncia deles; inelegibilidade daqueles que praticaram a conduta ou
anuiram a ela, nas hipoteses de A¢do de Investigagdo Judicial Eleitoral (Aije); nulidade
dos votos obtidos pelo partido, com a recontagem dos quocientes eleitoral e partidario
(artigo 222 do Codigo Eleitoral), inclusive para fins de aplica¢do do artigo 224 do Co-
digo Eleitoral, se for o caso. Ressalta-se que somente em 2023, nas sessoes ordinarias
presenciais, os ministros confirmaram a pratica desse crime ao julgar 61 recursos. Em
2024, esse numero ultrapassou mais de 20. Disponivel em: https://www.tse.jus.br/co-
municacao/noticias/2024/Julho/tse-tem-jurisprudencia-pacificada-sobre-fraude-a-cota-
-de-generopara-as-eleicoes-2024, Acesso em: 24 set. 2024.
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PROCEDENTE. 1. Compete a Justica Eleito-
ral processar e julgar representacdo envolven-
do declaragoes com contetido discriminato-
rio, veiculadas contra mulheres ou quaisquer
minorias, com reflexos no processo eleitoral,
especialmente quando divulgadas em con-
cessionaria de servigo publico. 2. Os meios
de comunicacdo de massa, enquanto con-
cessionarios de servico publico, ndo podem
ser agentes de discriminacdo e violéncia de
qualquer natureza. 3. A veiculagdo de men-
sagens que explorem preconceitos, sobretudo
contra determinada pessoa ou coletividade,
compromete 0s principios democraticos, des-
virtuando o debate politico e favorecendo a
violéncia de género.4. Recurso a que se da
provimento.. ed)resenta(;ﬁo julgada proce-
dente. (Brasil, 2024)

A interseccionalidade também deve ser uma conside-
racao central nas politicas de enfrentamento da violéncia po-
litica de género. Mulheres negras, indigenas, LGBTQIAPN+
e aquelas de classes sociais menos favorecidas estdo particu-
larmente vulneraveis a essa violéncia e devem ser foco de
iniciativas especificas de prote¢do e empoderamento.

Cabe mencao a esse excerto muito bem fundamen-
tado que escancara o racismo, a misoginia ¢ os multiplos
preconceitos que permeiam a sociedade brasileira e surtem
efeitos deletérios em ambiente decisorio institucional:

O racismo no Brasil é estrutural. [sso sig-
nifica que, mais do que um problema indivi-
dual, o racismo esta inserido nas estruturas
politicas, sociais e econdmicas e no funcio-
namento das instituigdes, o que permite a
reproducdo e dperpetuagﬁo da desigualdade
de oportunidades da populagdo negra. A de-
sigualdade racial ¢ escancarada por diversas
estatisticas, élue demonstram que, em todos
os campos, desde o acesso a educagdo até a
seguranga publica, negros sdo desfavorecidos
e marginalizados. (...) Como fendmeno in-
trinsecamente relacionado as relacdes de
poder. e dominagao, 0 racismo se manifesta
especialmente no Ambito politico—eleitoral.
Nas elei¢oes gerais de 2018, embora 47,6%
dos candidatos que concorreram fossem ne-
gros, entre os eleitos, estes representaram
apenas 27,9%. Um dos principais fatores
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que afetam a viabilidade das candidaturas ¢
o financiamento das campanhas. Quanto ao
tema, verifica—se que, em 2018, houve efe-
tivo incremento nos valores absolutos e re-
lativos das receitas das candidatas mulheres
Eor forca das decisdes do STF e do TSE.
nquanto em 2014 a receita média de cam-
anha das mulheres representava cerca de
7,8% da dos homens, em 2018, tal receita
representou 62,4%. No entanto, ao se analisar
a Intersecgdo entre género ¢ raga, verifica—se
que a politica produziu efeitos secundarios
indesejaveis. Estudo da FGV Direito rela-
tivo a eleicdo para Camara dos Deputados
apontou que mulheres brancas candidatas
receberam percentual de recursos advindos
dos t%amdos (18,1%) proporcional as can-
didaturas (também de '18,1%). No entanto,
candidatos negros continuaram a ser subfi-
nanciados pelos partidos. Embora mulheres
negras representassem 12,9% das candida-
turas, receberam apenas 6,7% dos recursos.
Também os homens negros receberam dos
partidos recursos (16,6%) desproporcionais
em relagdo as candidaturas (26%). Apenas
os _homens brancos foram sobrefinanciados
(58,5%) comparativamente ao percentual de
candidatos (4% 1%). No mundo contempora-
neo, a igualdade se expressa particularmente
em trés dimensdes: a igualdade formal, que
funciona como protegdo contra a existencia
de privilégios e tratamentos discriminatorios;
a igualdade material, que corresponde as de-
mandas por redistribuicdo de poder, riqueza
e bem-estar social; e a 1igualdade como reco-
nhecimento, significando o respeito devido as
minorias, sua identidade e suas diferengas. A
ordem constitucional nao apenas rejeita to-
das as formas de preconceito e discrimina-
40, mas também impde ao Estado o dever
le atuar positivamente no combate a esse
tipo de desvio e na reducio das des1§ual-
dades de fato. Sob o prisma da igualdade,
ha um dever de integracio dos negros em
espacos de poder, nocio que é potencia-
lizada no caso dos parlamentos. E que a
representacdo de todos os diferentes grupos
sociais no parlamento ¢ essencial para o ade-
quado funcionamento da democracia e para o
aumento da legitimidade das decisdes toma-
das. Quando a representacao politica ¢ exclu-
dente, afeta—se a capacidade de as decisdes
e politicas publicas refletirem as vontades e
necessidades das minorias sub-representa-
das. Para além do impacto na agenda publi-



ca, o aumento_da representatividade politica
negra tem o efeito positivo de desconstruir o
papel de subalternidade atribuido ao negro no
1maginario social e de naturalizar a negritude
em espacos de poder. (...) A violéncia politica
de género no Brasil ¢ um desafio persistente
8ue impede a plena realizagdo da igualdade

e género na politica. Embora leis como a Lei
n°® 14.192/2021 representem um avango sig-
nificativo, ¢ essencial que o pais continue a
desenvolver politicas publicas eficazes, pro-
mover mudangas culturais e fortalecer as ins-
tituicdes para garantir que as mulheres pos-
sam participar da politica em condicdes de
igualdade. Somente com a superagdo dessas
barreiras estruturais serd possivel construir
um sistema politico verdadeiramente inclu-
sivo e democratico. (Brasil, 2020. Grifamos)

Verifica-se que a violéncia de género performa varias
nuances que inflacionam a nocividade dos abusos intencio-
nados a afastar as mulheres do espago publico politico brasi-
leiro, € muito embora ndo seja uma exclusividade do nosso
pais, vivenciamos uma realidade na qual a violéncia material
e concreta assume contornos ainda mais perigosos quando
reproduzida em ambiente virtual com o auxilio da internet
e de todos os artefatos tecnoldgicos dela decorrentes, sem
filtros potencial ainda mais excludente em relagdo ao género
e as interseccionalidades decorrentes e desconsideradas pela
cultura patriarcal imposta e ainda vigente.

3. POTENCIALIDADE DO AMBIENTE DIGI-
TAL NAAMPLIFICACAO DA VIOLENCIA

O ambiente digital, com suas caracteristicas intrinse-
cas de conectividade, instantaneidade e anonimato, exerce
um papel central na amplificagdo da violéncia politica de
género. Embora a internet e as redes sociais oferegam ferra-
mentas poderosas para promover a inclusdo e a participacao
politica, elas também se tornaram espagos propicios para a
reproducado e intensificacdo de comportamentos misdginos e
violentos. Como salientado por Vint Cerf (Salmoria, 2022),
um dos fundadores da internet, a realidade online reflete a
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sociedade como um todo. Com a disseminagao dos celulares
e das redes sociais, a violéncia, antes restrita ao mundo of-
fline, passou a manifestar-se no ambiente virtual, adquirindo
novos contornos e formatos.

Nesse contexto, a impossibilidade de violéncia fi-
sica ¢ compensada pela proliferacdo de formas de violén-
cia psicologica e emocional. O anonimato, a velocidade de
transmissao, a amplitude de propagacdo e a permanéncia
dos contetidos nao soé facilitam a frequéncia dos abusos, mas
também aumentam sua gravidade. O universo online, sendo
um reflexo da realidade offline, deveria ser um espaco de
fortalecimento do didlogo e do pluralismo de ideias em uma
sociedade democrética.

Contudo, quando condutas buscam silenciar ou repri-
mir a livre manifestacdo do pensamento das mulheres, re-
tirando-lhes espago de fala ou reduzindo-as a condicao de
meros objetos de discussdo, o proprio alicerce social € com-
prometido. A replicacdo das praticas machistas do mundo
offline no ambiente online ndo apenas perpetua a opressao,
mas também atenta contra a constru¢do da identidade indivi-
dual das mulheres.

O ambiente digital ¢ marcado por fatores que facili-
tam a rapida e ampla dissemina¢do de contetidos, incluin-
do discursos de 6dio e ataques pessoais. O anonimato ofe-
recido pelas plataformas digitais protege a identidade dos
agressores, permitindo que atuem sem medo de retaliagdo ou
punicao, expressando comportamentos que dificilmente ma-
nifestariam em interagdes presenciais. A viralidade inerente
ao ambiente digital permite que conteidos misdginos sejam
disseminados em velocidade e escala inigualdveis, atingindo
uma audiéncia significativamente maior do que seria possi-
vel em contextos offline. Comentarios, memes e montagens
que desqualificam candidatas mulheres podem ser comparti-
lhados milhares de vezes em questao de horas, perpetuando
estereotipos e contribuindo para uma cultura de deslegitima-

38



cdo e silenciamento das vozes femininas na politica.

A violéncia politica de género nao se manifesta ape-
nas em atos isolados, mas se materializa através de um con-
junto de praticas discursivas que se amplificam no ambiente
digital, revelando uma vulnerabilidade linguistica que coloca
as mulheres em situagdes de risco continuo (Vallada, 2023).

Essa vulnerabilidade linguistica das mulheres em
ambientes digitais ¢ crucial para compreender como essas
ameagas se enraizam e se expandem. A estrutura dessas
ameacas ¢ refor¢ada pela citacionalidade dos enunciados,
onde frases ameacadoras sdo repetidas e recontextualiza-
das em diferentes plataformas, criando um efeito de eco que
multiplica o impacto da violéncia original. Essa citacionali-
dade ndo apenas amplia o alcance das ameacas, mas também
perpetua um ciclo de violéncia que torna a vitima ainda mais
vulneravel a novas agressoes (Vallada, 2023).

A citacionalidade e a repeticdo desempenham um pa-
pel central nesse processo. No ambiente digital, as ameagas
sdo reproduzidas em uma escala antes inimaginavel, circu-
lando através de postagens, comentarios, memes € outras
formas de conteudo digital. Esse fenomeno, denominado
“legado citacional”, transforma os enunciados ameacado-
res em elementos que, ao serem repetidos e transformados,
adquirem uma nova forga. Cada repeticdo ndo sé reafirma
a ameaga, mas também a potencializa, criando um cendrio
em que a violéncia linguistica se aproxima perigosamente
de se transformar em violéncia fisica. A repeti¢do incessante
dessas ameacas serve como um lembrete constante da vulne-
rabilidade da vitima, intensificando o impacto psicologico e
social das agressoes (Vallada, 2023).

A visibilidade proporcionada pelo ambiente digital ¢
uma faca de dois gumes para as mulheres na politica. Por um
lado, as redes sociais e outras plataformas online oferecem
uma vitrine para que candidatas possam se comunicar direta-
mente com o publico, mobilizar apoiadores e promover suas
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agendas. No entanto, essa visibilidade também as torna alvos
faceis para ataques misdginos, uma vez que suas apari¢oes
publicas e declaragdes sao frequentemente distorcidas e usa-
das como munigao por aqueles que desejam deslegitima-las.

Essa dindmica de poder ¢ exacerbada pela cultura de
“trollagem” e pela presenca de comunidades online que se
organizam em torno da pratica de assediar figuras publicas,
especialmente mulheres. Essas comunidades, frequentemen-
te operando com base em ideologias extremistas ou machis-
tas, utilizam o poder coletivo para langar campanhas coorde-
nadas de 6dio e desinformacdo. As candidatas mulheres sao
particularmente vulneraveis a esses ataques, que ndo apenas
buscam humilha-las, mas também intimidar outras mulheres
que possam estar considerando entrar na politica.

3.1. Exemplos de Agressdes Online

A pesquisa conduzida pelo InternetLab oferece uma
analise detalhada sobre a natureza e a intensidade das agres-
sOes direcionadas a mulheres candidatas durante os periodos
eleitorais. Ela revela que o ambiente digital nao so facilita a
propaga¢do da violéncia politica de género, mas também a
intensifica, criando uma atmosfera de hostilidade continua
para as mulheres que se aventuram na politica.

O caso de Manuela d’Avila durante as eleicdes muni-
cipais de 2020 em Porto Alegre ilustra de forma emblematica
os desafios enfrentados por mulheres na politica, especial-
mente no ambiente virtual. Manuela, candidata a prefeitura,
foi alvo de uma série de ataques no segundo turno da eleicao,
que nao se limitaram a sua atuagdo politica, mas também
invadiram aspectos de sua aparéncia, personalidade e vida
pessoal. Esses ataques foram amplamente disseminados nas
redes sociais e em outras plataformas digitais, ampliando os
danos a sua imagem publica (De Souza, 2023).

Entre as acusacdes infundadas, circularam mentiras
de que Manuela teria feito compras milionarias em Miami,

40



junto com outras historias fabricadas com o objetivo claro de
desmoraliza-la perante o publico. Além disso, ela foi vitima
de montagens fotograficas indecentes e de difamacdes cons-
tantes em redes sociais, onde foi retratada de forma pejorati-
va e vinculada a estereo6tipos negativos (De Andrade, 2023).

A violéncia virtual contra Manuela foi caracterizada
principalmente pela disseminagdo de desinformacdo e fake
news, usadas como armas para minar sua credibilidade e criar
uma narrativa negativa que visava desqualifica-la perante o
eleitorado. A circulagdo dessas fake news foi intensa, com
milhares de compartilhamentos em plataformas digitais, o
que distorceu a percepg¢ao publica de sua candidatura. Esses
ataques nao apenas afetaram a campanha de Manuela, mas
também contribuiram para perpetuar estereotipos de género,
refor¢ando a ideia de que as mulheres na politica sdao menos
competentes ou legitimas do que seus colegas homens.

Os espagos de comentarios nas noticias publicadas
sobre Manuela no portal UOL tornaram-se terreno fértil para
a expressao de 6dio e preconceito. Muitos comentarios des-
consideraram a gravidade da violéncia politica de género,
relativizando os ataques com declaragdes como: “A UOL
tem provas de que as noticias sdo falsas? Apresente-as por
favor,” ou “Se essa defensora de coisas podres ganhar, o que
acho impossivel, Porto Alegre estd perdida!” Outros reforca-
vam os insultos e ofensas, atacando ndo apenas sua posicao
politica, mas também aspectos pessoais, como no comenta-
rio: “Fingir ser catdlica e se vestir igual a uma dama nao ¢

ambiente, os leitores ndo apenas consumiam a desinforma-
¢do, mas também a reproduziam e amplificavam, criando um
ciclo continuo de violéncia simbolica e psicoldgica contra a
candidata.

Outro exemplo significativo € o de Isa Penna, deputa-
da estadual pelo PSOL-SP, que também foi alvo de ataques
no ambiente virtual. Apds sofrer um episddio de assédio
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dentro da Assembleia Legislativa de Sao Paulo, onde foi to-
cada indevidamente por um colega parlamentar, Isa enfren-
tou uma nova onda de violéncia online. Nas redes sociais, a
deputada foi alvo de ofensas sexistas e ameagas, numa ten-
tativa clara de silencia-la e minimizar o gravissimo episodio
de assédio que havia sofrido (De Andrade, 2023).

Ficou famoso ainda o caso de Taliria Petrone, deputa-
da federal, que recebeu inimeras ameagas de morte e mensa-
gens racistas, forcando-a a aumentar sua seguranga pessoal
(Costa, 2023).

Uma pesquisa adicional com dados historicos de-
monstra que a violéncia politica de género no ambiente
virtual tem se intensificado, especialmente contra mulheres
negras, durante os periodos eleitorais no Brasil entre 2016
e 2022 (Costa, 2023). Dados indicam que cerca de 60% das
candidatas negras que participaram das eleicdes em 2018 re-
lataram ter sofrido algum tipo de violéncia online, seja por
meio de ameagas, difamagdes ou assédio. Quando se consi-
dera o fator interseccionalidade, os nimeros se tornam ainda
mais expressivos. Por exemplo, 70% das mulheres negras
que se candidataram a cargos publicos em 2020 foram alvo
de campanhas de difamacao online, evidenciando um au-
mento significativo em comparacdo com as eleigdes ante-
riores.

O caso da vereadora Marielle Franco, assassinada em
2018, ¢ emblematico, pois continuou a ser alvo de ataques
digitais mesmo apds sua morte. As campanhas contra ela in-
cluiam a disseminagao de fake news e discursos de 6dio, am-
plamente compartilhados em redes sociais e foruns online.

3.2 Aspectos juridicos, legislacio e jurisprudéncia

Em termos legislativos, a promulgacdo da Lei
14.192/2021 representa um marco significativo na luta con-
tra a violéncia politica de género no Brasil. Esta lei foi criada
para prevenir, reprimir € combater a violéncia politica con-
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tra as mulheres durante as eleigdes € no exercicio de seus
direitos politicos e fungdes publicas. A lei estabelece que
toda agdo, conduta ou omissdao com a finalidade de impedir,
obstaculizar ou restringir os direitos politicos das mulheres
constitui violéncia politica de género. Além disso, a lei tipi-
fica como crime eleitoral atos como assediar, constranger,
humilhar, perseguir ou ameagar candidatas ou detentoras de
mandatos eletivos, utilizando-se de discriminagao relaciona-
da ao género, raca ou etnia.

Um aspecto inovador da Lei 14.192/2021 ¢ a sua apli-
cacdo ao ambiente virtual. A legislagdo prevé o aumento das
penas para crimes de caliinia, difama¢do e injuria quando
praticados por meio da internet ou redes sociais, especial-
mente se envolverem discrimina¢do contra a condicdo de
mulher. Isso € particularmente relevante no contexto atual,
onde o ambiente virtual ¢ um dos principais espagos de ma-
nifestagdo politica e, infelizmente, também de ataques miso-
ginos e preconceituosos.

O pioneirismo na aplicagao deste conceito foi eviden-
ciado em um julgamento do Tribunal Regional Eleitoral do
Rio de Janeiro (TRE-RJ) durante as elei¢des de 2020. Neste
caso, uma candidata a Prefeitura do Rio de Janeiro foi alvo
de uma intensa campanha de desinformacdo, com ataques
voltados a sua vida pessoal, especialmente em relacdo ao
seu passado amoroso. Esses ataques foram considerados um
exemplo claro de violéncia politica de género, ja que visa-
vam descredibilizar a candidata explorando aspectos de sua
vida intima, com o objetivo de influenciar negativamente a
opinido publica (Aieta, 2023).

A Procuradoria Regional Eleitoral do Rio de Janeiro
desempenhou um papel crucial ao construir e argumentar o
conceito de violéncia politica de género nesse julgamento. O
parecer da Procuradoria ressaltou que a exploracao da vida
intima de mulheres em campanhas eleitorais, especialmen-
te em plataformas digitais, ¢ uma forma de violéncia que
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perpetua a desigualdade de género e dificulta a participagdo
feminina na politica. Esse julgamento ndo apenas aplicou
a nova legislagdo, mas também estabeleceu um precedente
importante para futuras interpretagdes judiciais sobre a vio-
1éncia politica de género no ambiente virtual.

4. CONSIDERACOES FINAIS

A violéncia politica de género ¢ um desafio complexo
que persiste no cenario brasileiro, e seu impacto ¢ exacer-
bado pela amplificagdo no ambiente digital. As plataformas
online, inicialmente vistas como espagos de democratizacao
e promocao de vozes marginalizadas, tornaram-se também
terrenos férteis para a proliferacdo de discursos de d6dio e
ataques misoginos. O anonimato e a rapidez com que infor-
macgoes, ou desinformacgodes, se espalham nas redes sociais
aumentam a vulnerabilidade das mulheres que se candida-
tam ou ocupam cargos publicos, afetando negativamente
suas campanhas e suas experiéncias no espaco politico.

Os dados revelados pelo InternetLab demonstram a
magnitude dessa violéncia, com uma concentra¢do expres-
siva de ataques misoginos dirigidos as candidatas mulheres
durante o periodo eleitoral. Termos desqualificadores base-
ados em estereotipos de género sdo amplamente utilizados
para minar a credibilidade e a legitimidade dessas mulheres,
refor¢ando preconceitos enraizados em uma sociedade pa-
triarcal. Além dos insultos verbais, a disseminacao de de-
sinformagao e as ameacas de violéncia fisica e sexual geram
um ambiente de constante intimida¢do, que afeta ndo apenas
a saude mental das candidatas, mas também sua vontade de
permanecer no cenario politico.

O avango legislativo no Brasil, com a promulgacao
da Lei n° 14.192/2021, ¢ um passo importante na tentativa
de coibir essa violéncia. No entanto, a aplicagao dessa lei
ainda enfrenta desafios, especialmente no que diz respeito a
responsabilizagdo dos agressores no ambiente digital. Em-
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bora a legislagdo represente um marco significativo, € essen-
cial que haja um fortalecimento das instituigdes € uma maior
regulamentacdo das plataformas digitais para garantir que
os espacos online se tornem ambientes seguros e inclusivos
para a participagdo politica das mulheres.

Para superar esse quadro, ¢ necessaria uma combina-
cdo de politicas publicas eficazes, iniciativas de conscienti-
zagdo social e maior rigor na aplicagao das leis. Apenas com
a integracdo de agdes preventivas, punitivas e educativas
sera possivel reduzir os efeitos da violéncia politica de géne-
ro € promover a participagao plena e igualitaria das mulheres
na politica. A constru¢do de um ambiente politico inclusivo
depende nao apenas de esforgos legislativos, mas também de
uma transformagao cultural que repudie a misoginia e cele-
bre a diversidade nas esferas de poder.
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INCLUSAO DIGITAL E PARTICIPACAO ELEITORAL:
PERSPECTIVAS E DESAFIOS

Carolina Elisa Margonari'

1. CULTURA DIGITAL E AS NOVAS TECNO-
LOGIAS DIGITAIS E A SOCIEDADE.

O modo de explorar e vivenciar a cultura no pais pas-
sou por transformacdes significativas, impulsionadas prin-
cipalmente pela adogdo de novas tecnologias, que altera-
ram profundamente a dindmica social. A no¢do de espago e
tempo foi reconfigurada pelas multiplas formas de acessar
conteudo, como musica, filmes e séries. E assim como pela
facilidade de obter informacgdes, adquirir conhecimento, se
comunicar e interagir com o governo. Essa transformacao
digital possibilitou o surgimento de novas praticas, compor-
tamentos e valores, resultantes do uso continuo das tecno-
logias digitais, por meio do acesso a internet, redes sociais,
dispositivos moveis e outras formas de comunicagdo online.

Essas mudancas moldaram o novo conceito de cul-
tura, a cultura digital, cujos principais elementos incluem a
democratizacao da informagao, a criagao de novas formas de
expressao cultural e artistica, e a transformacao das relagdes
sociais e econdmicas.’

A cultura digital pode ser considerada uma expressao
da atualidade, que surge com o advento das novas tecnolo-
gias e resulta em novas formas de interagao pessoal, cultural

1 Advogada com atuag@o na area de Propriedade Intelectual, Contratos e Pro-
tecdo de Dados, atuante no Terceiro Setor, com certificagdo Data Privacy Brasil, e auto-
ra de diversos artigos.

2 Cultura digital. Disponivel em: https://pt.wikipedia.org/wiki/Cultura_digital.
Acesso em: 24 set. 2024.
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e politica, todas vivenciadas e mediadas no ambiente virtual.
Nesse contexto, ela vai além do conceito tradicional de cul-
tura vinculada a tecnologia, evoluindo como uma extensao
da cibercultura, com o potencial de impulsionar a criativida-
de, a produtividade e a liberdade.’

A transformacao digital remodelou profundamente a
maneira como a cultura € vivenciada e explorada no Brasil,
redefinindo também as interagdes sociais, culturais ¢ econd-
micas. As mudancas ao acesso a informacao € o surgimento
de novas formas de expressdo trouxeram tanto oportunida-
des quanto desafios. Nesse contexto, a conectividade e a tec-
nologia passam a desempenhar papé€is centrais na constru-
¢do de uma cultura.

2. INCLUSAO DIGITAL E CONECTIVIDADE
SIGNIFICATIVA

O tema da inclusao digital tem sido amplamente deba-
tido nas organizagdes da sociedade civil, e, nos ultimos anos,
estudos tém enfatizado a crescente necessidade de aprofun-
dar a compreensao sobre o assunto, dada a sua complexida-
de. A edi¢ao do Caderno NIC.br de Estudo Setorial associa a
inclusdo digital a “conectividade significativa”, destacando
que “nos ultimos anos, a literatura sobre inclusao digital tem
incorporado o debate sobre a relagao da conectividade sig-
nificativa com o empoderamento de individuos e comunida-
des socialmente marginalizados, além de sua importancia na
reducdo das desigualdades digitais (Alliance for Affordable
Internet [A4AI], 2022a; Radhakrishnan et al., 2023; Katz &
Gonzalez, 2016)”.4

3 AMARAL, Vinicius R. A. (2012). Os caminhos da cultura digital: a emer-
géncia de novas praticas e enunciados politicos. 2012. 108 f. Dissertagdo (Mestrado)
— Mestrado em Ciéncias Sociais, Pontificia Universidade Catdlica de Sdo Paulo, Sdo
Paulo.

4 Nucleo de Informagdo e Coordenagdo do Ponto BR. Conectividade signifi-
cativa [livro eletrénico]: propostas para medigdo e o retrato da populacdo no Brasil.
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No mesmo material, ¢ destacado que o conceito de
inclusdo digital vai além do simples acesso a internet, abran-
gendo diversos obstaculos enfrentados pelos usuarios, como
a qualidade do acesso e da conexdo, os dispositivos utili-
zados para acessar a rede, o custo das franquias de dados,
as habilidades digitais, além da seguranga e privacidade no
ambiente virtual. Seguindo essa mesma linha de pensamen-
to, a conectividade significativa se concentra em um tipo de
acesso que nao se limita a presenca online, mas que promo-
ve um uso efetivo e produtivo da internet, permitindo que
as pessoas participem de forma ativa e obtenham beneficios
concretos nos ambitos social, econdmico e educacional.’

A defini¢cdo de conectividade significativa pode, por-
tanto, ser considerada abrangente, ja que envolve diversos
aspectos que auxiliam na compreensao de como as pessoas
interagem com o mundo digital.

Fica cada vez mais claro que o simples uso da internet
ndo basta para entender plenamente o conceito de inclusdao
digital. Como consequéncia, essa limitac¢ao afeta diretamen-
te o entendimento de conectividade, pois ndo ¢ mais viavel
associar o nivel de conectividade de um pais focando apenas
ao numero de usuarios conectados.®

Ficou evidente que a inclusao digital vai além do sim-
ples acesso a internet, envolvendo a qualidade do acesso, a
frequéncia de uso, a capacidade de realizar atividades online
de forma fluida e a relevancia do contetido para a vida dos

Tradug@o Ana Zuleika Pinheiro Machado. Sao Paulo: Nucleo de Informagdo e Coorde-
nag¢do do Ponto BR, 2024. PDF.

5 Nucleo de Informagdo e Coordenagdo do Ponto BR. Conectividade signifi-
cativa [livro eletrénico]: propostas para medigdo e o retrato da populacdo no Brasil.
Tradug@o Ana Zuleika Pinheiro Machado. Sao Paulo: Nucleo de Informagdo e Coorde-
nag¢do do Ponto BR, 2024. PDF.

6 Nucleo de Informagdo e Coordenagdo do Ponto BR. Conectividade signifi-
cativa [livro eletrénico]: propostas para medigdo e o retrato da populacdo no Brasil.
Tradug@o Ana Zuleika Pinheiro Machado. Sao Paulo: Nucleo de Informagdo e Coorde-
nag¢do do Ponto BR, 2024. PDF.
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usuarios. E a conectividade significativa considera como a
tecnologia possibilita uma participagdo mais ativa e produti-
va na sociedade digital, promovendo ndo apenas a conexao,
mas também o pleno uso dos recursos digitais disponiveis.
A associagdo entre esses dois temas contribui para a redugao
das desigualdades, promovendo a diminui¢do da exclusao
digital.

3. INFORMATIZACAO ELEITORAL

Para acompanhar todo esse avanco tecnoldgico, mui-
tos orgdos publicos tiveram que atualizar seus modelos de
atuagdo para proporcionar uma melhor conexao com os seus
cidaddos. A Justica Eleitoral seguiu o mesmo caminho, in-
formatizando a sua estrutura para melhorar o exercicio da
democracia brasileira, através da utilizacdo de urnas ele-
tronicas, cadastramento da biometria facial dos cleitores e
eleitoras, a criacao de canais de comunicagdo em aplicativos
de mensagens instantaneas ¢ em diversas redes sociais.’

A informatizagao traz beneficios ao facilitar um con-
tato mais direto entre o 6rgdo eleitoral e os eleitores. No
entanto, essa facilidade esbarra com a realidade do pais.
Conforme pesquisa realizada pelo NIC.br, em 2023, apenas
“84% da pessoas no Brasil sdo usuarias de Internet”, apesar
de estarmos proximos de uma “universalidade do acesso a
Internet”, ainda existem pessoas que estdo offline.® Do outro
lado, temos aqueles que estdo online, mas nao dispdem de
uma conectividade significativa, comprometendo seu direito
de votar ou de acessar informacgdes que auxiliem no exerci-
cio consciente desse direito.

7 BRASIL. Tribunal Superior Eleitoral. Portal da Justiga Eleitoral. Disponivel
em: https://www.justicaeleitoral.jus.br/. Acesso em: 25 set. 2024.

8 Nucleo de Informagdo e Coordenacdo do Ponto BR. Conectividade signifi-
cativa [livro eletrénico]: propostas para medigdo e o retrato da populacdo no Brasil.
Tradug@o Ana Zuleika Pinheiro Machado. Sao Paulo: Nucleo de Informagdo e Coorde-
nag¢do do Ponto BR, 2024. PDF.

51



Embora a informatizacao da justica eleitoral seja es-
sencial, ela pode acabar excluindo certos cidaddos de parti-
ciparem do debate eleitoral.

4. DESAFIOS DA DEMOCRACIA DIGITAL

“Um Estado proativo tem a capacidade de im-
plantar procedimentos e instrumentos de participa¢ao popu-
lar que levardao a uma substancial participagdo politica dos
cidadaos.”

Com as novas formas de interagdes digitais, o exer-
cicio da democracia passa a ter um novo ambiente de apli-
cacao.

Esse novo contexto social, impulsionado pela tecno-
logia, coloca o individuo e suas capacidades cognitivas no
centro do processo, evidenciando a necessidade de adquirir
conhecimento ¢ compreensao desse fenomeno. Com isso,
surge a busca por equilibrio dentro da sociedade informacio-
nal, desafiando a democracia digital a enfrentar as complexi-
dades que emergem dessa nova interacao entre tecnologia e
praticas democraticas.'’ Nesse sentindo, Castells reforga essa
visdo, afirmando que a base dessa relagao estd fundamentada
na capacidade das pessoas de gerar e processar informagoes,
bem como de transformar esses dados em conhecimento.'!

Essa nova configuragdo de democracia traz desafios
significativos para os governos, ao criar responsabilidades
no sentido de garantir o acesso a informacao de forma segu-
ra, transparente e abrangente para toda a populagdo. Além

9 PINHO, Jos¢ A. G. et al. (2012). Limites e possibilidades da politica e da
democracia na Internet: um olhar a partir da realidade brasileira. In: PINHO, José A.
G. (org.). Estado, sociedade ¢ interagdes digitais: expectativas democraticas. Salvador:
EDUFBA.

10 ELEUTERIO, Kénia L P. et al. (2021). O meme politico: Uma analise na
perspectiva tecnoldgica e democratica. Research, Society and Development. Parana
Eleitoral.

11 CASTELLS, Manuel. O Poder da Identidade. Sdo Paulo: Paz e Terra, 1999.
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disso, impoe a obrigacao de proteger os dados pessoais dos
usudrios, assegurando o respeito aos direitos fundamentais
dos cidadaos e fortalecendo a confiang¢a nas institui¢coes de-
mocraticas.

Em contrapartida, a democracia digital proporciona
aos cidadaos a chance de participar ativamente do proces-
so democratico no espago virtual. Ela possibilita uma troca
diversificada de ideias, conhecimentos, vivéncias e praticas
tanto politicas quanto culturais. Com o apoio de tecnologias
de comunicacdo e informagao fornecidas pelas instituigdes
democraticas, essa modalidade estabelece uma nova forma
de entender a democracia, referida como democracia digi-
tal.'?

5. IMPACTOS DO AMBIENTE DIGITAL NAS
ELEICOES

O primeiro desafio a ser destacado quando se trata de
ambiente digital e elei¢cdes € a seguranca. E essencial garan-
tir um ambiente digital protegido, livre de desinformacdes
e/ou Fake News, para assegurar uma elei¢do justa e trans-
parente. Isso reflete a fala do diretor da Escola Judicidria
Eleitoral (EJE) do Tribunal Superior Eleitoral (TSE), minis-
tro Floriano de Azevedo Marques Neto, durante o seminario
“Democracia — Eleicdes no Mundo Digital”, quando afir-
mou: “A missdo da Justica Eleitoral ¢ assegurar a lisura das
elei¢des e, principalmente, garantir que, no periodo eleitoral,
o eleitor tenha plenas condi¢des, em um ambiente saudavel,
de formar a sua convic¢ido”."

Conforme demonstrado em pesquisa de opinido rea-

12 PINHO, José¢ A. G. et al. Democracia digital na area de administragdo: um
levantamento da construgdo do campo no Brasil. Cadernos Gestao Publica e Cidadania,
2019.

13 Seminario debate desafios das elei¢des no mundo digital. Disponivel em: ht-
tps://www.tse.jus.br/comunicacao/noticias/2024/Abril/seminario-debate-desafios-das-
-eleicoes-no-mundo-digital. Acesso em: 28 set. 2024.
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lizada em 2019, pelo Instituto Data Senado, as redes sociais
possuem forte influéncia nos eleitores, em muitos casos, elas
sdo a unica fonte de informagao didria. Conforme mencio-
nado na pesquisa: “Quase metade dos entrevistados (45%)
afirmaram ter decidido o voto levando em consideragao in-
formacdes vistas em alguma rede social. E a principal fonte
de informagao do brasileiro hoje ¢ o aplicativo de troca de
mensagens WhatsApp, segundo o levantamento. Das 2,4 mil
pessoas entrevistadas, 79% disseram sempre utilizar essa
rede social para se informar.”'*

Outro ponto de preocupagdo ¢ o uso da Inteligéncia
Artificial sem a devida responsabilizacado, €tica e transparén-
cia. E fundamental que haja um cuidado coletivo em prol da
sociedade. Uma possivel solucao para esses pontos de aten-
cdo seria a revisdao do processo eleitoral, principalmente no
que se refere a aplicagdo de sangdes para os ilicitos eleitorais.
O modelo atual de controle e punigdo tem se mostrado inefi-
caz frente aos avangos tecnologicos, o que torna necessaria
a implementagao de novos mecanismos de sangdes. Essa su-
gestdo foi levantada por Marilda Silveira, representante do
Instituto de Ensino, Desenvolvimento e Pesquisa (IDP), du-
rante um debate promovido pelo Conselho de Comunicagao
Social em audiéncia publica.'

Um ambiente digital vulnerdvel pode gerar impactos
negativos significativos em uma elei¢cdo, comprometendo a
confianga no processo democratico. Por isso, € essencial criar
um ecossistema digital robusto e seguro, capaz de proteger
contra ameagas a democracia. Dessa forma, a integridade do

14 BRASIL. Senado Federal. Redes sociais influenciam voto de 45% da popu-
lagdo, indica pesquisa do DataSenado. Disponivel em: https://www12.senado.leg.br/
noticias/materias/2019/12/12/redes-sociais-influenciam-voto-de-45-da-populacao-in-
dica-pesquisa-do-datasenado. Acesso em: 28 set. 2024.

15 Eleigdes: Especialistas defendem ambiente digital seguro e transparente. TV
Senado. Disponivel em: https://www.youtube.com/watch?v=ye0UzLO9Kos. Acessado
em 28/09/2024.
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ambiente digital ¢ preservada, assegurando que os eleitores
possam participar de maneira informada e com seguranga.

6. A IMPORTANCIA DA INCLUSAO DIGITAL
NA PARTICIPACAO ELEITORAL

Com a crescente migragao das relagdes do univer-
so offline para o online, consequentemente, a forma como
o individuo busca exercer sua cidadania também se trans-
formou. Surge, assim, um novo modelo: a cidadania digital.
Esse novo conceito permite que o cidaddo, ao se conectar a
internet, exerca sua cidadania em um ambiente virtual, uti-
lizando as redes de sua preferéncia e se tornando um sujeito
politico dentro do ciberespaco.'®

“Um cidadado digital entende como o ambiente digi-
tal funciona e os principios que o orientam. Ele ¢ capaz de
analisar o papel das tecnologias na sociedade, avaliar seu
impacto no cotidiano e utiliza-las para a constru¢do do co-
nhecimento.”"’

Por ndo ser um conceito que envolve apenas a aces-
sibilidade, a cidadania digital também esbarra em outras
habilidades, como questdes educacionais, econdmicas e
culturais, que influenciam diretamente o pleno exercicio da
cidadania.

Como era de se esperar, assim como na sociedade di-
gital, a cidadania digital converge em um ponto de partida
comum: a inclusdo digital e a conectividade significativa.
Sem a efetivacao desses temas, a pratica da cidadania digital
torna-se inviavel.

16 NUNES, Danilo Henrique; LEHFELD, Lucas Souza. Cidadania digital: di-
reitos, deveres, lides cibernéticas e responsabilidade civil no ordenamento juridico bra-
sileiro. Revista de Estudos Juridicos UNESP, Franca, ano 22. Disponivel em: https://
ojs.franca.unesp.br/index.php/estudosjuridicosunesp/issue/ archive.

17 NOVAES, Ana Livia da Silva Souza. Cidadania digital: o acesso democratico
a tecnologia no Brasil. Publicado em: 27 fev. 2024. Disponivel em: https://www.politi-
ze.com.br/cidadania-digital/. Acesso em: 228 set. 2024.
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As dificuldades presentes na sociedade criam obsta-
culos que impedem os cidadaos de participar plenamente dos
debates eleitorais. Um estudo recente realizado pelo Reglab,
que analisou as propostas de campanha de 13 candidatos a
prefeito em Sao Paulo, Rio de Janeiro, Fortaleza, Salvador e
Belo Horizonte em 2024, revelou que “iniciativas que visam
reduzir o abismo digital, promovendo o acesso a internet, ca-
pacitacdo em ferramentas digitais e democratizacao do uso
de tecnologias digitais” — ou seja, inclusao digital — estao
presentes em 10 propostas.'®

Com base nas propostas apresentadas, fica evidente
a necessidade de maior amadurecimento dos temas inclusao
digital e conectividade significativa, com apresentacdo de
proposta mais robustas tanto por parte dos candidatos quanto
do poder publico em geral.

Diante do contexto apresentado, ¢ evidente que a ex-
clusdo digital impacta a vida do cidaddo de vérias maneiras,
dificultando sua participagdo no processo eleitoral e sua in-
tegracdo em uma sociedade digital. Isso o impede de atuar
como um cidadao digital, exercendo plenamente seus direi-
tos em uma sociedade democratica.

7. CONCLUSAO

A inclusdo digital e a conectividade significativa sao
pilares fundamentais para garantir uma participacao cidada
plena no ambiente digital, especialmente no contexto elei-
toral. As transformagdes tecnoldgicas reconfiguraram nao
apenas o acesso a informag¢do, mas também as formas de
interacao e de exercicio da cidadania. No entanto, a exclusao
digital, seja pela falta de acesso a internet de qualidade ou
pela auséncia de habilidades digitais, continua sendo um de-
safio para a democracia, limitando a participacao de muitos
cidadaos nos processos decisorios.

18 RAMOS, P. H. Cidades do Amanha: Inovagdo e Tecnologia nas Elei¢des Mu-
nicipais de 2024. Policy Briefs Reglab. n. 1. Sao Paulo: Reglab, 2024.
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Além disso, a informatizacao da justiga eleitoral, em-
bora essencial para modernizar o sistema e garantir maior
eficiéncia, precisa ser acompanhada por politicas que asse-
gurem a inclusdo digital de toda a populacdo. Sem isso, as
desigualdades persistirdo, deixando muitos eleitores sem
acesso a informagao ou ao exercicio pleno de seus direitos.
O debate sobre o uso de tecnologias, como a inteligéncia
artificial, também reforca a necessidade de uma governanca
responsavel, que preze pela ética, transparéncia e seguranca
digital.

Portanto, ¢ imperativo que governos, instituicdes e a
sociedade civil atuem em conjunto para promover a inclu-
sdo digital e garantir que todos os cidadaos tenham acesso
a uma conectividade significativa. Apenas dessa forma sera
possivel fortalecer a democracia digital e assegurar que ela
seja verdadeiramente inclusiva, transparente e participativa.
A transformagdo digital pode ser uma ferramenta de empo-
deramento, reduzindo as desigualdades e promovendo uma
participagao ativa e consciente nas decisoes politicas do pais.
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FAKE NEWS E IMPACTO NA DEMOCRACIA
ELEITORAL: AIMPORTANCIA DE POLITICAS
PUBLICAS E EDUCACAO DIGITAL

Caroline Vivas Gonc¢alves'
Geysa Camara®

1. INTRODUCAO

A informagao € um dos pilares da sociedade. Ela serve
como base para que os cidadaos tomem decisdes conscien-
tes sobre questdes politicas, sociais € econdmicas. Em uma
democracia, o acesso a informagdes corretas e transparentes
permite que os eleitores avaliem candidatos e propostas de
maneira critica e racional, promovendo uma participacao ci-
dada efetiva e um controle mais eficaz sobre os governantes.
Entretanto, a confianc¢a nas instituicdes democraticas e nos
processos eleitorais estd sob ameaga, especialmente devido
a proliferacdo de fake news®. A desinformagao*, ao distorcer
arealidade e minar a credibilidade das fontes de informacao,

1 Mestra em Direito pela NOVA School of Law — Lisboa, Portugal. Certificada
CIPM e CDPO/BR pela International Association of Privacy Professionals - IAPP. So6-
cia fundadora da empresa ACG Privacy Solutions. Servidora publica efetiva do Tribu-
nal de Justi¢a de Sergipe, onde atuou no Comité Gestor de Seguranga da Informagao e
Comité Gestor de Protecdo de Dados Pessoais. Coautora de obras sobre Direito Digital.
Autora de artigos e cursos juridicos.

2 Advogada desde 2014 Pds-graduada em Direito Digital e Compliance. Mes-
tra em Direito pela Nova School of Law, Lisboa, Portugal. Integra o time de consultores
da ACG Privacy Solutions.

3 Apesar de a traducdo literal ser “noticia falsa”, a expressdo mais adequada
para a pratica seria “desinformacdo”. Fonte: Nao é possivel legislar sobre a desinfor-
magao, diz diretora do First Draft. Jornal Estado de Sdo Paulo. Estaddo, 28 jun.
2018. Disponivel em: https://www.estadao.com.br/estadao-verifica/nao-e-possivel-
-legislar-sobre-a-desinformacao-diz-claire-wardle-do-first-draft/. Acesso em: 28 set.
2024.

4 Neste artigo, ambas as expressdes serdo utilizadas de forma intercambiavel.
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compromete a capacidade dos cidaddos de fazer escolhas
conscientes e de participar plenamente do debate publico.

A proliferagdo das fake news e a transformagao digi-
tal configuram desafios significativos para as sociedades em
todo o mundo, incluindo o Brasil. Nesse contexto, as poli-
ticas publicas emergem como instrumentos para combater
as fake news, promovendo a educagdo digital, a inclusdo e
o acesso a informacdo de qualidade. A constru¢do de um
ambiente digital saudavel com base no letramento digital,
requer, portanto, a articulagdo entre Estado e sociedade civil
para que juntos possam desenvolver estratégias eficazes para
mitigar os riscos da desinformacao.

2. O QUE SAO FAKE NEWS

O ditado “a primeira vitima da guerra ¢ a verdade”
ilustra bem como a desinformagdo acompanha a humanida-
de desde os primérdios da comunicagdo. No contexto atual,
o termo fake news refere-se a criagdo e disseminacao inten-
cional de informagdes falsas ou distorcidas, apresentadas
como veridicas.

Fake news possuem um enorme potencial viral, es-
pecialmente aquelas que apelam ao emocional®. Esse apelo
diminui a capacidade critica de percep¢do das pessoas, que
consomem e compartilham o contetdo sem verificar sua ve-
racidade. O impacto ¢ amplificado quando a disseminagao
ocorre através de fontes confiaveis.

Em cenarios eleitorais, o objetivo delas ¢ manipular
a opinido publica, legitimar pontos de vista ideoldgicos ou
prejudicar adversarios politicos. Um exemplo recente ocor-
reu no Rio de Janeiro, onde a Policia Federal prendeu quatro
pessoas acusadas de divulgar noticias falsas contra candida-

5 Marta Peirano explica que as fake news sdo estrategicamente desenhadas
para provocar indignagdo. PEIRANO, Marta. O inimigo conhece o sistema. Santo
André - SP: Rua do Sabdo, 2022.
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tos nas eleigdes municipais®.

Um dos casos mais emblematicos de manipulagdo
de dados e fake news no cenario politico foi o escandalo da
Cambridge Analytica, que envolveu o uso de dados de 87
milhdes de usuarios do Facebook’ para criar campanhas seg-
mentadas. As campanhas pro-Trump nos EUA e a favor do
Brexit* sdo exemplos claros de como as fake news podem
influenciar a opinido publica de maneira global. No Brasil, o
tema ganhou relevancia durante as elei¢des presidenciais de
2018, tornando-se central no debate politico e na polarizacao
crescente no pais que se perpetua até os dias atuais.

Em todos esses casos, as redes sociais desempenha-
ram um papel predominante j& que seus algoritmos permitem
que as fake news alcancem milhdes de pessoas em poucos
minutos, exacerbando a polarizagdo politica e corroendo a
confian¢a nas institui¢des democraticas, criando um desafio
cada vez maior para a integridade dos processos eleitorais ao
redor do mundo.

Do ponto de vista juridico, a proliferagdo de fake
news traz a tona questdes centrais como a liberdade de ex

6 Atores sdo pagos para sair as ruas e espalhar fake news sobre candida-
tos no Rio de Janeiro. Fantastico, 15 set. 2024. Disponivel em: https://gl.globo.com/
google/amp/fantastico/noticia/2024/09/15/atores-sao-pagos-para-sair-as-ruas-e-espa-
lhar-fake-news-sobre-candidatos-no-rio-de-janeiro.ghtml. Acesso: em 20 set. 2024.

7 Facebook eleva para 87 milhdes o n° de usudrios que tiveram dados
explorados pela Cambridge Analytica. G1, 04 abr. 2018. Disponivel em: https://gl.
globo.com/economia/tecnologia/noticia/facebook-eleva-para-87-milhoes-o-n-de-usua-
rios-que-tiveram-dados-explorados-pela-cambridge-analytica.ghtml. Acesso em: 20
set. 2024.

8 DUFFY, B. The public’s Brexit misperceptions. London: Policy Institute
(King’s College), 2018. Disponivel em: https://www.kcl.ac.uk/sspp/policyinstitute/pu-
blications/Brexit-misperceptions.pdf. Acesso em: 20 set. 2024.

9 Referendo que decidiu pela saida do Reino Unido da Unido Europeia. Duran-
te a campanha de 2016, houve uma proliferacdo massiva de informacdes falsas e distor-
cidas que influenciaram a percepgdo dos eleitores sobre os beneficios e consequéncias
da permanéncia ou saida da Unido Europeia
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pressdo, o direito a privacidade e a protecao da integridade
do processo democratico. A legislagdo sobre fake news ainda
esta em evolugdo em muitos paises, inclusive no Brasil, € o
desafio juridico reside em equilibrar a protecdo da liberdade
de expressdao com a necessidade de combater a disseminacao
de informagdes falsas que podem prejudicar a ordem publica
e a democracia.

3. FAKE NEWS E TECNOLOGIAS DIGITAIS

Com a popularizagdo da internet e das redes sociais,
a capacidade de difusdo de informagdes falsas aumentou ex-
ponencialmente. Hoje, fake news circulam em uma escala
sem precedentes, impulsionadas por ferramentas automati-
zadas, como bots e algoritmos, que aceleram esse processo.

Plataformas famosas como Instagram, TikTok, Face-
book e YouTube utilizam algoritmos que promovem qual-
quer tipo de engajamento, seja positivo ou negativo, como
um indicador de sucesso. O conteudo emocionalmente car-
regado tende a gerar mais interagdao, o que aumenta seu al-
cance e, em ultima andlise, mantém o modelo de negocios
dessas plataformas!®.

Os produtores de fake news muitas vezes recorrem a
métodos ilegais, como a compra de listas de e-mails e nu-
meros de telefone, para disparar conteudos falsos em massa
e grupos especializados criam perfis falsos em redes sociais
que, aos poucos, se tornam cada vez mais manipuladoras.

A auséncia de regulamentacao especifica torna ainda
mais dificil combater a proliferacao de fake news. Além dis-
S0, rastrear a origem dessas informagdes ¢ um grande desa-
fio, uma vez que os disseminadores frequentemente utilizam
perfis falsos para ocultar sua identidade.

10 PEIRANO, Marta — op. cit.
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4. INFLUENCIA NO COMPORTAMENTO DO
ELEITOR

As fake news t€m o poder de moldar percepcdes
individuais e influenciar diretamente o voto. Muitas vezes,
informagoes falsas sobre candidatos, partidos ou politicas
publicas sdo disseminadas com o objetivo de gerar confusao,
manipular o eleitorado e comprometer a integridade da
votacdo. Isso pode levar a uma menor participagao eleitoral,
enfraquecendo ainda mais a representatividade das decisdes
politicas.

De acordo com a pesquisa “Panorama Politico 2024 -
Noticias falsas ¢ Democracia”, realizada pelo DataSenado'!,
81% dos brasileiros acreditam que as fake news influenciam
diretamente os resultados das elei¢oes. Este dado ¢ alarman-
te, pois revela que a manipulagdo da informagdo ¢ ampla-
mente percebida como uma ameaga real a lisura das campa-
nhas eleitorais.

O poder de persuasao das fake news € ainda mais acen-
tuado em popula¢des com menor escolaridade'?, que muitas
vezes dependem das redes sociais para obter informagdes.
No entanto, independentemente do grau de instrug¢do, quase
90% dos brasileiros admitem j4 terem acreditado em algu-
ma desinformacdo'®. Isso acontece porque as ferramentas

11 Panorama Politico 2024 - Noticias falsas e Democracia. DataSenado,
2024. Disponivel em: https://www.senado.leg.br/institucional/datasenado/relatorio_
online/fake news/2024/interativo.html#panorama-pol%C3%ADtico-2024---not%-
C3%ADcias-falsas-e-democracia. Acesso em: 20 set. 2024.

12 Fake news se combate com educacio, dizem especialistas em audiéncia
na CE. Agéncia Senado, 27 nov. 2019. Disponivel em: https://www12.senado.leg.br/
noticias/materias/2019/11/27/fake-news-se-combate-com-educacao-dizem-especialis-
tas-em-audiencia-na-ce. Acesso em: 22 set. 2024.

13 MELO, Daniel. Quase 90% dos brasileiros admitem ter acreditado em
fake news. Agéncia Brasil, 01 abr. 2024. Disponivel em: https://agenciabrasil.ebc.com.
br/geral/noticia/2024-04/quase-90-dos-brasileiros-admitem-ter-acreditado-em-fake-
-news. Acesso em: 24 set. 2024.
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digitais estdo cada vez mais sofisticadas, projetando essas
noticias para atingir segmentos especificos da populagao e
explorando preconceitos e vulnerabilidades, especialmente
em momentos criticos, como debates ou as vésperas de uma
eleicdo.

O apelo emocional ¢ uma das estratégias mais efica-
zes de desinformacdo. Noticias que exploram medos, indig-
nacao ou esperangas tendem a mobilizar eleitores em torno
de causas ficticias ou desmobiliza-los ao semear duvidas e
confusdo. Esse processo resulta na polarizagcdo do eleitora-
do, que se fragmenta em bolhas informacionais, tornando-se
incapaz de dialogar ou alcangar um consenso sobre a reali-
dade politica.

Assim, a desinformac¢ao ndo ameaga apenas o proces-
so eleitoral, mas a coesao social e a capacidade dos cidadados
de tomar decisdes informadas e racionais.

O combate as fake news requer uma abordagem coor-
denada que envolva multiplos setores da sociedade. As pla-
taformas digitais devem ser responsabilizadas por sua parti-
cipacao na propagagao de desinformagao, e ¢ fundamental a
criacdo de politicas publicas eficazes para monitorar e regu-
lar essas praticas. Além disso, € necessario educar a popu-
lagdo, capacitando-a a identificar e questionar informacdes
falsas, assegurando que as eleicdes sejam justas e reflitam a
verdadeira vontade popular.

5, POLITICAS PUBLICAS E COMBATE A
FAKE NEWS

Politicas publicas sdo amplamente conhecidas como
o conjunto de agdes e diretrizes estabelecidas pelo Esta-
do para atender as necessidades da sociedade em diversos
campos, como saude, educacdo, seguranga, meio ambiente,
economia, dentre outros. No cenario atual de transformacao
digital, onde o uso de tecnologia ¢ integrado ao cotidiano da
administracdo publica e da populagdo, ¢ impossivel deixar
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de fora novas necessidades sociais que englobam o mundo
digital, como por exemplo: a inclusdo e acesso da populagdo
a internet; capacitagdo e combate a desinformacao; tecnolo-
gia da informacao; protecdo de dados; e inteligéncia artifi-
cial.

Muito embora seja competéncia do Estado, a for-
mulacdo e execucdo dessas politicas envolve ndo apenas o
Governo, mas também pesquisadores e organizagdes nao
governamentais, entidades privadas e a sociedade civil em
geral.

O processo de elaboragcdo de politicas publicas ¢é,
portanto, multidisciplinar. No Brasil, a participacdo popu-
lar, por meio de conselhos, audiéncias e consultas publicas,
e o destaque e repercussdo mididtica de temas de extrema
importancia social tem se tornado um elemento-chave nes-
se processo. Assim, a reunido de diversos atores sociais na
discussao das politicas publicas se torna cada vez mais aces-
sivel, especialmente no que tange a tentativa de acompanhar
a transformagao digital.

Nesse ponto, as fake news acabam por ser um desafio
significativo para o Estado, enquanto principal ator e prove-
dor de politicas publicas. A proliferacao e velocidade de no-
ticias falsas, amplamente disseminadas por meio das redes
sociais e aplicativos de mensagens exige cada vez mais uma
resposta coordenada do Estado e da sociedade, seja no senti-
do de possibilitar a educagao digital como também a criagdo
de instrumentos legais que responsabilizem os agentes en-
volvidos na criagdo e disseminacgao dessas praticas.

Diante deste cendrio existe um panorama regulatorio
em constante mutagdo, cujo anseio ¢ tentar acompanhar as
transformacgdes digitais e mitigar os riscos da disseminacao
das fake news e seus impactos na sociedade e na propria es-
truturagao do Estado e do regime democratico.
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6. PANORAMA REGULATORIO E MEDIDAS
ADOTADAS

A velocidade de propagagdo das informagdes no
mundo hiperconectado ja ¢ uma realidade que, quando bem
empregada, contribui para o desenvolvimento social, mas
também tem impactos negativos quando utilizada de forma
a causar dano, confusao ¢ desinformagao em massa.

Na tentativa de equilibrar este cenario e mitigar os
impactos negativos, os esforcos do Estado brasileiro e da
sociedade comecam a ser perceptiveis atraves das varias ini-
ciativas e medidas adotadas, que evidenciam um panorama
regulatdrio ainda em desenvolvimento.

Uma das principais iniciativas nesse sentido foi o
Projeto de Lei das Fake News (PL 2630/2020)', conhecido
formalmente como Lei Brasileira de Liberdade, Responsa-
bilidade e Transparéncia na Internet que tem como objetivo
regulamentar as plataformas digitais, obrigando-as a adotar
medidas mais rigidas contra a disseminagdo de conteudos
falsos. O PL também visa aumentar a transparéncia nas ope-
ragOes das redes sociais € mensageiros instantaneos, como o
WhatsApp e o Telegram por exemplo, exigindo a rastreabi-
lidade de mensagens reencaminhadas em massa e a identifi-
cacdo de contas automatizadas (bots).

Além disso, o PL propds a remuneragao de conteudos
jornalisticos utilizados por essas plataformas, o que gerou
ainda mais controvérsias, especialmente entre entidades de
imprensa e as proprias plataformas digitais. Entre as criti-
cas estavam preocupacdes com a liberdade de expressao e a
criacdo de uma agéncia reguladora especifica, que foi vista
como uma possivel forma de censura por seus criticos.

14 BRASIL. Camara dos Deputados. Ficha de Tramitacdo da Proposicdo n°
225673S. Brasilia, DF: Camara dos Deputados, 2020. Disponivel em: https://www.ca-
mara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2256735&fichaAmiga-
vel=nao. Acesso em: 29 set. 2024.
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Além deste PL, cuja discussdo permanece em andamento,
o Tribunal Superior Eleitoral (TSE) tem desempenhado um
importante papel no combate as fake news. A partir de 2020,
o TSE intensificou campanhas de conscientizacdo e parce-
rias com plataformas digitais para combater a disseminagao
de noticias falsas durante as eleicoes. A Coalizdo para Che-
cagem de Fatos" foi uma dessas iniciativas. O TSE também
criou um canal direto para denuncias de desinformacao, pos-
sibilitando uma resposta mais rapida e eficaz a tentativas de
manipulacao do eleitorado por meio de informacdes falsas.
Assim, o TSE vem adotando vérias medidas para com-
bater desinformacgdes nas Elei¢des de 2024. Dentre as prin-
cipais temos a atualizagdo da Resolugdo n.° 23.610/2019'¢
que trata de propaganda eleitoral. A atualizagdo da norma vai
ao encontro da transformacdo e avanco dos meios digitais,
abarcando com isso a proibigdo de deepfakes'’; a obrigagao
de aviso sobre o uso de A na propaganda eleitoral; restricao
do emprego de robds para intermediar contato com o eleitor
(a campanha ndo pode simular didlogo com candidato ou
qualquer outra pessoa); e responsabilizacdo das empresas de

15 TSE lanca coalizio de checagem de informacdes para as eleicdes 2020.
TSE, 01 out. 2020. Disponivel em: https://www.tse.jus.br/comunicacao/noticias/2020/
Outubro/tse-lanca-coalizao-de-checagem-de-informacoes-para-as-eleicoes-2020.
Acesso em: 25 set. 2024.

16 BRASIL. Tribunal Superior Eleitoral. Resoluc¢iio n°® 23.732, de 27 de feve-
reiro de 2024. Brasilia, DF: TSE, 2024. Disponivel em: https://www.tse.jus.br/legisla-
cao/compilada/res/2024/resolucao-no-23-732-de-27-de-fevereiro-de-2024. Acesso em:
25 set. 2024.

17 Um exemplo recente ocorreu quando uma vereadora foi vitima de um dee-
pfake e teve sua voz digitalmente manipulada em videos para parecer que proferia
ofensas contra moradores locais . Esse caso ilustra o perigo dessas tecnologias para a
integridade do processo eleitoral. Fonte: CARONE, Carlos; PINHEIRO, Mirelle. Robd
simula voz de candidata a prefeita e esculacha eleitores: “Fedem”. Metropoles,
16 set. 2024. Disponivel em: https://www.metropoles.com/distrito-federal/na-mira/ro-
bo-simula-voz-de-candidata-a-prefeita-e-esculacha-eleitores-fedem. Acesso em 28 set.
2024.
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tecnologia (big techs) que nao retirarem do ar, imediatamen-
te, contetidos com desinformacao, discurso de 6dio, ideolo-
gia nazista e fascista, além dos antidemocraticos, racistas e
homofobicos. As consequéncias para descumprimento sao
severas e poderdo levar o candidato/partido a ter seu registro
ou o mandato cassado, com apuragdo das responsabilidades
conforme disposto no Codigo Eleitoral.

Outro ponto de destaque da resolucao € que provedo-
res e plataformas passam a ser considerados “solidariamen-
te responsaveis, civil e administrativamente, quando nao
promoverem a indisponibiliza¢do imediata de contetidos e
contas durante o periodo eleitoral”. Com isto as big techs
deverdo ainda adotar e divulgar medidas para impedir ou
diminuir a circulagdo de fatos notoriamente inveridicos ou
gravemente descontextualizados que atinjam a integridade
do processo eleitoral.

Ainda nesse contexto, importa mencionar que o TSE,
desde marco de 2024, conta com o Centro Integrado de
Enfrentamento a Desinformacao ¢ Defesa da Democracia
(CIEDDE)" que visa conjugar os esforgos de diferentes ins-
tituicdes no combate a desinformacao e as deepfakes, além
de atuar no enfrentamento dos discursos de 6dio, discrimina-
torios e antidemocraticos no ambito eleitoral.

O objetivo do CIEDDE ¢ a promocao, durante o pe-
riodo eleitoral, da cooperacao entre Justica Eleitoral, 6rgaos
publicos, entidades privadas e, em especial, as plataformas de
redes sociais e servigos de mensagens instantaneas privadas,
para garantir o cumprimento da Resolugdo n.® 23.610/2019.

[gualmente, temos o SIADE - Sistema de Alerta de

18 Entenda como funciona o CIEDDE e como denunciar via sistema. TSE,
21 mai. 2024. Disponivel em: https://www.tse.jus.br/comunicacao/noticias/2024/Maio/
entenda-como-funciona-o-ciedde-e-como-denunciar-via-sistema. Acesso em: 25 set.
2024.
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Desinformagdo Eleitoral,' criado em 2022 como uma fer-
ramenta que dd protagonismo a quem quer ajudar no com-
bate a desinformacdo durante o periodo eleitoral. Nela, as
denuncias sdo realizadas por meio do portal do TSE, que
coleta as denuncias e repassa para as plataformas digitais,
que, por sua vez, avaliam se houve violagdo a legislagdo ou
aos respectivos termos de uso. Os alertas podem também
ser encaminhados ao Ministério Publico Eleitoral e demais
autoridades para ado¢ao das medidas legais cabiveis. Atual-
mente, a iniciativa conta com mais de 150 parceiros, como
redes sociais e plataformas digitais, instituicdes publicas e
privadas, entidades profissionais, entre outros integrantes, o
que por 0bvio evidencia o esfor¢o social em prol do combate
as fake news.

Outra iniciativa relevante € o Programa de Enfrenta-
mento a Desinformag¢ao?’, criado em 2019, e que se tornou
uma agao permanente do TSE em 2021. Nesta iniciativa os
parceiros dividem com a Justica Eleitoral atribui¢des que in-
cluem desde o monitoramento e a apuragdo de noticias falsas
até o combate a desinformacdo, que acompanha esclareci-
mentos ¢ a informagado correta sobre a tematica, por meio de
noticias publicadas na pagina Fato ou Boato?'.

Ha também a j& conhecida pagina Fato ou Boato, que
integra o Programa Permanente de Enfrentamento a Desin-
formagao, que estabelece uma rede nacional de verificagao
de informagdes relativas ao processo eleitoral. Com o objeti-

19 Sistema de Alertas de Desinformacéo Eleitoral — SIADE. Tribunal Supe-
rior Eleitoral. Disponivel em: https://www.tse.jus.br/eleicoes/sistema-de-alertas. Aces-
so em: 25 set. 2024.

20 Programa de Enfrentamento a Desinformacio com foco nas eleicdes
2020 mobiliza institui¢cdes. TSE, 22 mai. 2020. Disponivel em: https://www.tse.jus.br/
comunicacao/noticias/2020/Maio/programa-de-enfrentamento-a-desinformacao-com-
-foco-nas-eleicoes-2020-mobiliza-instituicoes. Acesso em: 28 set. 2024.

21 Fato ou Boato. Esclarecimentos sobre informacées falsas. Justiga Eleito-
ral. Disponivel em: https://www.justicaeleitoral.jus.br/fato-ou-boato/#. Acesso em: 28
set. 2024.
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vo maior de enfrentamento as fake news, nove das principais
agéncias de checagem do Brasil compdem essa forga-tarefa
em favor da circula¢do de contetdos verificados, que efeti-
vamente promovam debates e esclarecimentos fundamentais
a tomada de decisdo dos eleitores.

Outro ponto relevante € a criagdo de campanhas edu-
cativas e de conscientizag¢do sobre o uso responsavel das re-
des sociais e o impacto das fake news, conduzidas por 6rgaos
governamentais ¢ também por diversas agéncias, midias e
canais parceiros da democracia, que tem contribuido para a
checagem de fatos e para o combate a desinformacao, o que
evidencia a importancia dos esfor¢cos conjuntos e o inicio de
uma maior consolidagdo social pela disseminagdo da verda-
de e combate as fake news, cujo intuito supremo ¢ consolidar
a conscientiza¢cdo e educagdo da populagdao sobre o tema e
com iSso mitigar seus riscos € impactos.

7. EDUCACAQ DIGITAL COMO FERRAMEN-
TA DE PREVENCAO E MITIGACAO DE RISCOS

A transformacao digital ¢ imparavel, sua velocidade
e forca motriz sdo desafiantes. Nesta perspectiva, a educa-
cao digital se coloca como ferramenta de prevencao e como
ferramenta de desenvolvimento necessaria as geracoes fu-
turas. O sucesso de um novo modelo de sociedade digital
se verificard nao s6 através de suas habilidades técnicas de
conexao € acesso a internet, mas também com o exercicio €
desenvolvimento de pensamento critico e responsabilidade
social, estes possibilitados por uma linha do tempo assente
na educagdo digital e bem comum.

E justamente por isso que o uso das tecnologias
digitais aliadas ao pensamento critico para promover o
ensino, a aprendizagem e a educagdo digital devem ser
incentivadas. O letramento digital®> ja é uma necessidade.

22 MACARAIJA, Alek. Letramento digital: a educaciao como estratégia de
combate a desinformacéo. Terra, 14 mar. 2024. Disponivel em: https://www.terra.
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Nao se trata somente de possibilitar o acesso a ferramentas
digitais e dispositivos como computadores, fablets, smar-
tphones ou plataformas de aprendizado online e 1A, mas
também de disseminar conhecimento e habilidades que pos-
sibilitem formar e consolidar competéncias que serdo essen-
ciais num mundo cada vez mais digital, integrado e permea-
do de noticias falsas.

Num pais com dimensdes geograficas e diferengas
sociais como o Brasil, por 6bvio a educagao digital enfrenta
desafios significativos como desigualdade no acesso a tec-
nologia e dispositivos e falta de capacitagdo adequada para
professores. Mesmo assim, uma estratégia de educagao e le-
tramento digital parece promissora.

Em linhas gerais estratégias de inclusdo de conteudos
de alfabetizacao digital vem cada vez mais sendo incorpora-
dos nos curriculos para ensinar os estudantes a analisarem e
interpretarem informacdes de diversas fontes. Esse tipo de
educacao ajuda os alunos a entenderem o funcionamento das
midias sociais e a discernirem entre informacdes confidveis
e ndo confidveis.

Segundo a Unicef?, as institui¢des educacionais sdo
fundamentais para construg¢ao social de um pensamento cri-
tico que va além do senso comum, pois nelas ¢ fornecido o
ensino capaz de catalisar a alfabetizacao digital aos jovens.
Tal fato se torna ainda mais relevante quando dados sdo pos-
tos em evidéncia. A exemplo disso, uma pesquisa da TIC
Kids Online Brasil, do Comité Gestor da Internet no Brasil
(CGL.br) em 2023, citada pela Unicef, apontou que 95% das
criancas e adolescentes entre 9 € 17 anos de todo o pais aces-

com.br/noticias/brasil/politica/letramento-digital-a-educacao-como-estrategia-de-com-
bate-a-desinformacao,66280cbdb3170bc9d5a2f3452d460001n1csnfqn.html.  Acesso
em: 29 set. 2024.

23 BRASIL. UNICEF. Uma jornada educativa. O nicleo escolar e o comba-
te a desinformacgdo. UNICEEF, 10 set. 2024. Disponivel em: https://www.unicef.org/
brazil/blog/uma-jornada-educativa. Acesso em: 29 set. 2024.
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sam a Internet, o que corresponde a mais de 25,1 milhdes
de pessoas nessa faixa etaria. Contextualizando, isso pode
significar que, se o pensamento critico da nova geracao nao
for estimulado, a sociedade estara destinada a conviver com
uma crise de desinformagao devastadora.

Neste panorama, capacitar as pessoas a compreende-
rem e utilizarem as tecnologias de forma critica e reflexiva
se torna foco central de uma educagao digital, de forma que
o letramento digital cada vez mais se consolida como ferra-
menta propulsora.

Tanto ¢é assim que Lei n.° 14.533 de 20232 instituiu
no Brasil a Politica Nacional de Educagdo Digital (PNED),
com foco na educagao digital escolar e letramento digital. O
inciso III do art. 3°, em particular, relaciona-se diretamen-
te com a desinformacgdo, afirmando que a educacao digital
inclui a promogao de uma cultura digital e a participagdo
consciente e democratica nas tecnologias digitais, promo-
vendo uma atitude critica, ética e responsavel em relagdo a
diversidade de midias e contetudos digitais. O PNED incluiu
o letramento digital no curriculo das escolas de ensino fun-
damental e médio, confirmando a importancia e atengdo ao
tema, sendo agora um dever do Estado viabilizar as politicas
publicas necessarias a execugao do letramento digital.

Embora o problema seja complexo, acredita-se que
a Politica Nacional de Educagao Digital (PNED) pode aju-
dar a combater a desinformacdo no Brasil® sendo uma das
principais ferramentas de politicas publicas para o futuro,
24—BRASIL. Lei n. 14.533, de 11 de janeiro de 2023. Institui a Politica Na-
cional de Educacio Digital. Diario Oficial da Unido: Brasilia, DF, 2023. Disponivel
em: https://www.planalto.gov.br/ccivil 03/ at02023-2026/2023/lei/L14533.htm#pro-
mulgacao. Acesso em: 29 set. 2024.

25 CAVALCANTE, Francisco [ef al]. A Politica Nacional de Educacio Di-
gital e o combate a desinformacéio. Migalhas, 22 ago. 2023. Disponivel em: https://

www.migalhas.com.br/depeso/392190/a-politica-nacional-de-educacao-digital-e-o-
-combate-a-desinformacao. Acesso em: 29 set. 2024.
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devendo obviamente ser conjugada com outras iniciativas
num esfor¢o conjunto de aprendizagem, prevencao e com-
bate as fake news.

8. CONCLUSAO

A informagdo ¢ fundamental para a saude das demo-
cracias e a desinformagdo compromete a capacidade dos in-
dividuos de tomar decisdes conscientes € ameaga a propria
integridade do sistema democratico.

O cendrio de transformacgao digital em que vivemos ¢
desafiador e, infelizmente, a velocidade com que novas for-
mas de disseminac¢do de conteudos falsos se inserem na re-
alidade social todos os dias ¢ alarmante. A educacdo digital
e as politicas publicas emergem nesse cenario como ferra-
mentas cruciais no combate as fake news e na promocao do
letramento digital.

Para construir um ambiente digital saudavel ¢ ne-
cessaria a colaboracdo entre Estado, sociedade civil, pes-
quisadores, organizagdes ndo governamentais, plataformas
digitais e imprensa, todos num esfor¢o conjunto, visando a
educacao digital e o acesso a informagao de qualidade.

Por fim, a implementacao de regulamentagdes efica-
zes que responsabilizem plataformas digitais e promovam a
transparéncia € essencial para mitigar os riscos da desinfor-
macao; assim como, o fomento de iniciativas educacionais
transversais que possibilitem a aprendizagem e amadureci-
mento do pensamento critico do cidaddao no mundo digital.
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CRIMES ELEITORAIS DIGITAIS:
CLASSIFICACAO E PENALIDADES NO AMBIENTE
ONLINE

Eloa de Azevedo Caixeta'

Mariana Gomes Lopes®

1. INTRODUCAO

A crenga popular de que a internet ¢ “terra sem lei”
infelizmente ainda ¢ difundida, sendo que tal pensamento
vem da percepcao de que, por muito tempo, o ambiente digi-
tal parecia estar fora do alcance das leis tradicionais.

Apesar de existirem certas limitagdes com relacao
ao procedimento de investigagdo de pessoas que praticam
crimes online, & importante frisar que recai sobre a pratica
ilicita em ambiente online a mesma penalizacdo do crime
praticado fora da internet. O crime nao deixa de ser crime
pelo simples fato de ter sido cometido em ambiente digital.

No Brasil, o ambiente digital ¢ utilizado para as mais
diversas finalidades. De acordo com o “Relatorio Digital
2024: 5 billion social media users”, o Brasil ocupa o 2° lugar
como 0 pais em que usudarios passam mais tempo online e,

1 Advogada e consultora em privacidade e prote¢do de dados pessoais com
especializacdo em Direito Digital e Compliance. Atuante em projetos de adequagdo a
LGPD desde 2019, ¢ também coautora em diversos livros cuja tematica ¢ prote¢do de
dados pessoais, sendo o mais recente “LGPD para pequenas empresas: teoria e prati-
ca”, lancado pela Revista dos Tribunais, publicado em setembro de 2024. Colunista do
Jornal de Uberaba com a coluna Direito Delas.

2 Advogada e servidora publica federal. Mestre em Administragdo Publica
(2019) pelo Programa de Mestrado Profissional em Administragdo Publica (PROFIAP)
da Universidade Federal do Tridngulo Mineiro (UFTM). Graduada em Direito (2012) e
em Comunicagdo Social - Habilitagdo em Jornalismo (2019), ambas pela Universidade
de Uberaba (Uniube). Especialista em Direito Constitucional Aplicado (2015) e em Di-
reito e Processo Tributario (2021). Atua ha 10 anos na area de assessoria e consultoria
juridica da UFTM.
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somado a isso, de acordo com dados fornecidos por pesquisa
do IBGE, 87,2% da populagao brasileira faz uso da internet.

Sendo assim, a internet € muito presente entre os bra-
sileiros e ndo poderia ser diferente o uso do ambiente digital
também em época de eleicdo para a realizagdao de campanhas
eleitorais. Juntamente a campanha eleitoral digital, em que
o candidato se utiliza de redes sociais e aplicativos de men-
sagem para difundir suas propostas e angariar votos, a prati-
ca de crimes eleitorais digitais estdo muito presentes dentro
deste contexto.

Desta forma, o presente artigo tem como finalida-
de demonstrar que o ambiente online faz parte do “mundo
real”, ndo sendo mais considerado um mundo a parte, livre
de san¢des em caso de condutas ilicitas, inclusive dentro do
contexto de campanhas eleitorais digitais em que € possivel
a pratica de crimes digitais.

2. CRIMES ELEITORAIS NO AMBIENTE DI-
GITAL

Considerando que no ano de 2022, de acordo com
dados do Tribunal de Superior Eleitoral (TSE), legendas,
candidatos e candidatas gastaram R$ 376 milhdes com im-
pulsionamento de conteudos digitais de campanha, surgiu a
necessidade de fiscalizar de perto o ambiente digital utiliza-
do para campanhas eleitorais.

Consequentemente, com o objetivo de regular os
avangos tecnologicos e a sua utilizacao no contexto das cam-
panhas eleitorais realizadas em meio digital, o TSE atualizou
a Resolugdo n® 23.610/2019 pela Resolucao n® 23.732/2024,
para incluir praticas eleitorais permitidas e proibidas no am-
biente digital.

No tocante a utilizagdo de dados pessoais, a resolu-
cao inclui diversos dispositivos voltados para a protecao dos
dados pessoais de eleitores, assegurando o cumprimento da
LGPD durante as elei¢des. Provedores, partidos, candidatos
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e candidatas sdo obrigados a adotar medidas de seguranca
técnica para prevenir acessos nao autorizados a esses dados
e utilizé-los exclusivamente para os fins previamente infor-
mados e autorizados pelos titulares. Também devem manter
registros das operacdes de tratamento dos dados pessoais.

Além disso, ¢ proibida a cessdo, venda ou compar-
tilhamento de dados pessoais de clientes ou usuarios para
candidatas, candidatos, partidos, federagdes ou coligagdes.

Caso haja a venda de cadastros, tanto o responsavel
pela disponibilizacdo das informagdes quanto o candidato
que se beneficiou — quando comprovado de que ja possuia
conhecimento sobre o fato — podem ser penalizados com
multas que variam de R$ 5.000,00 (cinco mil reais) a R$
30.000,00 (trinta mil reais).

Com relagdo a campanha eleitoral paga na internet,
¢ permitida para o impulsionamento de contetidos nas redes
se a contratagdo se der e for paga por partidos, federacdes,
coligacdes, candidatos, candidatas e seus representantes.

Todo contetido impulsionado devera conter o nime-
ro de inscricdo no Cadastro Nacional da Pessoa Juridica
(CNPJ) ou no Cadastro de Pessoas Fisicas (CPF) do respon-
savel pelo impulsionamento, além da expressao “propagan-
da eleitoral”, sempre de forma transparente para o publico.
Além disso, o impulsionamento ndao poderd ser utilizado
para propagar dados falsos, noticias fraudulentas ou infor-
magoes descontextualizadas.

A Resolugdo do TSE proibe a contratagcdo de influen-
ciadores com o objetivo de postarem propaganda politico-
-eleitoral de candidatos. No entanto, caso ndo haja o paga-
mento, ¢ licita a veiculagdo de propaganda politico-eleitoral
em canais e perfis de influenciadores e de pessoas com gran-
de audiéncia na internet.

Caso o conteudo esteja em perfis de pessoas fisicas e
juridicas ndo candidatas, o compartilhamento do conteido
pode acontecer, desde que nao haja remuneragao, pagamento
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ou monetizacao pelos materiais divulgados por essas contas.

O anonimato ¢ proibido pela Resolugdo em questao,
sendo que a livre manifestagdo do pensamento na internet €
assegurada durante a campanha eleitoral desde que a pessoa
possa seja identificada. Aqueles eleitores e eleitoras que pra-
ticarem crimes contra a honra da candidata ou do candidato
(difamacao, caltnia, injaria), ou divulgarem fatos sabida-
mente inveridicos, poderdo ter a sua liberdade de expressao
limitada.

Com relagdo a propaganda eleitoral realizada por en-
vio de mensagens em massa, hd proibicao pela Resolugao,
exceto quando houver a coleta de consentimento das pes-
soas destinatarias da mensagem. Esta previsdo dialoga com
o direito do titular dos dados pessoais de revogar o seu con-
sentimento previsto da LGPD quando informa que, mesmo
havendo o consentimento, as mensagens precisam conter al-
gum tipo de mecanismo que permita ao destinatario solicitar
o descadastramento da lista de envio ou de dados pessoais.
Caso o pedido de saida da lista ndo seja atendido no prazo
de 48 (quarenta e oito) horas, o responsavel podera ser con-
denado a pagar multa no valor R$ 100,00 (cem reais) por
mensagem enviada indevidamente.

Com relagdo as transmissdes ao vivo que devem
ocorrer apenas por meio de paginas ou canais vinculados
aos candidatos e candidatas ou aos seus partidos, elas podem
ser realizadas para divulgar candidaturas e tentar angariar
votos. Caso o evento ao vivo seja conduzido por um candi-
dato a reelei¢do, como prefeito, o ambiente da “live” preci-
sa ser neutro, sem simbolos ou objetos associados ao poder
publico. Além disso, apenas o detentor do cargo pode estar
na transmissdo, vedada a participacao de outros candidatos,
sendo que o conteudo deve tratar apenas da candidatura.

Sobre a utilizacao de inteligéncia artificial em campa-
nha eleitoral no meio digital, a Resolu¢dao aduz que candida-
turas e partidos que fizerem uso da IA durante o periodo de
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campanha precisam garantir total transparéncia, sendo ne-
cessario indicar, explicitamente, que o contetido foi fabrica-
do ou manipulado e qual tecnologia foi utilizada (funciona-
lidade ja ofertada pela rede social Instagram). No entanto, o
uso de “deep fake” e de inteligéncia artificial para propagar
desinformagao ¢ totalmente proibido.

Por fim, no dia da elei¢do, tanto no primeiro quanto
no segundo turno, ndo podera haver a publicacdo de novos
materiais ou o impulsionamento de contetido. Os materiais
publicados e divulgados antes do dia das elei¢des podem ser
mantidos, desde que nao sejam submetidos a novo impulsio-
namento. A pena para quem infringir a regra ¢ de detengdo,
de 06 (seis) meses a 01 (um) ano, e multa, que pode chegar
a até R$ 15.000,00 (quinze mil reais).

Em caso de descumprimento das regras impostas
pela Resolucao do TSE, o Ministério Publico podera ajuizar
acdo por propaganda irregular, solicitando que o contetido
seja retirado do ar, bem como aplicacao de multa. Caso seja
comprovado que a conduta irregular do candidato ou parti-
do caracterizou abuso de poder econdmico, interferindo no
resultado da eleicdo, o Ministério Publico Eleitoral podera
solicitar a cassagdo do candidato ou a declaragdo de inele-
gibilidade.

Percebe-se, mediante leitura ¢ andlise da Resolucao
n® 23.732/2024 do TSE, a existéncia de referéncia a crimes
jé tipificados no Codigo Penal, Cddigo Eleitoral e demais
legislacdes pertinentes que nao deixam de existir sO porque
praticados no ambiente digital.

3. CLASSIFICACAO DOS CRIMES ELEITO-
RAIS DIGITAIS

Antes de adentrarmos ao tema, ¢ importante desta-
car que quando um crime acontece no ambito eleitoral, a le-
gislacdo aplicavel depende da natureza do delito. Em geral,
crimes eleitorais sdo regidos pelo Codigo Eleitoral (Lei n°
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4.737/1965), que prevé normas especificas para condutas ili-
citas relacionadas as elei¢des. No entanto, em alguns casos,
o Codigo Penal também pode ser aplicado, especialmente se
o crime for de natureza comum, mas relacionado ao proces-
so eleitoral.

Sao exemplos de crimes eleitorais contidos no Codi-
go Eleitoral, estando diretamente relacionados ao processo
eleitoral:

* Compra de votos;

* Propaganda eleitoral irregular;

* Abuso de poder politico ou econémico;

* Desinformacao (fake news) durante as elei¢des;

* Crimes contra a honra (injaria, difamagao e caltinia) quando
praticados na propaganda eleitoral;

* Inscrigdo fraudulenta de eleitores.

Se a conduta criminosa for de natureza comum, mas
ocorrida no contexto eleitoral, o Coédigo Penal pode ser apli-
cado. Alguns exemplos incluem:

* Crimes contra a honra (difamacao, injiria e calinia) cometi-
dos em contexto que ndo envolve propaganda eleitoral;

» Agressdes fisicas ou ameagas;

* Fraude, falsificacao de documentos, ou outros crimes comuns.

No entanto, em certos casos, ambos os codigos po-
dem ser aplicados simultaneamente. Por exemplo, a prati-
ca de desinformagdo (que € crime eleitoral) pode também
configurar crime previsto no Codigo Penal, enquanto a calt-
nia ou difamagao (que sdo crimes tipificados no CP) podem
também configurar crimes previstos na legislagado eleitoral.

Feita essa analise inicial, seguem abaixo os crimes
digitais mais praticados no ambito eleitoral:
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3.1. Crimes contra a honra (difamacao, injuria e
caltnia)

No contexto digital, crimes contra a honra, como di-
famacao, injuria e caltinia, sdo amplamente utilizados como
ferramenta para atacar adversarios politicos. Nas campanhas
eleitorais digitais, essas praticas se intensificam por meio
de redes sociais, com a disseminacao rapida e massiva de
conteudos ofensivos que buscam manchar a reputagdo de
candidatos. Esse tipo de crime pode resultar em processos
tanto no ambito civel, quanto criminal, além de penalidades
eleitorais.

3.2. Desinformacao (“Fake news” | “Deepfake”)

A desinformagdo ¢ uma das formas mais graves de
crime eleitoral digital, sendo usada para manipular eleitores
por meio de informagdes falsas ou distorcidas que podem,
inclusive, influenciar o resultado nas urnas. “Deepfake”,
uma forma mais sofisticada de desinformacgao, consiste na
manipulacao de videos ou audios, criando conteudos falsos
que parecem extremamente reais, pois acabam contendo o
rosto ou a voz do candidato alvo, aumentando o potencial
de engano.

3.3. Fraude de identidade

A fraude de identidade € outra pratica comum nas
elei¢des digitais. Candidatos ou grupos de apoio podem uti-
lizar “bots”’ (robOs programados para disseminar mensagens
automaticamente) ou perfis falsos para atacar adversarios de
forma andnima. Esses perfis falsos servem para disseminar
desinformagdo, promover ataques coordenados ou manipu-
lar discussdes publicas. Além disso, a criagdo de multiplos
perfis ou contas ficticias pode ser usada para influenciar o
engajamento nas redes sociais.
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3.4. Uso indevido de dados pessoais

O uso indevido de dados pessoais de eleitores tem
sido uma pratica cada vez mais comum, infelizmente. Cam-
panhas podem coletar dados pessoais sem que haja o respei-
to a LGPD, principalmente aos seus principios, bases legais
e direitos dos titulares dos dados. A utilizagao de dados pes-
soais sem autorizacao pode resultar na aplicagao de multas
de valor elevado e de penalidades severas para os envolvi-
dos, tanto do ponto de vista eleitoral quanto no ambito da
protecao de dados pessoais.

3.5. Disparo em massa de mensagens

O disparo em massa de mensagens, especialmente em
aplicativos de comunicacao como o WhatsApp, € uma pra-
tica também comum nas campanhas eleitorais. O TSE, na
Resolucao ja citada anteriormente, prevé medidas cujo obje-
tivo € proibir os envios, tendo em vista que, muitas vezes, ¢
utilizada para disseminar desinformacao.

3.6. Caixa dois digital

O caixa dois digital refere-se a pratica de arrecadacdo
e utilizagdo de recursos financeiros para campanhas fora das
prestacdes de contas oficiais exigidas pela Justi¢a Eleitoral.
Com a digitalizacdo dos meios de pagamento e a facilidade
de transacdes online, essa pratica ja se tornou frequente.

Utilizar plataformas digitais para angariar recursos
sem a devida declaracdo, ou com o objetivo de ocultar a ori-
gem do dinheiro, configura crime.

A pratica de crimes eleitorais digitais reflete a neces-
sidade crescente de adaptacdo da legislagdo e fiscalizagao
eleitoral ao ambiente digital. A Justica Eleitoral brasileira
tem se empenhado em combater essas praticas, mas os desa-
fios trazidos pela rapida evolugdo da tecnologia exigem me-
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didas cada vez mais sofisticadas para garantir elei¢cdes justas
€ transparentes.

4. LEGISLACAO BRASILEIRA: EVOLUCAO
HISTORICA

A legislacdo brasileira sobre crimes digitais se encon-
tra em constante e necessaria atualizagao e aprimoramento.
Esse movimento continuo reflete a crescente digitalizacao
da sociedade e a consequente necessidade de garantir segu-
ranga juridica aos usuarios do ambiente virtual.

Em 2000, foi promulgada a Lei n® 9.983/2000 que
— apesar de ndo tratar diretamente sobre crimes digitais —
foi uma das primeiras a normatizar a questdo de crimes em
ambiente tecnoldgico. A normativa alterou o Cdodigo Penal
e incluiu crimes, tais como a inser¢ao de dados falsos em
sistemas informatizados da Administracdo Publica (artigo
313-A do CP).

A Lein®12.737/2012 — conhecida como Lei Carolina
Dieckmann — ¢ tida como marco inicial na legislagao espe-
cifica para crimes digitais. Essa Lei surgiu apds a divulga-
¢do — sem autoriza¢dao — de fotos pessoais da atriz Carolina
Dieckmann. Tipificou crimes como a invasao de dispositivos
eletronicos com o objetivo de obter, adulterar ou destruir da-
dos. A lei trouxe, também, puni¢des para a invasao de priva-
cidade digital.

Em 2014, foi publicada a Lei n° 12.965/2014, refe-
renciada como Marco Civil da Internet ou “Constituicao da
Internet”, por estabelecer principios, garantias, direitos e
deveres no uso da internet no Brasil, sendo considerado a
“Constituicao da Internet”. O foco desse diploma normativo
nao esta diretamente nos crimes digitais. Contudo, a lei trou-
xe diretrizes relevantes para o tratamento de dados pessoais,
responsabilizacdo de provedores e garantia de direitos fun-
damentais no ambiente virtual.

A Lei Geral de Protecao de Dados (LGPD - Lei n°
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13.709/2018) foi um avanco significativo no que diz respeito
a protecao de dados pessoais. A Lei, tal qual a “Constituicao
da Internet”, ndo versa diretamente sobre crimes digitais.
Porém, estabelece penalidades aqueles que tratarem inade-
quadamente os dados pessoais (pilar central na era digital).
A LGPD ¢, hoje, a base juridica da seguranca digital no ce-
nario juridico brasileiro, vez que regulamenta como as em-
presas e organizacdes devem coletar, armazenar e tratar os
dados dos usuarios.

Em2021,aLein®14.155/2021 enrijeceu as penas para
crimes cometidos nos meios digitais, como a fraude eletro-
nica. A legislacdo foi uma resposta ao aumento das fraudes
e crimes cibernéticos ocorridos durante a pandemia de CO-
VID-19, que acelerou a digitaliza¢ao das relagdes como um
todo, mormente as econdmicas e sociais. Prevé penas maio-
res para crimes como o estelionato online, com agravantes
em casos de prejuizo financeiro significativo.

A LGPD, em especial, tem sido um ponto de desta-
que no debate sobre seguranca digital e crimes envolvendo
privacidade de dados. As primeiras sangdes de adverténcia
e multa aplicadas pela Agéncia Nacional de Protecdo de Da-
dos (ANPD) por descumprimento a LGPD ocorreram em
julho de 2023. Apos a conclusao do processo administrativo
sancionador, restou evidenciado que a empresa Telekall In-
foservice infringiu os arts. 7° ¢ 0 41 da LGPD, além do art. 5°
do Regulamento de Fiscalizagdo da ANPD. Senao vejamos:

A fiscalizagdo foi iniciada a partir de dentun-
cia de que a empresa Telekall Infoservice es-
taria ofertando uma listagem de contatos de
WhatsApp de eleitores para fins de dissemi-
na¢do de material de campanha eleitoral, Os
fatos denunciados foram relativos a elei¢do
municipal de 2020, em Ubatuba/SP.

A ANPD verificou que o tratamento de dados
pessoais denunciado estava ocorrendo sem
respaldo legal. Foi apurada ainda a falta de
comprovagao da indicacdo de encarregado
pelo tratamento de dados pessoais pela em-
presa. (ANPD, 2023)
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Atualmente, as elei¢cdes sdo profunda e diretamente
influenciadas pelas redes sociais e outras ferramentas onli-
ne, que se tornaram instrumentos fundamentais (e muito po-
tentes) para campanhas e debates politicos. Neste contexto,
a discussao sobre a regulamentacao dessas plataformas ga-
nha ainda mais relevancia, sendo primordial buscar sempre
o equilibrio entre os direitos fundamentais com o interesse
publico e, ainda, a necessidade de proteger a integridade do
processo eleitoral.

O aumento consideravel da criminalidade cibernética
que se deu com o avango das tecnologias e da inteligéncia
artificial demanda a atualizagdo constante da legislagdo so-
bre crimes digitais no Brasil. Acompanhar os avangos e re-
gulamenta-los ¢ essencial para enfrentar novas ameagas de
modo eficaz e democratico.

5. DESAFIOS PARAAFISCALIZACAO E COM-
BATE AOS CRIMES ELEITORAIS DIGITAIS

Os desafios para a fiscalizagdo e combate aos crimes
eleitorais digitais sdo imensuraveis, considerando a propria
natureza do ambiente no qual ocorrem as atividades ilicitas a
serem combatidas. De acordo com Crespo (2011, p. 20), sdo
caracteristicas do ciberespaco:

a) Capacidade de processar, guardar e circular, de forma
automatizada e em tempo real, grandes quantidades de in-
formagoes em formato digital dos mais variados (fotos, fil-
mes, sons). Isso ¢ facilitado pela propria estrutura descen-
tralizada e nao hierarquizada da internet que inviabiliza a
existéncia de 6rgdos de controle da informagao circulante
e, como consectario 1ogico, torna praticamente impossivel
supervisionar a qualidade e o volume de informacgdes;

b) O niimero enorme de usuarios, a frequéncia com que
acessam, a liberdade que tém para enviar, transferir, di-
fundir e acessar informagdes, de modo que os internautas
passam a ser potenciais vitimas, mas também potenciais
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sujeitos ativos de delitos;

¢) As proprias caracteristicas fisicas, técnicas e logicas das
TIC, que podem ser acessadas de forma ilegitima, tendo
seu conteudo alterado. Consegue-se acesso a arquivos das
mais distintas naturezas ¢ aos mais variados programas de
computador;

d) A enorme potencialidade de multiplicagdo das agdes
ilicitas. Isso decorre da propria estrutura das TIC, como
mencionado acima. A criacdo de foruns de debates, pa-
ginas na internet, comunidades de relacionamento etc.,
podem facilitar a pratica de delitos, podendo, ainda, dar
maior repercussao a eles, como nas ofensas contra a honra,
por exemplo.

A ciéncia juridica tem enfrentado novas realidades
quanto as praticas delitivas. Compreender essa recém che-
gada realidade e, ainda, o modus operandi das condutas ili-
citas, de modo sistematizado — ou seja, considerando todo
o contexto cibernético em que estamos inseridos — ¢ fun-
damental para se agregue valor aos debates e propostas de
novas regulamentagoes e resolucoes de conflitos.

Apesar de existirem tecnologias valiosas que ofere-
cem protecao a privacidade e seguranca, elas também po-
dem ser utilizadas de forma maliciosa para dificultar a fisca-
lizacdo e até mesmo autorizar a pratica de atividades ilicitas
e danosas.

A resposta a esses desafios envolve o desenvolvimen-
to de ferramentas e protocolos inovadores, capazes de abran-
ger todos as lacunas que sao palco de delitos, além de uma
maior cooperacao internacional e debates (direcionados ao
desenvolvimento de acdes efetivas) sobre o equilibrio entre
seguranga e privacidade.

Igualmente incontaveis sdo os desafios que surgem
quando a regulamentacdo das novas tecnologias envolve o
cenario internacional. Casos que envolvem plataformas di-
gitais globais — que sdo a grande maioria hoje — apresentam
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barreiras juridicas e, ainda, de jurisdi¢do internacional com-
plexas. As principais dificuldades envolvem a aplicagao de
leis de nagdes distintas, o alcance da competéncia das auto-
ridades locais sobre essas plataformas e, ainda, as inime-
ras lacunas nas legislacdes que ndo acompanharam o rapido
avango tecnologico.

As plataformas digitais, tais como redes sociais e ser-
vicos de streaming, costumam possuir sede oficial em um
pais. Contudo, operam globalmente — ou seja, em todo o ter-
ritorio internacional. Isso notoriamente gera uma gama de
conflitos sobre qual pais / jurisdi¢do tem competéncia / auto-
ridade para regular, fiscalizar e, principalmente, punir agdes
que ocorrem nessas plataformas. A situacdo se agrava quan-
do estamos diante de um conflito de competéncia no qual a
legislacao de um pais € mais permissiva que a de outro.

Presente, ainda, o problema da falta de cooperacao
internacional entre as nagdes. Além das limitagdes legais
(diplomas normativos distintos e mais ou menos rigidos),
temos também a auséncia de tratados internacionais abran-
gentes. Assim, surgem as na¢des conhecidas como “paraisos
digitais”, que dificultam as investiga¢des internacionais e,
por vezes, chegam a se recusar a extraditar cidaddos que pra-
ticaram crimes digitais.

Nos casos em que essas barreiras sao superadas, ou
seja, em que os crimes sdo investigados e a legislagado ¢ apli-
cada, surge ainda outro problema: garantir a aplicagdo das
penalidades impostas. Mesmo quando um tribunal de um
pais delibera contra uma plataforma digital global (p. ex. re-
mogao de contetdo; entrega de dados de usudrios), o cum-
primento dessa ordem pode ser desafiadora se a plataforma
ndo tiver um aparato juridico e tatico significativo no pais
que emitiu a decisao.

6. CONCLUSAO

Do estudo do tema € possivel concluir que a regula-
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mentacao da internet é, hodiernamente, um dos temas mais
polémicos e complexos, envolvendo governos, sociedade ci-
vil, comunidades de internet e setores da iniciativa privada
na elaboracao de principios, normas, regras e procedimentos
decisdrios para a regulamentacdo de acdes que podem ou
ndo ser feitas na rede (Segurado et. Al., 2015).

E um campo de grande disputa, reunindo atores com
os mais diversos interesses e posicionamentos sobre como a
internet deve funcionar e se ela deverd permanecer com a ar-
quitetura livre, colaborativa e com garantia para a liberdade
de expressao (Segurado et. Al., 2015).

Portanto, regras claras e bem orientadas ajudam a
assegurar uma comunicagdo transparente e justa, prevenir
abusos como a propagacao de noticias falsas e a manipula-
cdo de eleitores, além de garantir o futuro democratico da
sociedade civil.

Nao podemos afirmar que na regulacao esta a solu-
¢do das praticas delituosas digitais. Mas, podemos afirmar
que na auséncia dela certamente ndo esta. Apenas o estudo
aprofundado, o debate critico-cientifico e a compreensado e
superacao das barreiras internacionais podem nos levar a
regulacdo e concepgdo de processos eleitorais mais justos,
democraticos, €ticos e transparentes para o futuro proximo.
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1. INTRODUCAO

A integridade do processo eleitoral ¢ fundamental
para a preservacao da democracia e a garantia de que a von-
tade popular seja devidamente representada. Com o avango
da tecnologia e a crescente digitalizagao de diversas etapas
dos processos eleitorais, desde o registro de eleitores até a
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Protegdo de Dados e Seguranga Digital (FGV), Direito Contratual e Direito do Trabalho
(FGV). E pos-graduada em Advocacia no Direito Digital e Prote¢io de Dados (Ebradi)
e esta cursando MBA em Digital Business (USP) e P6s-Graduag@o em Direito Privado,
Tecnologia e Inovagdo (Ebradi).Contato: https://www.linkedin.com/in/fl%C3%A 1via-
-alcassa

2 Advogada, Seguranca da Informagdo, socia-proprietaria na ACC de Lima
Consultoria Juridica e Treinamentos, Consultora em LGPD, DPO as a service (ter-
ceirizado), Mestre em Administracdo e Desenvolvimento de Negocios pela Macken-
zie, Instrutora trilha DPO Exin, Lead Implementer ISO 27701. Professora universi-
taria — Universidade Presbiteriana Mackenzie ¢ PUC Campinas, com as disciplinas
de Pilares de Integridade, Prote¢do de Dados e Privacidade, Coordenadora dos livros
LGPD para Contratos ¢ LGPD no Direito do Trabalho (Saraiva Jur), Autora do liv-
ro LGPD Cartorios (Saraiva Jur). Coordenadora do livro Lima, A.; Alves, D. (2021).
Encarregados - Data Protection Officer - DPOs exigidos pela LGPD - Lei Geral de
Protegdo de Dados. Sdo Paulo, Sdo Paulo, Brasil: Haikai Editora. ISBN: 978-65-86334-
88-3. https://www.linkedin.com/posts/adrianneclima_dpoaas-consultoria-lgpd-activi-
ty-6848619432827334656-x0C9
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apuragao dos votos, as elei¢des tornaram-se cada vez mais
suscetiveis a ataques cibernéticos e a vulnerabilidades di-
gitais. Nesse contexto, a ciberseguranga emerge como uma
preocupacgao central para governos, institui¢des eleitorais e
a sociedade como um todo.

No Brasil, o uso de urnas eletronicas e a implemen-
tagdo de sistemas informatizados trouxeram inovagdes que
aceleram o processo de votacdo e apuragdo, mas também
geram novos desafios. A seguranga das informagdes, a pro-
tecdo contra ataques externos, a manipulagdo de dados e o
combate a desinformacao sdo fatores cruciais para garantir a
legitimidade e a transparéncia das eleicoes.

O artigo reside na crescente importancia da confianga
publica nos processos democraticos. Em uma era de desin-
formacdo e ataques digitais, garantir a integridade eleitoral
¢ essencial para preservar o estado de direito, assegurar a
representacdo politica auténtica e evitar crises de legitimi-
dade governamental. A sociedade brasileira, precisa confiar
plenamente na seguranca e transparéncia das eleigoes, € a
ciberseguranga desempenha um papel crucial nesse sentido.

Embora este estudo tenha como objetivo examinar o
papel da ciberseguranca no processo eleitoral brasileiro, ndo
se pretende esgotar o tema. A ciberseguranca € uma area vas-
ta e em constante evolugdo, e este artigo se propde a oferecer
uma visao geral, destacando os pontos mais relevantes no
contexto atual. Assim, busca-se contribuir para o entendi-
mento e o debate sobre o tema, sem a pretensao de abarcar
todas as nuances e complexidades envolvidas. No Brasil, o
debate sobre a ciberseguranga no processo eleitoral ainda
demanda mais aprofundamento e analise critica.

2. DESENVOLVIMENTO

2.1 Conceito e relevancia da ciberseguranca no processo
eleitoral

Existem varias defini¢des nacionais e internacionais do
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termo “ciberseguranca”. Eles definem ciberseguranca como “a
colecdo de ferramentas, politicas, diretrizes, abordagens de ge-
renciamento de riscos, acgdes, treinamentos, melhores praticas,
garantias e tecnologias que podem ser usadas para proteger a
disponibilidade, integridade e confidencialidade de ativos nas in-
fraestruturas conectadas pertencentes ao governo, organizagdes
privadas e cidadaos; esses ativos incluem dispositivos computa-
cionais conectados, pessoal, infraestrutura, aplicagdes, servicos
digitais, sistemas de telecomunicagdes e dados no ambiente di-
gital®.

Um incidente cibernético que comprometa a seguranga de
servicos essenciais pode resultar em consequéncias devastadoras,
ndo apenas para a operacao das proprias organizagdes, mas tam-
bém para a sociedade como um todo. Por exemplo, a interrup-
¢ao de sistemas de votacao eletronica ou a manipulagao de dados
eleitorais pode afetar diretamente a legitimidade dos resultados
e, consequentemente, a estabilidade politica do pais. Outro ponto
critico ¢ a protecdo das plataformas de votacao e dos sistemas
de contagem de votos. A vulnerabilidade desses sistemas pode
ser explorada por agentes mal-intencionados, comprometendo a
confianga do publico nos resultados eleitorais. A necessidade de
auditorias independentes e de testes de seguranca constantes se
torna evidente para mitigar esses riscos”.

A ciberseguranga no processo eleitoral refere-se ao con-
junto de praticas, tecnologias e estratégias destinadas a proteger
os sistemas eleitorais de ataques cibernéticos, manipulagdes de
dados e fraudes digitais. A crescente digitalizacdo dos processos
eleitorais, incluindo o uso de urnas eletronicas e sistemas infor-
matizados de apuragdo, tornou-se um dos principais alvos de

3 JEFFERSON, David. Security vulnerabilities in electronic voting sys-
tems. Verified Voting Foundation, 2014. Disponivel em: https://www.verifiedvoting.
org/resources/voting-system-security/. Acesso em: 3 out. 2024.

4 FREITAS, Anderson. Ciberseguranca e eleigdes no Brasil: um panorama das
vulnerabilidades. Revista Brasileira de Ciéncia da Computagio, 2019. Disponivel
em: https://www.rbccomputacao.org/ciberseguranca-eleicoes. Acesso em: 3 out. 2024.
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ameacas cibernéticas, aumentando a necessidade de garantir a in-
tegridade, transparéncia e seguranga dessas eleigoes”.

A cibersegurancga eleitoral envolve a analise e mitigacao
de vulnerabilidades em sistemas de votagdo eletronica, que po-
dem ser exploradas por atacantes para alterar resultados ou com-
prometer a privacidade dos eleitores. Em seus estudos, Halderman
apontou que as urnas eletronicas, embora eficientes, sdo susceti-
veis a invasdes, 0 que evidencia a importancia de auditorias e
revisdes periodicas desses sistemas. A pesquisa de Halderman so-
bre vulnerabilidades nas urnas eletronicas utilizadas no Brasil foi
uma das mais impactantes para o debate sobre a seguranga desse
modelo de votagdo no pais®.

Rivest, co-inventor do algoritmo RSA’, enfatiza que
a criptografia ¢ um dos pilares para a protecdo dos dados elei-
torais. Sua proposta de “independéncia de software” nas elei-
coes sugere que os resultados de uma eleicdo devem ser
verificaveis sem depender exclusivamente do software utili-
zado. Essa independéncia fortalece a transparéncia e dificul-
ta a manipulagdo dos votos por meio de ataques ao sistema®.

5 JEFFERSON, David. Security vulnerabilities in electronic voting sys-
tems. Verified Voting Foundation, 2014. Disponivel em: https://www.verifiedvoting.
org/resources/voting-system-security/. Acesso em: 3 out. 2024.

6 HALDERMAN, J. Alex. Security analysis of the Diebold AccuVote-TS
voting machine. University of Michigan, 2006. Disponivel em: https://jhalderm.com/
pub/papers/ts-analysis.pdf. Acesso em: 3 out. 2024.

7 O algoritmo RSA, desenvolvido por Ronald Rivest, Adi Shamir e Leonard
Adleman em 1977, ¢ um dos mais amplamente utilizados sistemas de criptografia de
chave publica. Baseia-se na dificuldade de fatorar grandes ntimeros primos e utiliza um
par de chaves: uma publica, para criptografar mensagens, e uma privada, para descrip-
tografa-las. Sua seguranga depende da dificuldade em fatorar grandes nlimeros, tornan-
do a decodificagdo impraticavel sem a chave correta. O RSA ¢ aplicado em comuni-
cacdes seguras, como em protocolos HTTPS, assinaturas digitais e estabelecimento de
chaves criptograficas em sistemas de seguranga online.

8 RIVEST, Ronald. On the notion of ‘software independence’ in voting sys-
tems. Journal of Cryptology, 2008. Disponivel em: https://people.csail.mit.edu/rivest/
pubs.html. Acesso em: 3 out. 2024.
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No contexto brasileiro, a ciberseguranga no Brasil
enfrenta desafios especificos, como a protecdo das urnas
eletronicas e a infraestrutura digital associada as eleigdes.
Freitas argumenta que a adog¢ao de novas tecnologias e a di-
gitalizacdo dos processos de apuragdo tornaram o sistema
mais agil, mas também mais vulneravel a ataques ciberné-
ticos sofisticados. Reforga-se a necessidade de investimen-
tos continuos em ciberseguranga, nao apenas em tecnologia,
mas também em treinamento e preparagdo das equipes res-
ponsaveis pela gestao do processo eleitoral®.

Diego Aranha, especialista em criptografia e seguran-
ca digital, apos participar de testes publicos de seguranca,
demonstrou diversas vulnerabilidades que, se exploradas,
poderiam comprometer a integridade do processo eleitoral.
Aranha argumenta que, para assegurar a confianga publica
nas elei¢des, ¢ fundamental que os sistemas sejam auditaveis
€ que 0 processo de votacdo seja transparente e seguro. Ele
também propde melhorias, como o uso de métodos cripto-
graficos mais robustos e a implementagdo de auditorias in-
dependentes'®.

Simons contribui para o debate com a defesa da
importancia de auditorias manuais e verificagdes pos-elei-
torais para garantir a precisao dos resultados. Ele aponta
que a tecnologia, por si s0, ndo pode ser considerada com-
pletamente confidvel e que os sistemas de votagdo devem
ser testados e monitorados continuamente para detectar
e corrigir falhas antes de qualquer tentativa de fraude'

9 FREITAS, Anderson. Ciberseguranca e eleigdes no Brasil: um panorama das
vulnerabilidades. Revista Brasileira de Ciéncia da Computagio, 2019. Disponivel
em: https://www.rbccomputacao.org/ciberseguranca-eleicoes. Acesso em: 3 out. 2024.
10 ARANHA, Diego. Seguran¢a em urnas eletronicas: analise critica e pro-
posta de melhorias. Universidade Estadual de Campinas, 2020. Disponivel em: https://
www.ic.unicamp.br/~dir/seguranca-urnas.pdf. Acesso em: 3 out. 2024.

11 SIMONS, Barbara. Verified voting and election integrity. Verified Voting
Foundation, 2018. Disponivel em: https://www.verifiedvoting.org/verified-voting-an-
d-election-integrity/. Acesso em: 3 out. 2024.
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Por fim, Specter analisa os ataques realizados contra
sistemas de votacao remotos, como o ocorrido em Washin-
gton, D.C., em 2010. Ele expde que esses sistemas, embo-
ra convenientes, sdo particularmente vulneraveis a ataques
cibernéticos, tanto de atores externos quanto internos. Sua
pesquisa refor¢a a necessidade de manter sistemas altamente
seguros, além de implementar mecanismos de deteccao de
invasdes em tempo real'?.

2.1 Importancia no Contexto Eleitoral

A ciberseguranca desempenha um papel fundamental
na prote¢ao de dados pessoais e na integridade dos sistemas
eleitorais, garantindo que os processos democraticos ocor-
ram de maneira justa e segura. Em um cendrio cada vez mais
digital, a defesa contra ataques cibernéticos e a manipulagao
de informagdes tornou-se um desafio crucial para a preserva-
¢do da legitimidade das elei¢cdes. A vulnerabilidade dos sis-
temas eleitorais eletronicos deve ser tratada como uma prio-
ridade para proteger a integridade dos votos e a confianca
publica nos resultados. Jefferson, aponta que, a medida que
a tecnologia evolui, também aumentam as oportunidades
para interferéncias externas, seja por hackers ou por atores
maliciosos que buscam manipular os resultados'.

A prote¢do de dados pessoais ¢ uma das areas mais
criticas, uma vez que os sistemas eleitorais armazenam in-
formacdes pessoais de eleitores, dados de votacdo e regis-
tros que devem ser mantidos em sigilo. Uma das maiores
preocupacgdes em relacao as urnas eletronicas e plataformas

12 SPECTER, Michael A. Attacking the Washington, D.C. internet voting
system. MIT, 2012. Disponivel em: https://people.csail.mit.edu/mspecter/. Acesso em:
3 out. 2024.

13 JEFFERSON, David. Security vulnerabilities in electronic voting sys-
tems. Verified Voting Foundation, 2014. Disponivel em: https://www.verifiedvoting.
org/resources/voting-system-security/. Acesso em: 3 out. 2024.
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de votagdo ¢ a possibilidade de invasdes que possam com-
prometer a confidencialidade desses dados ou até mesmo
alterar os resultados eleitorais. A ado¢ao de auditorias rigo-
rosas € mecanismos de verificagdo ¢ essencial para garantir
que, mesmo que haja tentativas de ataque, elas possam ser
identificadas e mitigadas a tempo'.

Rivest defende o conceito de “independéncia de sof-
tware”, que permite que os votos sejam verificados indepen-
dentemente dos sistemas utilizados, reforcando a transpa-
réncia ¢ a confianga no processo'”.

No contexto brasileiro, onde as urnas eletronicas sao
amplamente utilizadas, a questdao da seguranca ¢ frequente-
mente discutida por especialistas. Aranha, em suas andlises,
no passado, identificou diversas vulnerabilidades nos siste-
mas eleitorais brasileiros que poderiam ser exploradas para
manipular os resultados. Ele destaca a importancia de reali-
zar testes publicos de seguranga e a necessidade de aprimo-
rar constantemente os sistemas de protecdo utilizados nas
urnas eletronicas, de modo a prevenir interferéncias internas
¢ externas'®,

A ciberseguranca ndo se limita apenas a protecao dos
votos, mas também das plataformas de comunicacao utili-
zadas durante o periodo eleitoral, como redes sociais e sites
de campanhas. Estas plataformas podem ser alvos de desin-
formacao e ataques coordenados com o objetivo de influen-
ciar o comportamento dos eleitores. A ciberseguranca eleito-
ral, portanto, deve abranger a defesa contra a disseminagao

14 HALDERMAN, J. Alex. Security analysis of the Diebold AccuVote-TS
voting machine. University of Michigan, 2006. Disponivel em: https://jhalderm.com/
pub/papers/ts-analysis.pdf. Acesso em: 3 out. 2024.

15 RIVEST, Ronald. On the notion of ‘software independence’ in voting sys-
tems. Journal of Cryptology, 2008. Disponivel em: https://people.csail.mit.edu/rivest/
pubs.html. Acesso em: 3 out. 2024.

16 ARANHA, Diego. Seguran¢a em urnas eletronicas: analise critica e pro-
posta de melhorias. Universidade Estadual de Campinas, 2020. Disponivel em: https://
www.ic.unicamp.br/~dir/seguranca-urnas.pdf. Acesso em: 3 out. 2024.

97



de fake news, ataques de negacgdo de servigo (DDoS) e ten-
tativas de hackeamento que possam comprometer a integri-
dade da comunicacdo eleitoral'’.

Por fim, além da seguranga cibernética. A transparén-
cia e a capacidade de rever e auditar os resultados eleitorais
sdo cruciais para preservar a confianca publica e evitar ques-
tionamentos sobre a legitimidade das eleigdes'®.

2.2 Ameacas Cibernéticas no Processo Eleitoral

Os ataques cibernéticos representam uma das maiores
ameacas a integridade dos processos eleitorais, uma vez que
podem comprometer tanto os sistemas de votacao quanto as
plataformas de comunicacao utilizadas durante as eleicoes.
Esses ataques podem ocorrer de diversas formas, variando
em sofisticacdo e impacto, e t€ém o potencial de influenciar
diretamente os resultados eleitorais, a confianga publica no
sistema ¢ a estabilidade democratica.

Os ataques de hacking em sistemas de votacao ele-
tronica podem resultar na alteragdo ou manipulagdo dos
votos. Esses ataques podem ocorrer de maneira direta, com
invasores comprometendo os softwares de votacdo, ou de
forma indireta, com interferéncias nos sistemas de apuracao.
Os hackers podem explorar vulnerabilidades desconhecidas,
chamadas de “zero-day”, para obter acesso aos sistemas an-
tes que as falhas sejam corrigidas®.

Outro ataque comum em periodos eleitorais € o

17 FREITAS, Anderson. Ciberseguranga e elei¢des no Brasil: um panorama das
vulnerabilidades. Revista Brasileira de Ciéncia da Computagio, 2019. Disponivel
em: https://www.rbccomputacao.org/ciberseguranca-eleicoes. Acesso em: 3 out. 2024.
18 SIMONS, Barbara. Verified voting and election integrity. Verified Voting
Foundation, 2018. Disponivel em: https://www.verifiedvoting.org/verified-voting-an-
d-election-integrity/. Acesso em: 3 out. 2024.

19 JEFFERSON, David. Security vulnerabilities in electronic voting sys-
tems. Verified Voting Foundation, 2014. Disponivel em: https://www.verifiedvoting.
org/resources/voting-system-security/. Acesso em: 3 out. 2024.
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phishing, uma técnica utilizada para enganar usudrios e ob-
ter acesso a informagdes confidenciais, como credenciais de
login. As campanhas de phishing direcionadas a funciona-
rios eleitorais podem comprometer sistemas inteiros. Ao cli-
car em links maliciosos ou fornecer informagdes confiden-
ciais inadvertidamente, esses funcionarios podem abrir uma
“porta de entrada” para os atacantes, permitindo que eles
interfiram diretamente nos sistemas de votacao ou obtenham
informagdes sensiveis®.

Os ataques de negagdo de servico (DDoS) também
sdo uma tatica amplamente utilizada para desestabilizar os
sistemas eleitorais. Embora os ataques DDoS nao alterem
diretamente os votos, eles podem impedir que os eleitores
tenham acesso a plataformas de votacao online ou informa-
coes importantes sobre o processo eleitoral. Ao sobrecarre-
gar servidores com um volume massivo de solicitagdes, 0s
atacantes conseguem tirar do ar sites de informacao eleitoral,
aplicativos de votagdo ou até mesmo sistemas de apuracao
de votos, criando caos e desconfianga®'.

Aranha, ao analisar a seguranca das urnas eletronicas
brasileiras, no passado, em estudo, identificou a possibilida-
de de inser¢do de malware nos dispositivos. O malware, um
software malicioso que pode ser instalado secretamente em
maquinas de votagdo, € capaz de manipular os votos sem ser
detectado pelos eleitores ou pelos administradores do siste-
ma. Aranha destaca a importancia de auditorias e testes de
seguranca regulares para detectar e remover malwares antes

20 HALDERMAN, J. Alex. Security analysis of the Diebold AccuVote-TS
voting machine. University of Michigan, 2006. Disponivel em: https://jhalderm.com/
pub/papers/ts-analysis.pdf. Acesso em: 3 out. 2024.

21 RIVEST, Ronald. On the notion of ‘software independence’ in voting sys-
tems. Journal of Cryptology, 2008. Disponivel em: https://people.csail.mit.edu/rivest/
pubs.html. Acesso em: 3 out. 2024.
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que possam comprometer o processo eleitoral®.

Outro ponto destacado sdo os ataques direcionados a
infraestrutura de rede das elei¢des, o que pode afetar dire-
tamente a transmissdo € o armazenamento dos resultados.
Nesse sentido, o uso de técnicas de spoofing e sniffing pode
permitir que atacantes interceptem ou modifiquem dados
transmitidos entre urnas eletronicas e servidores centrais de
apuragdo, afetando os resultados de forma imperceptivel®.

Specter explora como ataques direcionados a sistemas
de votagdo remotos, como em elei¢des online ou por e-mail,
sdo particularmente vulneraveis. Em um estudo de caso so-
bre o sistema de votag¢ao online em Washington, D.C., Spec-
ter demonstrou que hackers conseguiram controlar o sistema
e modificar votos sem serem detectados, expondo o grande
risco de eleicdes conduzidas por plataformas digitais mal
protegidas®.

Além desses ataques, estudos reforcam a relevancia
da protecdo contra campanhas de desinformagdo, que sao
utilizadas para minar a confianga dos eleitores no processo
eleitoral. Ataques de desinformac¢do podem ser amplificados
por bots automatizados e redes sociais, e frequentemente uti-
lizam técnicas de hacking para acessar dados confidenciais
de campanhas eleitorais ou manipular informagdes, criando

22 ARANHA, Diego. Seguran¢a em urnas eletronicas: analise critica e pro-
posta de melhorias. Universidade Estadual de Campinas, 2020. Disponivel em: https://
www.ic.unicamp.br/~dir/seguranca-urnas.pdf. Acesso em: 3 out. 2024.

23 FREITAS, Anderson. Ciberseguranca e eleigdes no Brasil: um panorama das
vulnerabilidades. Revista Brasileira de Ciéncia da Computagio, 2019. Disponivel
em: https://www.rbccomputacao.org/ciberseguranca-eleicoes. Acesso em: 3 out. 2024.
24 SPECTER, Michael A. Attacking the Washington, D.C. internet voting
system. MIT, 2012. Disponivel em: https://people.csail.mit.edu/mspecter/. Acesso em:
3 out. 2024.
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duvidas sobre a integridade do processo®.

Em 2024, um caso emblematico envolvendo a viola-
cao de dados eleitorais no Reino Unido destacou a gravidade
dos lapsos de seguranca digital no contexto eleitoral. Con-
forme relatado pelo The Guardian (2024), falhas na seguran-
¢a online resultaram no comprometimento dos dados de 40
milhdes de eleitores britdnicos, um incidente que chamou a
atencdo para a fragilidade dos sistemas de protecdo utiliza-
dos em elei¢oes altamente digitalizadas. Este caso revelou a
importancia de fortalecer os mecanismos de seguranca ciber-
nética e a necessidade de auditorias frequentes para proteger
informacoes sensiveis de eleitores. A ligdo central aprendida
com esse ataque € que, em tempos de crescente digitalizacao,
a ciberseguranga deve ser tratada como prioridade maxima
por governos e autoridades eleitorais. A vulnerabilidade dos
dados expos a possibilidade de interferéncias externas que
poderiam impactar diretamente o resultado eleitoral ou mi-
nar a confianca publica no processo democratico. A falta de
prote¢dao adequada ndo s6 coloca em risco a privacidade dos
eleitores, mas também abre caminho para manipulagdes in-
ternas e externas®.

Casos como o do Reino Unido ressaltam a necessida-
de de sistemas robustos de criptografia e a implementacgao
de auditorias frequentes e rigorosas para verificar a integri-
dade sistemas de votagdo?®’, conforme sugerido por Aranha.

25 FREITAS, Anderson. Ciberseguranca e eleigdes no Brasil: um panorama das
vulnerabilidades. Revista Brasileira de Ciéncia da Computagio, 2019. Disponivel
em: https://www.rbccomputacao.org/ciberseguranca-eleicoes. Acesso em: 3 out. 2024.
SIMONS, Barbara. Verified voting and election integrity. Verified Voting Foundation,
2018. Disponivel em: https://www.verifiedvoting.org/verified-voting-and-election-in-
tegrity/. Acesso em: 3 out. 2024.

26 JORNAL THE GUARDIAN. Lapsos de seguranca on-line levaram a da-
dos de 40 milhdes de eleitores do Reino Unido sendo hackeados, diz ICO. Disponi-
vel em: https://www.theguardian.com/politics/article/2024/jul/30/online-security-lap-
ses-led-to-data-of-40m-uk-voters-being-hacked-says-ico. Acesso em: 03 out. 2024.

27 ARANHA, Diego. Seguran¢a em urnas eletronicas: analise critica e pro-

101



A falha em proteger adequadamente as bases de dados elei-
torais ndo sO coloca em risco a integridade dos processos
eleitorais, como também pode desestabilizar a confianca dos
cidadaos nas instituicdes democraticas?.

Durante a campanha presidencial na Franga em 2017,
a equipe de Emmanuel Macron foi alvo de um ataque ciber-
nético que resultou no vazamento de documentos internos,
logo antes da votacao. O ataque, supostamente realizado por
grupos com lagos com a Russia, seguiu um padrdo seme-
lhante ao ataque a DNC nos EUA%.

A resposta rapida da equipe de Macron, que alertou o
publico sobre o vazamento e as tentativas de manipulagao,
ajudou a mitigar o impacto. Este caso ressalta a importancia
da transparéncia e da comunicagdo rapida em resposta a ata-
ques cibernéticos, além de evidenciar a necessidade de sis-
temas de seguranca robustos e da preparagdo para possiveis
vazamentos de dados®.

Nas eleicoes presidenciais de 2019, a Ucrania en-
frentou uma série de ataques cibernéticos que buscavam
desestabilizar o processo eleitoral. O governo ucraniano re-
latou tentativas de hacking de seus sistemas eleitorais, in-
cluindo um ataque DDoS que visava desativar sites oficiais

posta de melhorias. Universidade Estadual de Campinas, 2020. Disponivel em: https://
www.ic.unicamp.br/~dir/seguranca-urnas.pdf. Acesso em: 3 out. 2024.

28 RIVEST, Ronald. On the notion of ‘software independence’ in voting sys-
tems. Journal of Cryptology, 2008. Disponivel em: https://people.csail.mit.edu/rivest/
pubs.html. Acesso em: 3 out. 2024.

29 AGNES, H. Cybersecurity and the 2017 French Presidential Election:
Lessons Learned. Journal of Cyber Policy, v. 2, n. 2, p. 145-158, 2017. DOI:
10.1080/23738871.2017.1354704.

30 KELLER, T. The Impact of Cyberattacks on the French Presidential Elec-
tion. International Affairs, v. 93, n. 5, p. 1099-1116, 2017. DOI: 10.1093/ia/iix104
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relacionados as elei¢des®'. As autoridades responderam com
uma forte defesa cibernética, incluindo parcerias com em-
presas de seguranga digital para proteger seus sistemas. Este
caso destaca a importancia de uma estratégia de seguranca
cibernética proativa e o papel da colaboragdo internacional
na protecdo das eleigdes contra interferéncias externas®.

2.3 Legislacao e Resolucao de Proteciao de dados no
Brasil

A ciberseguranga no processo eleitoral ¢ uma ques-
tdo critica que envolve a protecao dos dados pessoais dos
cidadaos e a integridade do sistema democratico. No Brasil,

diversas leis e normas regulam a seguranga cibernética, com
destaque para o Codigo Eleitoral, a Lei Geral de Protecao de
Dados (LGPD), o Marco Civil da Internet e as resolugdes do
Tribunal Superior Eleitoral (TSE). Essas normativas visam
ndo apenas proteger os dados dos eleitores, mas também as-
segurar que o processo eleitoral ocorra de maneira transpa-
rente e segura.

O Codigo Eleitoral brasileiro, instituido pela Lei n°
4.737, de 15 de julho de 1965, estabelece as regras funda-
mentais para a realizagdo das elei¢des, incluindo diretrizes
sobre a coleta e o tratamento de dados dos eleitores. Com
a entrada em vigor da LGPD, promulgada em 2018, houve
uma importante evolucao na protecao de dados pessoais. A
LGPD define principios claros para o tratamento de dados,
como a finalidade, a transparéncia e a seguranga. A legisla-

31 NORDLAND, R. Ukraine Accuses Russia of Election Interference as At-
tacks Target Voting Websites. The New York Times, 2019. Disponivel em: https://
www.nytimes.com/2019/04/18/world/europe/ukraine-election-russia.html. Acesso em:
3 out. 2024.

32 HODGSON, A. Cybersecurity in Ukraine: Lessons from the 2019 Presi-
dential Elections. Cybersecurity Review, v. 5, n. 1, p. 22-36, 2020. DOI: 10.1016/j.
¢s1.2020.100010.
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cdo determina que o tratamento de dados deve respeitar a fi-
nalidade original da coleta e que os titulares devem ter aces-
so a informacodes sobre como seus dados sao utilizados, além
de possibilitar a elimina¢do dos mesmos quando solicitado®.

Emfevereirode2024,aResolucao TSEn®23.732/2024
foi promulgada, revisando a Resolu¢do TSE n° 23.610/2019,
que trata da propaganda eleitoral. Essa nova resolucao intro-
duziu diretrizes rigorosas sobre o manejo de dados pessoais
durante as campanhas. Ela exige que partidos e candidaturas
disponibilizem canais para que os eleitores confirmem o tra-
tamento de seus dados e solicitem a eliminagdao quando de-
sejarem. Em municipios com menos de 200 mil eleitores, as
legendas nao precisam indicar um encarregado, mas devem
manter um canal de comunica¢ao para questdes relacionadas
a protecdo de dados. Adicionalmente, a resolugdo estabelece
que o tratamento de dados sensiveis requer consentimento

explicito dos titulares, reforcando a responsabilidade das
agremiacoes na protecdo e seguranga dos dados coletados.
Os relatérios de impacto sdo outro aspecto importante da
nova normativa. Nas elei¢des para cargos relevantes, a Jus-
tica Eleitoral pode exigir a elaboracao de relatorios que de-
talhem os tipos de dados coletados, os riscos identificados e
as medidas de seguranca adotadas. Essa exigéncia visa au-
mentar a transparéncia e a responsabilidade no tratamento de
dados, alinhando-se aos principios da LGPD*.

2.4 Papel do Tribunal Superior Eleitoral (TSE)

O Tribunal Superior Eleitoral (TSE) tem desempe-
nhado um papel essencial na implementacao de medidas de

33 OAB CAMPINAS. A LGPD no processo eleitoral. Disponivel em: https://
oabcampinas.org.br/a-1gpd-no-processo-eleitoral/# ftnref16. Acesso em: 03 out. 2024.
34 TRIBUNAL SUPERIOR ELEITORAL. Resoluc¢io TSE n° 23.732, de 27

de fevereiro de 2024. Disponivel em: https://www.tse.jus.br/legislacao/compilada/
res/2024/resolucao-no-23-732-de-27-de-fevereiro-de-2024. Acesso em: 03 out. 2024.
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ciberseguranca para assegurar a integridade e transparéncia
do processo eleitoral no Brasil. Com o avanco da tecnologia
e a crescente digitalizacdo das eleicoes, o TSE adotou di-
versas estratégias que visam garantir a seguranca dos siste-
mas eleitorais, proteger os dados dos eleitores e promover a
confianga publica no processo de votacao. Entre as medidas
adotadas pelo TSE, destacam-se a criagao de comissoes de
auditoria e a formalizacao de acordos de cooperacao técnica
com outras institui¢des.

Uma das principais iniciativas do TSE foi a assinatura
de um acordo de cooperagdo técnica com a Autoridade Na-
cional de Protecao de Dados (ANPD). Esse acordo, forma-
lizado em 2024, visa fortalecer a prote¢ao de dados pessoais
nas eleicdes. O objetivo € que as duas instituigdes atuem
em conjunto para garantir que os dados dos eleitores sejam
tratados de acordo com a Lei Geral de Protecao de Dados
(LGPD), prevenindo violagdes de privacidade e asseguran-
do a transparéncia no tratamento das informacdes pessoais
durante o processo eleitoral®. Esse acordo refor¢a a impor-
tancia de colaboragdo interinstitucional para enfrentar os de-
safios da ciberseguranca no contexto eleitoral, garantindo a
conformidade com as normas legais e regulamentares.

Além disso, o TSE promove amplas oportunidades de
auditoria dos sistemas eleitorais, com foco na verificagao e
transparéncia do funcionamento das urnas eletronicas e de-
mais softwares utilizados no processo eleitoral. Segundo a
Resolucao TSE n® 23.673/2021, as auditorias incluem o Tes-
te Publico de Seguranga da Urna (TPS), um evento que ocor-
re antes das elei¢des e que reune especialistas em Tecnolo-
gia da Informagao para testar a seguranca das urnas. O TPS
permite que eventuais vulnerabilidades sejam identificadas

35 TRIBUNAL SUPERIOR ELEITORAL; AUTORIDADE NACIONAL DE
PROTECAO DE DADOS. Acordo de cooperagio técnica. 2024. Disponivel em: ht-
tps://www.gov.br/anpd/pt-br/assuntos/noticias/TSEANPDacordocooperacaotecnica.
pdf. Acesso em: 3 out. 2024.
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e corrigidas, garantindo que o sistema esteja devidamente
protegido contra possiveis ataques cibernéticos. Em 2024,
por exemplo, o TSE realizou o Teste de Confirmagao em
maio, apés as implementagdes sugeridas no TPS de 2023,
reforgando ainda mais a seguranga do sistema eleitoral® .
No dia da votagdo, o TSE também realiza outros tes-
tes para verificar a integridade dos sistemas e das urnas ele-
tronicas. Entre esses testes, destacam-se o Teste de Autenti-
cidade dos Sistemas Eleitorais ¢ o Teste de Integridade das
Urnas Eletronicas, que simulam uma votacao para garantir
que os votos depositados sejam contabilizados corretamen-
te. Além disso, ha o Teste de Integridade com Biometria, que
utiliza as impressoes digitais de eleitores voluntarios para
assegurar que o sistema biométrico funcione corretamente.
Essas medidas, aliadas a emissao do Boletim de Urna (BU),
garantem a transparéncia dos resultados e permitem que a
sociedade civil acompanhe de perto o processo eleitoral por
meio de ferramentas como o aplicativo “Boletim na Mao™?’.
Essas agoes do TSE demonstram um compromis-
so continuo com a transparéncia € a seguranga no processo
eleitoral, promovendo a confianga publica nas elei¢des. Ao
adotar rigorosas auditorias e estabelecer parcerias com ins-
tituicdes como a ANPD, o TSE fortalece a ciberseguranca
e assegura que o sistema eleitoral brasileiro continue a ser
um exemplo de integridade e eficiéncia no cenario global.

36 TRIBUNAL SUPERIOR ELEITORAL. Resolug¢io TSE n° 23.673, de
2021. 2021. Disponivel em: https://www.tse.jus.br/comunicacao/noticias/2024/Setem-
bro/faltam-29-dias-auditorias-nos-sistemas-eleitorais-ocorrem-antes-durante-e-depois-
-das-eleicoes. Acesso em: 3 out. 2024.

37 TRIBUNAL SUPERIOR ELEITORAL. Resolugiio TSE n° 23.732, de 27
de fevereiro de 2024. Disponivel em: https://www.tse.jus.br/legislacao/compilada/
res/2024/resolucao-no-23-732-de-27-de-fevereiro-de-2024. Acesso em: 3 out. 2024.
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3. CONSIDERACOES FINAIS

Os processos eleitorais sdo intrinsecamente comple-
x0s, variando conforme os sistemas e contextos democraticos
de cada pais. Para proteger a integridade desses processos, €
fundamental que as institui¢des eleitorais implementem me-
didas de seguranga robustas, capacitem seus funcionarios e
assegurem que a sociedade tenha acesso a informacoes cla-
ras sobre as praticas de seguranca. Nesse cenario, os acordos
de cooperacdo nacional e internacional permitem a troca de
informagdes ¢ melhores praticas entre paises para criar fra-
meworks globais de ciberseguranca. Dado que as ameacas
podem surgir de qualquer parte do mundo, a cooperagao in-
ternacional fortalece a defesa cibernética, facilitando o com-
partilhamento de informagdes sobre ameagas e estratégias
de mitigacao.

Investir na educagdo do eleitorado sobre seguranga
digital também se mostra crucial, capacitando os cidadaos a
reconhecerem tentativas de fraude e desinformacao. A cons-
trucdo de um ambiente eleitoral seguro ¢ um esforgo cole-
tivo que demanda a colaboragdo de governos, instituigdes
eleitorais e a sociedade civil. A ciberseguranca, portanto,
desempenha um papel central na preservagao da integridade
e confianca no processo eleitoral. Analisando casos praticos
de ataques cibernéticos em elei¢des internacionais, reforca-
-se a vulnerabilidade dos sistemas eleitorais, destacando a
necessidade de uma vigilancia continua e de medidas pro-
tetivas robustas. A medida que a tecnologia avanga, o pro-
cesso eleitoral digitalizado traz tanto oportunidades quanto
novos desafios, como o aumento dos ataques direcionados.
A resposta a essas ameagas deve evoluir com as taticas ma-
liciosas, exigindo uma constante atualizacao das praticas de
seguranga para garantir a confianga no sistema democratico.
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Com a evolucdo das tecnologias estamos cada vez
mais imersos em um mundo altamente conectado, no qual
utilizamos inovagdes de diversas formas em nosso cotidia-
no.

Nos ultimos anos, a Inteligéncia Artificial (IA), ga-
nhou destaque tornando-se acessivel ao publico em geral.
Isso facilita tarefas cotidianas e integra a IA em nossa reali-
dade de varias maneiras.

Atualmente, temos ferramentas de A que nos ajudam
a criar imagens e textos, facilitam o cotidiano em atividades
domésticas, mapeiam dados, otimizam nossa rotina ¢ muito
mais, tudo ao alcance de nossos celulares, tablets e disposi-
tivos domésticos.

Assim, a tradugdo literal de deepfake ¢ “profunda-
mente falso”. Essa tecnologia envolve o uso de inteligéncia
artificial para criar videos, imagens e vozes quase idénticos
aos do ser humano retratado, gerados inteiramente por algo-
ritmos. Isso permite que a pessoa retratada apareca em um
video falando algo que nunca disse ou que sua aparéncia seja
alterada, possibilitando que sua imagem seja manipulada
conforme a vontade de quem esta manipulando o deepfake.

Deste modo, em entrevista para o Jornal da USP, a
professora Giselle Beiguelman descreve deepfakes como:

“Os deepfakes sao imagens produzidas por
processos de aprendizado maquinico (ma-
chine learning), ou seja, de Inteligéncia Ar-
tificial, através de uma metodologia chamada
redes neurais, e que tém como principal ca-
racteristica serem criadas integralmente por
algoritmos. Como o proprio nome diz, procu-
ra reproduzir comportamentos € mecanismos
de sistemas neurais humanos.”

Dessa forma, estes programas, possibilitam reunir
milhdes de imagens presentes em banco de dados, criando
videos e imagens extremamente realistas.

4 Fonte: https://jornal.usp.br/cultura/cada-vez-mais-sofisticados-deepfakes-
-vieram-para-ficar/. Acessado em 10/10/2024.
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Sendo assim, o que mais chama a atencdo nos casos
de uso do deepfake ¢ a dificuldade em identificar que o con-
teudo foi gerado exclusivamente por inteligéncia artificial,
o que facilita a disseminacao de noticias falsas a populagao.

Por ser uma ferramenta eficaz na disseminacdo de
noticias falsas, o deepfake representa grande perigo, espe-
cialmente no cendrio eleitoral, pois pode espalhar informa-
coOes errdneas entre os eleitores, prejudicando a reputacao e
a campanha dos candidatos, além de gerar manipulagdo em
massa, levando a conclusdes equivocadas.

Por mais que posteriormente, a pessoa que se viu vi-
tima de um deepfake consiga esclarecer que o conteudo foi
gerado falsamente, até que isso seja provado, o dano a sua
imagem e reputacdo ja foi causado; com intimeras pessoas
acessando o contetido falso e acreditando primariamente
no deepfake divulgado. Esse impacto pode trazer inime-
ras consequéncias irreversiveis a vida pessoal, profissional
e emocional do individuo, ocasionando reputagdo equivo-
cada, ruptura em relacionamentos, demissdes, rescisao de
contratos, entre outros problemas; sem contar as questdes de
hiperexposi¢do e difamacao.

Deste modo, com o presente artigo, buscamos enten-
der o cendrio atual eleitoral, com a utilizacdo de deepfakes,
e possiveis solugdes.

1. HISTORICO DO USO DE DEEPFAKES

Noticias falsas sempre estiveram presentes nas redes
sociais, conhecidas popularmente como fake news, e com a
evolugdo passamos a ter o deepfake, revolucionando a forma
de disseminacdo de fake news.

O deepfake pode ser utilizado na industria audiovisu-
al, como por exemplo, envelhecendo atores, ou os tornando
mais jovens. No entanto, surgem problemas quando essa tec-
nologia ultrapassa o ambito ficcional e comega a interferir
em nosso cotidiano, gerando falsas conclusdes e produzindo
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manipulacao do publico.

Entre os casos de grande relevancia que se tornaram
noticias mundiais, destaca-se o deepfake do Papa Francisco,
vestido com uma enorme jaqueta branca e ténis com deta-
lhes em dourado, que gerou o titulo de “Papa Fashion’”. Ou-
tro exemplo ¢ a conta criada no TikTok com a aparéncia do
ator Tom Cruise, também feita por meio de deepfake, além
de videos e imagens de diversos outros artistas que circulam
nas redes sociais®.

No cenario politico, o uso de deepfakes nao ¢ novi-
dade. Um exemplo notdvel ¢ um video divulgado em 2018
no site BuzzFeed, que apresenta o ex-presidente dos Estados
Unidos, Barack Obama, fazendo ataques aos Panteras Ne-
gras, uma organizacao antirracista, além de proferir ofensas
ao ex-presidente Donald Trump’.

Nas elei¢gdes de 2018, a preocupacdo com a dissemi-
nacao de fake news tornaram-se essenciais.

Assim, em 2020 o TSE (Tribunal Superior Eleitoral)
iniciou a conscientiza¢cdo acerca de deepfakes, informando
que ¢ necessario desconfiar até daquilo que se v&€ com os
proprios olhos.

Neste contexto, sdo apresentadas dicas para reconhe-
cer um deepfake. E importante prestar atengdo aos movi-
mentos da boca, garantindo que estejam sincronizados com
o que esta sendo falado. Além disso, deve-se avaliar se a
entonagao ¢ o som da voz sao naturais ¢ observar se os olhos
da pessoa piscam normalmente?®,.

5 Fonte: https://www.palavraaberta.org.br/artigo/o-estranho-caso-do-papa-
-fashion. Acessado em 10/10/2024.

6 Fonte: https://tecnoblog.net/noticias/criador-de-deepfakes-de-tom-cruise-
-no-tiktok-conta-como-criou-videos/. Acessado em 10/10/2024.

7 Fonte:  https://variety.com/2018/digital/news/jordan-peele-obama-fake-
-news-video-buzzfeed-1202755517/. Acessado em 10/10/2024.

8 Fonte: https://www.tre-pr.jus.br/comunicacao/noticias/2020/Janeiro/justica-

-eleitoral-alerta-para-deepfakes. Acessado em 10/10/2024.
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Frequentemente, a pessoa pode se mover de maneira
nao natural. Por isso, é recomendavel assistir a videos da
mesma pessoa para facilitar a comparagao.

Um dos primeiros casos no Brasil do uso de deepfake
no contexto politico ocorreu em 2018, envolvendo o ex-pre-
feito e ex-governador de Sao Paulo, Jodo Déria Junior: na
cena divulgada em video, ele aparecia nu com diversas mu-
lheres nuas em um quarto’.

Além de noticias, também foi realizado o Programa
Minuto da Checagem, que ¢ uma acdo do TSE com o ob-
jetivo de combater a desinformagdo, explicando o que ¢ o
deepfake’”.

No entanto, entre 2018 e 2024, a inteligéncia artifi-
cial evoluiu de forma significativa e se tornou amplamente
acessivel ao publico. Isso ressalta a necessidade urgente de
desenvolver orientagdes e regulamentagdes para o uso de de-
epfakes no contexto atual.

2. O IMPACTO DE DEEPFAKES NO CENARIO
ELEITORAL ATUAL

Em 27/02/2024 o TSE regulamentou o uso da inteli-
géncia artificial na propaganda politica para as eleigdes deste
ano.

Ao alterar a Resolucao n° 23.610/2019, que trata de
propaganda eleitoral, o Tribunal incluiu diversas novidades
que envolvem a inteligéncia artificial. Sdo elas: proibicao
das deepfakes, obrigacdo de aviso sobre o uso de IA na pro-
paganda eleitoral; restrigdo do emprego de robds para inter-
mediar contato com o eleitor (a campanha nao pode simular
didlogo com candidato ou qualquer outra pessoa); e respon-

9 Fonte: https://gizmodo.uol.com.br/video-joao-doria-provavelmente-fake/.
Acessado em 10/10/2024.
10 Fonte: https://www.tse.jus.br/comunicacao/noticias/2020/Fevereiro/pro-

grama-minuto-da-checagem-explica-o-que-e-201cdeepfake201d.  Acessado em
10/10/2024.
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sabilizacdo das big techs que nao retirarem do ar, imediata-
mente, conteudos com desinformacao, discurso de 6dio, ide-
ologia nazista e fascista, além dos antidemocraticos, racistas
¢ homofobicos!!.

Por mais que tenhamos ja algumas limitagdes implan-
tadas pelo TSE em 2019, isso nao livrou alguns candidatos,
mais especialmente mulheres, de serem vitimas da pior es-
pécie de deepfake, o deepnude: conteudo falso de conotacao
erdtica, criado a partir de imagens de rosto da pessoa, vincu-
ladas a imagens em corpo nu de terceiro(a).

Tivemos varias candidatas no pleito eleitoral de
2024, concorrendo aos cargos de Prefeita ou Vereadora de
seus municipios, que foram alvo de deepnudes, onde foram
falsamente retratadas em videos pornograficos divulgados
em redes sociais e grupos de WhatsApp, com o intuito de
desmoraliza-las perante o eleitorado. A situacao foi tdo gra-
ve que este fato foi objeto de matéria jornalistica divulgada
pelo programa Fantastico, da Rede Globo'?, em 06/10/2024.

Tais videos procuravam simular relagdes sexuais pro-
tagonizadas por tais candidatas, em filmagens teoricamente
“sigilosas” que teriam sido objeto de vazamento de infor-
macodes. Obviamente que tais videos nunca existiram, foram
criados a partir de geracdes de imagens das candidatas, ex-
traindo-se seus rostos de outros videos e aplicando-os em
videos erdticos de terceiros ja divulgados. E nitido que nesse
contexto houve, contra tais candidatas, a violéncia politica
de género, onde por serem mulheres, foram objetificadas,
em um contexto falso, com o objetivo maior de convencer
o eleitorado a nao votarem nelas, e impactando assim a sua

11 Fonte: https://www.tse.jus.br/comunicacao/noticias/2024/Fevereiro/
tse-proibe-uso-de-inteligencia-artificial-para-criar-e-propagar-conteudos-fal-
sos-nas-eleicoes. Acessado em 10/10/2024.

12 Fonte: https://gl.globo.com/fantastico/noticia/2024/10/06/deep-nudes-fo-
tos-e-videos-sao-manipulados-por-ia-para-produzir-conteudo-erotico.ghtml Acessado
em: 14/10/2024.
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honra, imagem e reputacdo; em um ato totalmente difamato-
rio. Esse ¢ um dos piores contextos do deepfake.

A inclusdo de novas regras pelo TSE sobre o uso de
inteligéncia artificial (IA) e tecnologias digitais na propa-
ganda eleitoral, reflete o reconhecimento da importancia
dessas ferramentas no cenario politico contemporaneo, mas
também os riscos que elas podem representar.

A implementacao dessas medidas reflete uma preocu-
pacdo com a integridade do processo eleitoral em um mundo
onde a tecnologia digital, especialmente a [A, pode ser usada
tanto para aprimorar as campanhas quanto para distorcer a
verdade. O principal objetivo ¢ assegurar que o eleitor conti-
nue sendo o protagonista do processo eleitoral, tomando de-
cisoes informadas, sem ser manipulado por tecnologias que
possam distorcer o processo democratico.

3. ’REGULAMENTACAO DE DEEPFAKES NO
CENARIO ELEITORAL

Embora o TSE tenha regulamentado o uso de deep-
fakes nas elei¢des, ainda ndo hd uma Lei Federal especifica
que trate acerca dos deepfakes no Brasil de forma abrangen-
te. No entanto, alguns projetos de lei t€ém sido propostos para
regular essa questdo em outras esferas.

3.1. PL 2630/2020 - Lei Brasileira de Liberdade, Res-
ponsabilidade e Transparéncia na Internet (“PL das
Fake News”)

Um dos principais projetos em tramitagdo ¢ o PL
2630/2020", conhecido como “PL das Fake News”, que
busca criar uma regulamentacdo mais ampla para combater
a desinformagdo online. Embora nao seja focado exclusiva-
mente em deepfakes, o projeto:

13 Fonte: https://www.camara.leg.br/proposicoes Web/prop_mostrarintegra?co-
dteor=1909983 &filename=PL%202630/2020.
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* Inclui disposigdes que podem abranger o uso de deepfakes
como uma forma de desinformacéo;

» Estabelece normas para plataformas digitais e redes sociais
em relacdo a remocgao de contetidos falsos ou enganosos;

* Propoe a criagdo de mecanismos de transparéncia e respon-
sabilizagdo para as plataformas que falharem em combater a
disseminagao de contetidos manipulados.

Esse projeto de lei ainda esta em debate, e sua apro-
vacao ou modificagdes ainda dependem do tramite no Con-
gresso Nacional.

3.2. Outros Projetos de Lei

Além do projeto descrito acima, ha também outros
projetos de lei com o objetivo de regulamentar o uso de tec-
nologias avangadas de manipulacdo de conteiido, como os
deepfakes'. Algumas propostas visam:

+ Tipificar o uso malicioso de deepfakes como crime.
» Estabelecer sangdes especificas para quem cria ou dissemina
deepfakes que causem danos a individuos ou ao publico.

4, CONCLUSAO

No cendrio atual, ¢ imprescindivel discutir novas tec-
nologias, especialmente a inteligéncia artificial e o deepfake,
visto que essas inovagdes impactam nosso cotidiano e po-
dem trazer uma série de riscos e danos.

No Brasil, apesar da alteragdo na Resolucdo n°
23.610/2019, ha ainda uma lacuna legal em relacao a outros
contextos de uso dessa tecnologia, que pode ser preenchida
com a aprovagao de projetos de lei, como o PL 2630/2020.
A regulamentacao de deepfakes ¢ essencial nao so para pro-
teger o processo eleitoral, mas também para garantir a prote-
¢do da privacidade e da imagem dos cidaddos e combater a

14 Fonte: https://www12.senado.leg.br/noticias/materias/2024/02/07/projetos-
-buscam-restringir-manipulacao-de-imagens-com-inteligencia-artificial.
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desinformacdo em diversos niveis.

Embora a regulamentacao atual esteja avangando, ¢
fundamental destacar que existem outras legislacdes que po-
dem ser utilizadas para proteger a pessoa retratada, tais como
o Cddigo Penal, o Codigo Civil e a Constituigdo Federal,
além da LGPD — Lei Geral de Protecao de Dados Pessoais.

Entretanto, ¢ importante reconhecer que a regulamen-
tagdo completa de novas tecnologias ndo ¢ viavel, devido ao
seu rapido avanco e a capacidade de individuos mal-inten-
cionados de descobrir e explorar novas funcionalidades.

O desafio, no entanto, reside em equilibrar a prote-
¢do contra os abusos dessa tecnologia com a preservagao da
liberdade de expressdao e a inovagdo tecnoldgica, além da
criagcdo de diretrizes e principios, que possam ser aplicados
para diversos casos.

A regulamentacao do uso desse tipo de tecnologia ca-
minha em conjunto com a regulacao da prépria IA no nosso
pais.

Esperamos que o debate para regulagao da IA avance
urgentemente, para que tenhamos diretrizes para limitarmos
alguns pontos sensiveis e avancarmos tecnologicamente
com seguranca.
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REDES SOCIAIS: SANCOES EM PERIODO
ELEITORAL

Joao Victor Barcellos Machado Correia

1. INTRODUCAO

Com as recentes disrupgdes tecnoldgicas, as redes
sociais instalaram um novo cenario na dindmica da comuni-
cacdo das informagdes®. Nesse tear, os individuos deixaram
de ser meros receptores das informacdes e passaram a ser
transmissores, criando novas correntes de pensamentos em
um verdadeiro empoderamento social.

Ao analisar as redes sociais mais conhecidas no Bra-
sil®>, como o WhatsApp, Facebook, YouTube, Instagram, Tik-
Tok e LinkedIn, vemos o papel crescente dos influenciadores
digitais, seja em conteudos curtos e simples como releituras
ou reacts, seja em complexos como analises geopoliticas e
afins em diferentes formatos.

Em realidade, as camadas de servicos e aplicagdes
construidas sobre a internet empoderaram os individuos a
ponto de eles terem o poder de “fazer a noticia”. E vai além,

1 Advogado. Pesquisador de direito digital e municipal; autor do capitulo “Da-
dosfera (datasphere) e o problema do dado: novos espagos e problemas tedricos para o
direito” no e-book do Legal Hackers Belo Horizonte, “Direito e tecnologia: discussdes
para o século XXI”; Bacharel em Direito pelo Centro Universitario Vale do Cricaré
(UNIVC); e-mail: jvbmell@gmail.com.

2 A informag@o aqui ndo esta no sentido técnico da Ciéncia da Informagao e de
Dados. A informagdo aqui € expressdo genérica para remeter a noticias, pensamentos,
ideias, projetos e similares.

3 RD STATION. Ranking: as redes sociais mais usadas no Brasil e no mun-
do em 2023, com insights, ferramentas e materiais. Disponivel em: https://www.
rdstation.com/blog/marketing/redes-sociais-mais-usadas-no-brasil/. Acesso em 07 de
out. de 2024.
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¢ “poder de introduzir ou direcionar pensamentos” #, poden-

do recair em desinformagao ao “manipular a realidade e reti-
rar a capacidade de discernir o real do irreal”.

E por ser algo tao relevante, a questao que surge € que
as redes sociais sao um palco eleitoral a ser disputado, com
influéncia de perfis profissionais/comerciais dos candidatos
e pessoais dos eleitores.

O ponto critico €: ¢ dever da plataforma fiscalizar seu
proprio ambiente virtual, mantendo-o saudavel aos seus con-
sumidores, no entanto a plataforma ndo o pode fazer sem
um verdadeiro procedimento administrativo para garantir o
contraditério e ampla defesa em agdes mais incisivas, ainda
mais em periodo eleitoral.

O objetivo do presente artigo ¢ apresentar um draft
do tema sem esgota-lo, visando apresentar uma nova pers-
pectiva doutrinaria com efeitos praticos, sem estar atrelado
necessariamente a forma de aplicacdo atual pelo Tribunal
Superior Eleitoral.

2. DEVIDO PROCEDIMENTO TECNORRE-
GULACIONAL EM REDES SOCIAIS

Aquando se fala em aplicagdo de sangdes® em redes
sociais, ndo se discute sua impossibilidade, porém como fa-
zé-lo sem ofender os direitos constitucionais, do consumi-
dor, eleitorais, do titular de dados e outros.

4 MATTIOTI, Luise S.; BATISTA, Mayza Magalhdes V. Novos canais
de comunicagdo: democratizagdo ou manipulagdo das informagdes. /n: PINHEI-
RO, Patricia Peck. (Coord.). Revista de Direito Digital. Vol. 1, n. 1, 2019, pp.113-
115.

5 TOFFOLI, José Antonio Dias. Fake News, desinformacgdo e liberdade de
expressdo. In: ABBOUD, Georges; JUNIOR, Nelson Nery; CAMPOS, Ricardo (Org.).
Fake News e Regulagao. 2. ed, 2020, p.20.

6 As sangdes nada mais sdo que penalidades ao perfil, como reducdo de al-
cance de publicagdes, proibi¢do de publicagdes, remogdo de contetido, exclusdo ou
suspensdo de conta e outras medidas.
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Sobre o dever de fiscalizagdo, conquanto aguarde manifesta-
¢ao do Supremo Tribunal Federal no Tema 987, o Ministro
Dias Toffoli ja se manifestou em artigo asseverando os ter-
mos da repercussao geral:

L.. .] a luz dos Erincipios constitucionais e da
ei n® 12.965/2014, a empresa provedora de
aplicagdes de internet possui_os deveres (i)
de fiscalizar o contetido publicado nos seus
dominios eletronicos, (ii) de retirar do ar in-
formagdes reputadas como ofensivas medi-
ante simples notificacdo extrajudicial e (iii)
de se responsabilizar legalmente pela veic-
ulacdo do aludido conteudo antes da analise
pelo Poder Judiciario’.

Nesse tear, cunhei a terminologia “devido procedi-
mento tecnorregulacional” como framework tedrico que en-
globa todos os problemas das plataformas digitais, incluindo
aqueles “advindos diretamente da imposi¢do de regras via
codigo das novas tecnologias, permitindo um debate muito
mais amplo para concretizagdo de uma nova era de direitos
humanos digitais por desenho e padrao™.

Em detalhamento, o conceito visa os mecanismos de
decisdo das plataformas em geral, sejam aqueles implici-
tos no cddigo, como impossibilidade de fazer determinadas
acoes, como aqueles em que a plataforma se utiliza de fun-
ciondrios verificadores de contetido.

Seja de um jeito ou doutro, ha uma decisdo na pla-
taforma sem contraditério e ampla defesa por desenho
e padrao, em alguns casos implicita e automatica como o
shadowban’ do Instagram, que restringe o alcance das publi-

7 TOFFOLI, José Antonio Dias. Fake News, desinformagdo e liberdade de
expressdo. In: ABBOUD, Georges; JUNIOR, Nelson Nery; CAMPOS, Ricardo (Org.).
Fake News e Regulagao. 2. ed, 2020, p.27.

8 CORREIA, Jodo Victor Barcellos Machado Correia. Do devido procedi-
mento tecnorregulacional e transcedéncia dos bens em jogos on-line. No prelo.
9 RD STATION. Shadowban no Instagram: o que é, como evitar e como

reverter a punicio. Disponivel em: https://www.rdstation.com/blog/marketing/sha-
dowban-no-instagram/. Acesso em 07 de out. de 2024.

122



cagOes do usuario sem qualquer aviso.

A exemplo, o shadowban pode ocorrer quando o
usuario se utiliza de hashtags e expressdoes que em outras
linguas podem ter cunho sexual, como o famoso “sextou”,
que o algoritmo pode “confundir” com “sex to you”.

Nota-se que ¢ um procedimento que viola os direitos
do consumidor e no periodo eleitoral pode configurar até cri-
me.

Em se tratando do devido procedimento tecnorregu-
lacional em redes sociais, indicam-se as seguintes melhorias
de boas-praticas para aplicagdo de sangdes aos usuarios:

Direitos e Garantias Basicas: presuncdo
de inocéncia (constitucional e tecnologica —
existe a possibilidade de um terceiro ter prati-
cado o at(f)); oportunizacao do contraditorio e
ampla-defesa; fundamentacdo especifica das
decisoes ésem justificativa genérica); trans-

aréncia dos procedimentos e provas acusa-
orias fdeve-se comprovar a suposta conduta
desleal do usuario); direito a explicacao e de-
ver de transparéncia dos softwares automati-
zados; irretroatividade das punigdes; propor-
cionalidade das sangdes; suspensdo da conta
do usuario como ultimo recurso;

Melhorias no processo de julgamento: es-
truturacdo de procedimento eletronico para
decisdo; acessibilidade via PROCONS; pre-
feréncia por julgamento ndo automatizado;

Melhorias na avaliacdo: critério da gravida-

de e potencial resultado dos atos do usudrio

para fins de ecliphcag:ao de sang¢des; mitigacao
e

das sancdes de acordo com o indice de pes-

soalidade da conta do usudrio; mitiga¢do de
sancdes em contas de candidatos em periodo
eleitoral.

Conquanto alguns critérios sejam autoexplicativos,
imperioso ndo olvidar que a irretroatividade e proporcionali-
dade de sancdes estdo associadas a delimitagdo da platafor-
ma de quais sdo as condutas desleais dos usudrios, ocasido
em que se deve avaliar as sangdes proporcionais e até alterar
a plataforma para que elas sejam aplicaveis.

Apos 1sso, como ¢ dificil garantir a vascularidade da
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aplicacao de todos esses critérios a todos os milhdes ou bi-
lhdes de usuarios, deve-se dar prioridade a sancionar as con-
dutas desleais ndo somente mais graves, mas que possuem
um risco de prejuizo maior pelo alcance do usuario e outros
fatores. Essas sdo informagdes que somente a propria plata-
forma, controladora dos dados, pode avaliar com maior cla-
reza e facilidade.

Cumpre referir que para aplicacdo das sancdes faz
diferenga se o perfil ¢ majoritariamente profissional ou pes-
soal. Um perfil pessoal pode ser considerado como perten-
cente a vida privada de seu usuario e, assim, ¢ mais factivel
que uma sancao possa afetar sua honra; noutro lado, uma
conta profissional ou comercial sancionada pode sofrer com
lucros cessantes e, em periodo eleitoral, ¢ crime impedir a
propaganda pelo perfil do candidato.

E preciso entender que a necessidade de maturacao
da aplicagdo de boas-praticas pelas proprias plataformas ¢
decorrente de que o conhecimento para julgar e avaliar o
que ¢ importante para decidir e agir “em sua maioria nao se
encontra no Estado”, e sim nas proprias plataformas'®.

Nos termos expostos, a propria proporcionalidade e
criacdo de sangdes depende de estudo prévio a ser realiza-
do pela plataforma. Todavia, como ndo se pode esperar esse
tipo de compliance, ¢ mais indicado o modelo da autorregu-
lagao regulada por meio da qual o Estado pode “gerar o co-
nhecimento para decisdo dentro de um procedimento prees-
tabelecido™!.

10 ABBOUD, George; CAMPOS, Ricardo. A autorregulagéo regulada como
modelo do Direito proceduralizado: regulagido de redes sociais e proceduralizagdo. /n:
ABBOUD, Georges; JUNIOR, Nelson Nery; CAMPOS, Ricardo (Org.). Fake News e
Regulacio. 2. ed, 2020, p.128.

11 ABBOUD, George; CAMPOS, Ricardo. A autorregulagéo regulada como
modelo do Direito proceduralizado: regulagido de redes sociais e proceduralizagdo. /n:
ABBOUD, Georges; JUNIOR, Nelson Nery; CAMPOS, Ricardo (Org.). Fake News e
Regulacio. 2. ed, 2020, p. 129.
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Em outras palavras, o Estado deve criar um procedimento
para que a plataforma acumule os conhecimentos para me-
lhorar a eficacia da forma de sancionamento dos usuarios
das redes sociais, permitindo uma legislagao definitiva pos-
teriormente.

Na seara eleitoral, com as alteragdes do art. 9-D e ss.
da Resolugdo n. 23.610/2019 do Tribunal Superior Eleitoral
(TSE), houve aplicagao de um modelo de autorregulagao re-
gulada em que as redes sociais deveriam garantir medidas
de combate a fatos inveridicos, tendo que elaborar politicas,
instrumentos de dentincia e a¢des corretivas'?.

3. DO PERFIL EM REDE SOCIAL

Como cedigo, a conta do usuario em uma rede so-
cial tem o conddo de ndo somente permitir novas interagdes
com outros usuarios, mas de digitalizar a propria imagem do
usudrio, isto €, da sua personalidade e permitir que ele inte-
raja na comunidade virtual.

Noutros termos, a conta do usuario em rede social re-
presenta nao somente ele na plataforma, mas € a exterioriza-
cao digital do seu “eu”, isto ¢, da sua “ipseidade que difere
o ser humano dos outros entes e entre seus proprios pares”'?.

Um maior grau de personalidade serd exteriorizado
na rede social de acordo com o que permite a plataforma e
do desejo do proprio usuario em se expor a terceiros.

Dalém de dados pessoais at¢ mesmo sensiveis, tais
quais condi¢des de saude, opinido politica, filiacdo sindical,
dados biométricos, a plataforma pode permitir niveis de de-
talhamento e conexdes que podem substituir grande parte da

12 BRASIL. Resolucio n. 23.610, de 18 de dezembro de 2019. Dispde so-
bre a propaganda eleitoral. Disponivel em:< https://www.tse.jus.br/legislacao/compi-
lada/res/2019/resolucao-no-23-610-de-18-de-dezembro-de-2019>. Acesso em: 07 out.
2024.

13 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a func¢io e os limites
do consentimento. 1. ed. Rio de Janeiro: Forense, 2019. p.99.
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vivéncia social de alguns usuarios.

Nesse sentido, quanto a natureza juridica da relagdo
entre usuarios e plataforma, os usuarios sdo consumidores €
titulares de dados pessoais, sendo a plataforma fornecedora
e controladora de dados.

Quanto a natureza juridica consumerista da platafor-
ma em relacdo aos usudrios, a plataforma oferece a prestagao
de um servico (art. 3, §2°, do CDC'*), recebendo remunera-
¢ao com comercializacao dos dados dos usuarios e doutras
formas indiretas.

Assim, a conta do usudrio € meio para acesso a esse
servi¢o. Sobre a comercializagao da conta, ao seu modo ¢
possivel considera-la como produto, na medida em que ¢
bem juridico, com movimento proprio entre titulares, sem
alteracao da sua finalidade e substancia.

Estabelecido isso, quanto as sangdes, a legislacao pa-
tria € clara e imperativa quanto aos direitos assegurados aos
usuarios. Agora, no constante a atuagao da plataforma de
rede social para aplicar sangdes, ela deve avaliar e priorizar
a avaliagdo do ecossistema digital como um todo em seu es-
paco que cada vez mais ¢ publico, uma vitrine do eu digital
para o mundo.

4. DAS SANCOES A PERFIS PESSOAIS

De seu turno, se um perfil tiver uso majoritariamente
pessoal, utilizando o usudrio os servigos da plataforma para
interagdo com amigos e demais conexoes, uma sancao deve
levar em conta que a suspensdo acarretaria retirar o indivi-
duo do convivio na sociedade digital.

Tais san¢des potencialmente poderiam atingir os
direitos constitucionais a vida privada, manifestacdo de

14 GRINOVER, Ada Pellegrini et al. Cédigo brasileiro de defesa do consumi-
dor: comentado pelos autores do anteprojeto.7.ed. Rio de Janeiro: Forense Univer-
sitaria, 2001. p.21.
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pensamento, liberdade de expressdo e acesso a informacao
nos termos do art. 5, incisos IV, IX, X e XIV da Constitui¢ao
Federal, in verbis:

Art. 5: IV - é livre a manifestacdo do pens-
amento, sendo vedado o anonimato; IX - ¢é
livre a expressdo da atividade intelectual,
artistica, cientifica e de comunicagado, inde-
pendentemente de censura ou licenca; X - sdo
mviolaveis a intimidade, a vida privada, a
honra e a imagem das pessoas, assegurado o
direito a indenizacdo pelo dano material ou
moral decorrente de sua violacdo; XIV - ¢ as-
segurado a todos o0 acesso a informacgao e res-
guardado o sigilo da fonte, quando necessario
ao exercicio profissional;"

Cogente pontuar que um perfil pessoal pode ser con-
siderado como pertencente a vida privada de seu usudrio e,
assim, € mais factivel que uma sancao possa afetar sua hon-
ra.

Em época de eleicdo, uma sanc¢ao que proiba publica-
¢oes, comentarios ou acesso ao conteudo da plataforma afeta
diretamente a participacao democratica do usuario, no que
qualquer medida deve passar por um devido procedimento
para evitar ou, a0 menos, mitigar eventuais riscos de ofensa
a honra e direitos constitucionais dos usuarios, evitando con-
denacgdes em indenizagdo em danos extrapatrimoniais.

Para efeito de aplicacao das Resolugdes do TSE sobre
desinformagao, € vital reiterar os principios do procedimen-
to sancionatorio, como a prova da acusagdo com garantia da
integridade, autenticidade e veracidade.

S. DAS SANCOES A PERFIS PROFISSIONAIS

Noutro giro, mais gravoso seria uma sanc¢ao em face
de uma conta profissional ou comercial sancionada pode so-
frer com lucros cessantes pela queda em seu faturamento e,

15 NERY, Nelson Jinior; NERY, Maria de Andrade. Constitui¢ao federal co-
mentada e legislacio comentada. 3. ed. S3o Paulo: Revista dos Tribunais, 2012. pp.
213-214.
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em periodo eleitoral, se a conta do usuario tiver por finali-
dade publicar propaganda de candidato, pode configurar o
crime dos arts. 331 e 332 do Codigo Eleitoral, a saber:

Art. 331. Inutilizar, alterar ou perturbar meio
de pr(zipaganda devidamente empregado:
Pena - etengéo até seis meses ou pagamento
de 90 a 120

Art. 332. Impedir o exercicio de propaganda:
Pena - detencdo até seis meses ¢ pagamento
de 30 a 60 dias-multa.'*

1as-multa.

Em realidade, no quesito da sancao ao perfil de rede
social de candidato eleitoral, ¢ preciso elucidar que o pro-
prio perfil ¢ ferramenta da propaganda, seja em interagoes
diretas com terceiros e potenciais eleitores em seus perfis,
com curtidas, comentarios e outras interacoes, seja atraveés
de publicagdes na propria conta do candidato.

Nessa linha de intelecc¢ao, qualquer sancao que afete
o funcionamento costumeiro do perfil pode ser considerada
nos referidos artigos, mesmo que de modo mais sutil.

Essa afetacdo da propaganda por meio do perfil em
rede social dependera que a falha na prestacdo do servico
pela plataforma gere a quebra da expectativa do que se pode-
ria esperar do perfil em condi¢des normais, como disciplina
o art. 14 do Codigo de Defesa do Consumidor:

Art. 14. O fornecedor de servigos responde,
independentemente da existéncia de culpa,
pela reparacdo dos danos causados aos con-
sumidores por defeitos relativos a prestagao
dos servicos, bem como por informagoes in-
suficientes ou inadequadas sobre sua fruigcdo
e riscos. § 1° O servigo ¢ defeituoso quando
ndo fornece a seguranca que o consumidor
dele pode esperar, [evando-se em consideragao
as circunstancias relevantes, entre as quais: I -
o modo de seu fornecimento; II - o resultado e
0s riscos que razoavelmente dele se esperam,;

16 BRASIL. Lei 4.737, de 15 de julho de 1965. Institui o Cddigo Eleitoral. Di-

sponivel em:<https://www.planalto.gov.br/ccivil_03/leis/14737compilado.htm>. Aces-
so em 07 de out. de 2024.

128



III - a época em que foi fornecido.!”

Em razdo disso, ndo ¢ indicado que a plataforma al-
tere suas politicas e mecanismos de funcionamento durante
o periodo eleitoral para ndo prejudicar as eleicdoes por meio
de sua plataforma.

De mais a mais, se a rede social tiver um viés discri-
minatorio em relagdo ao candidato, com sang¢des imotivadas
aos perfis, também ¢ possivel o enquadramento como pratica
abusiva nos termos do art. 39, incisos II e IX, do Cédigo de
Defesa do Consumidor:

Art. 39. E vedado ao fornecedor de produtos
ou servigos, dentre outras praticas abusivas:
I - recusar atendimento as demandas dos
consumidores, na exata medida de suas dis-
ponibilidades de estoque, e, ainda, de confor-
midade com os usos e costumes; IX - recusar
a venda de bens ou a prestagdo de servigos,
diretamente a quem se disponha a adquiri-los
mediante pronto pagamento, ressalvados os
casos de intermediagdo regulados em leis es-
peciais;'®

Noutra banda, se a rede social estiver em conluio com
algum candidato para prejudicar adversario politico, € pos-
sivel mover agdo contra o referido candidato por abuso de
poder.

De toda sorte, havendo uma san¢do imotivada da
plataforma a um perfil de um candidato, dalém dos danos
materiais e morais pelos prejuizos causados, cabera o crime
eleitoral.

17 BRASIL. Lei n. 8.078, de 11 de setembro de 1990. Dispde sobre a protegdo
do consumidor e da outras providéncias. Disponivel em:<https://www.planalto.gov.br/
ccivil_03/leis/18078compilado.htm>. Acesso em 07 de out. de 2024.
18 BRASIL. Lei n. 8.078, de 11 de setembro de 1990. Dispde sobre a protegdo
do consumidor e da outras providéncias. Disponivel em:<https://www.planalto.gov.br/
ccivil_03/leis/18078compilado.htm>. Acesso em 07 de out. de 2024.
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6. CONSIDERACOES FINAIS

No constante as san¢des de qualquer tipo a perfis em
rede social, a plataforma digital deve garantir a aplicagao
de um devido procedimento interno, o “devido procedimen-
to tecnorregulacional”, com principios préprios, buscando
sempre a melhor aplicacdo do direito patrio.

Nessa seara, se fora da eleicao ja se deve ter cautela,
em periodo eleitoral mais ainda. Por um lado, porque muitos
eleitores se informam e participam das eleigdes pelas redes
sociais. Em outra seara, os candidatos dependem do funcio-
namento costumeiro da rede social para propagar suas cam-
panhas.

Curioso que na prestagdo do servigo das redes sociais,
apesar da plataforma ser privada, submete-se a legislacao
patria e cria um espaco de debate publico, de todos, em que
deve prevalecer a vontade da lei, sem discriminagdes.

Com efeito, as sangdes sem provacao judicial nao
sdo indicadas em periodo eleitoral pelo risco de os prejuizos
superarem eventuais beneficios das medidas. Deve-se levar
em consideracao que, nas eleigdes, os atores politicos estao
atentos e as decisdes judiciais sdo céleres, o que reduz a po-
tencialidade nociva de alguns atos.

Nessa toada, surge a indagacdo como a rede social
deve se comportar quando decisdes judiciais de diferentes
paises forem conflitantes. A exemplo, se um certo pais requi-
sitar a remocao de um perfil a nivel global e outro sua manu-
tengdo. Dalém de questdes econdmicas, vé-se por adequado
que o atendimento da solicitagdo governamental deve ser a
nivel local, sem atingir o funcionamento do perfil em outras
localidades.

De seu plano, o combate a desinformacao, cancela-
mentos e outros fendmenos nocivos sdao um desafio a ser
enfrentado. Para isso, recomenda-se o uso da autorregula-
cao regulada. Nesse modelo, o Estado cria um procedimento
para que a rede social possa gerar o conhecimento necessa-
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rio para solucionar ou minimizar o problema.

De um jeito ou outro, um fator concreto ¢ que essa
adequagdo das redes sociais depende de investimento, pe-
nalidades estatais e criagdo de modelos regulatorios para
incentivar a coesao e harmonia desse importante espago pu-
blico virtual.
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DEEPFAKES E MANIP,ULACAO ELEITORAL:
RISCOS DE CONTEUDOS AUDIOVISUAIS
MANIPULDOS NO CONTEXTO ELEITORAL

Leticia Zampieri'

1. INTRODUCAO

A Era Digital, ou conhecida por alguns como a Revo-
lucao Industrial 4.0, marcada pela crescente sofisticagdo da
Inteligéncia Artificial (IA), trouxe consigo um novo desafio
para a democracia: os deepfakes.

As manipulagdes digitais altamente realistas, capazes
de criar videos e dudios falsos de qualquer pessoa, publica
ou ndo, representam uma ameagca significativa a integridade
dos cidaddos, nao sendo diferente em campanhas eleitorais.

Ao simular declaragdes e acoes falsas de candidatos,
a tecnologia tem alto poder de conseguir influenciar com fa-
cilidade a opinido publica.

O uso indevido e manipulado dessa ferramenta pro-
porciona desinformagdo e fakes news, trazendo efeitos
nefastos para o funcionamento do sistema eleitoral

1 Advogada formada em 2015 pela FMU/SP. Especialista em Etica dos Dados,
Inteligéncia Artificial e Direito Digital e Compliance. DPO (Data Protection Officer)
certificada pela ADAPTNOW (ISO 27001 - PDPP - PDPF). Pés-graduada em Direi-
to Digital e Compliance pela IBMEC/Damasio Educacional; Pés-graduada em Direito
Digital pela Escola Superior da Advocacia. Especialista em Risk and Cyber Insurance
pela Escola Nacional de Seguros. Especialista em IA e Direito pela PUC/RJ. Membro
do Comité Publico da Associagdo Nacional dos profissionais de Privacidade de Dados
- ANPPD. Membro efetivo das Comissdes de Direito Digital Tecnologia e Inteligéncia
Artificial e Direito Securitario da OAB/SP- 116* Subsecdo Jabaquara/Saude. Membro
Efetivo da Comissdo Especial de Privacidade e Protecdo de Dados da OAB/SP. Mem-
bro da Associagdo Nacional de Advogados do Direito Digital - ANADD. Contato: <le-
ticia.zampieri@lzadvocacia.adv.br>
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democratico de direito e proporciona a extensdao da polari-
zacao politica.

O termo deepfake comegou a ganhar notoriedade em
meados de 2017. Mas afinal, do que se trata? Quais sao os
impactos para a sociedade e qual a relagdo com o contexto
eleitoral?

O presente artigo busca analisar quais sdo os impac-
tos das deepfakes no cenario politico contemporaneo, discu-
tindo as implicacdes para a democracia e propondo medidas
para mitigar seus efeitos. Além disso, traz os possiveis im-
pactos no contexto eleitoral, demonstrando aspectos praticos
e juridicos pertinentes ao tema, ante os avangos tecnologicos
diante do cenario da polariza¢do politica na era das fakes
news.

2. O QUE SAO E QUALA FINALIDADE DA DE-
EPFAKE?

O primeiro passo para entendermos “o que € deep-
fake”. A palavra é uma combinacao dos termos “deep lear-
ning” (aprendizado profundo) e “fake news” (falsas noticias).

Segundo Lan Goodfellow, Bengio e Courville (2016,
p.483), ¢ uma evolugao das metodologias de aperfeicoamen-
to de Inteligéncia Artificial (“IA”), que deriva do machine
learning (“ML”), também conhecido como aprendizado da
maquina.

Analisando superficialmente, machine learning € sub-
campos da IA que desenvolve maquinas capazes de aprender
sem que sejam explicitamente programadas. De outro lado,
deep learning € o subcampo de machine learning que simula
0 jeito como os seres humanos adquirem certas formas de
conhecimento, atuando principalmente com dados no estru-
turados, ou seja, dados que nao possuem nenhum modelo
definido e nem uma ordem, como por exemplo: arquivos de
texto e video, e-mails e imagens.

Os modelos de deep learning sdo treinados para
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classificar e reconhecer padrdes, além de serem capazes de
descrever imagens e transcrever arquivos de audio, funcio-
nando a partir de redes neurais, simulando, portanto, o cére-
bro humano.

Para a realidade da sociedade, esse assunto pode pa-
recer muito atual, porém o conceito surgiu em 2017, ou seja,
07 (sete) anos atras, sendo a origem por meio de um usuario
da plataforma Reddit (rede social), de codinome deepfakes,
que utilizou ferramentas de IA e aprendizado de maquina
para criar um algoritmo, com intuito de treinar uma rede
neural com o objetivo de mapear o rosto de uma pessoa no
corpo de outra.

Além disso, a Lei de IA da Unido Europeia, recen-
temente publicada, dispde uma defini¢do sobre deepfakes
sendo:

uma imagem ou conteudo de dudio ou video
1g1er_ado ou manipulado com Inteligéncia Arti-

cial que se assemelha a pessoas, objetos, lo-
cais ou outras entidades ou eventos reais exis-
tentes que se aparentam falsamente auténtico
ou veridico a uma pessoa (art. 3°, “60”).

No entanto, com o0 avango tecnoldgico os processos
estdo cada vez mais aperfeicoados, gerando um alerta ver-
melho de preocupagdo vez que sao ferramentas que podem
causar grandes prejuizos, principalmente para a vitima que
teve sua imagem vinculada com contetdo ndo realista; in-
clusive com a facilidade de propagacao e viralizagao de con-
teudos por meio das redes sociais.

A decisdo de compartilhar deepfakes ¢ inten-
cionalmente projetada para manipular a opinido pu-
blica, alimentando narrativas que refor¢a precon-
ceitos e desconfianca em relacdo a sociedade, no
contexto eleitoral, com objetivo de desestabilizar o debate
publico e minar a confianga nas institui¢des democraticas.
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3. DESINFORMACAO E PROPAGACAO DE
NOTICIAS FALSAS

Afinal, como os deepfakes podem ser utilizados para
disseminar informagdes falsas e manipular a opinido publi-
ca?

Com a explosdo das redes sociais, a desinformagao
tomou conta do cenario na mesma intensidade. Reflita:
quantos conteudos vocé leitor recebe de candidatos politi-
cos € ndo possui uma certeza imediata se as informagdes sao
verdadeiras ou falsas/inventadas?

O Tribunal Superior Eleitoral (TSE), no Plano Es-
tratégico das Elei¢des 2022, criou dentro do Programa de
Enfrentamento a Desinformagao?, o “conceito guarda-chu-
va, que sintetiza os diferentes conteudos relacionados aos
contextos de desordem informacional e manipulagdo infor-
macional”.

No ambito do presente programa, ¢ considerado “po-
tencial desinformac¢do” qualquer contetdo “falso, equivoca-
do, enganoso, impreciso, manipulado, fabricado, fraudulen-
to, ilicito ou odioso”, além das informagdes fora de contexto,
independentemente do formato, do canal de veiculagdo ou
da intengdo do agente.

Segundo estudo do Massachussetts Institute of Tech-
nology (MIT) em 2018, os conteidos mentirosos possuem
70% (setenta por cento) mais chance de serem comparti-
lhados como se fossem verdadeiros, ou seja, esse tipo de
conteudo viraliza mais facil que um contetdo veridico, em
decorréncia de serem normalmente conteudos que trazem al-
gum choque a sociedade e acabam sendo compartilhados em
massa com o auxilio das diversas redes sociais disponiveis.

O poder das noticias falsas ¢ imensuravel e preocu-
pante. Inclusive, dentro do cenéario politico, ndo tem como

2 Programa de Enfrentamento a Desinformagao. Disponivel em <https://www.
justicaeleitoral.jus.br/desinformacao/>
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ndo citarmos o ocorrido nas elei¢des presidenciais dos Esta-
dos Unidos, em 2016. Nesse fato histérico, com o auxilio de
uma assessoria politica — que se declarou culpada publica-
mente— realizou a utilizagdo indevida de mais de 87 milhdes
de usudrios sem o consentimento dos mesmos para coletar
informacgodes e propagar desinformacdes.

Nessa época ainda, o BuzzFeed observou que no pe-
riodo anterior aos trés ultimos meses da campanha do can-
didato, na época as eleigdes presidenciais norte americana, a
performance do contetdo dos principais veiculos superou as
falsas noticias. No entanto, a medida que a eleicao se apro-
ximava, o envolvimento com contetuidos falsos na rede social
Facebook disparou e ultrapassou o conteudo das principais
fontes de noticias.

As deepfakes, conforme tratamos, desde as eleigdes
presidenciais dos Estados Unidos em 2016 evoluiram e, re-
centemente, outra noticia se espalhou de um candidato que
usou a deepfake de uma cantora globalmente conhecida para
conquistar os seus eleitores, com intuito de fomentar a de-
sinformacao nas redes sociais durante a campanha eleitoral.
As informacdes sdo do The Guardian’®.

Na América do Sul, tivemos nas elei¢cdes da Argen-
tina, em 2023, uma producdo em grande escala de propa-
gandas com a adocdo de computagdo grafica e outras fer-
ramentas realisticas ou fantasiosamente destinadas a gerar
emocoes diversas ao que seria se fosse real.

Na Europa, o processo eleitoral na Polonia, no mes-
mo periodo em 2023, também foi marcado pela adulteragao
de um video para disparar intencionalmente medo em torno
das supostas ameacas de bomba as estacdes que iriam ocor-
rer os votos, e assim gerar medo e desisténcias da populagdo
para votar.

3 “Trump posts deepfakes of Swift, Harris and Musk in effor to shore up sup-
port”. Disponivel em: <https://www.theguardian.com/us-news/article/2024/aug/19/
trump-ai-swift-harris-musk-deepfake-images>
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4. CONTEXTO ELEITORAL NO BRASIL

As eleigdes gerais no Brasil em 2022 foram marca-
das pelo combate as noticias falsas, conhecidas como Fake
News. Para o pleito municipal de 2024, o grande desafio sera
o enfretamento contra o uso indevido de ferramentas de [A e
deepfakes nas campanhas eleitorais.

No cenario eleitoral brasileiro, com os aprimoramen-
tos na resolugdo da propaganda, as deepfakes estdo proibi-
das, seja para promover candidatos ou atacar adversarios por
meio de informag¢des negativas.

No entanto, o TSE nao proibiu o uso de Inteligéncia
Artificial para criagdes, com a condicionante de que esta nao
seja para proporcionar desinformacgdo e induzir o eleitor ao
engano. Além disso, todo conteudo criado pela 1A, foi de-
terminado a identificacdo por meio de marca d’agua, rotulo,
nao isentando a responsabilidade de cada criador.

Recentemente, no dia 30.09.2024%, a propria Justica
Eleitoral removeu publicagdes irregulares criadas com au-
xilio de IA, e deepfakes, e ainda propagadas com o teor de
cunho sexual. Inclusive, ja houve ao menos cinco decisdes
considerando o uso irregular da tecnologia que acarretou na
remoc¢ao do contetido ou mesmo de perfis, seguindo a reso-
lucao do TSE, aprovada em fevereiro que proibiu o uso de
deepfakes.

O tema de IA generativa vem ganhando cada vez
mais espago em campanhas politico-eleitorais. Analisando
os impactos ndo benignos, possuem claramente o potencial
de forte aliada para o engajamento dos eleitores, porém, com

4 “Justi¢a Eleitoral remove publicagdes irregulares com IA, e ‘deepfakes’ de
teor sexual ndo investigado. Disponivel em < https://oglobo.globo.com/politica/noti-
cia/2024/09/30/justica-eleitoral-remove-publicacoes-irregulares-com-ia-e-deepfakes-
-de-teor-sexual-sao-investigados.ghtml>

5 A inteligéncia artificial generativa (IA generativa) ¢ um tipo de IA que pode
criar novos conteudos e ideias, incluindo conversas, histdrias, imagens, videos ¢ musi-
cas.
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a perspectiva negativa, ou seja, o lado obscuro podera am-
plificar a polarizagdo politica existente, por exemplo, ao in-
troduzir ameagas (como ocorreu na Polonia em 2023), gerar
desinformagao de forma incontrolédvel, podendo inclusive
facilitar as fraudes, dentre outras consequéncias possiveis.

No Brasil nao foi diferente nas elei¢cdes dos anos de
2018 e em 2022, considerando que houve diversos casos en-
volvendo polémica com o uso de tecnologia com viés de de-
sinformacao, prejudicando a sociedade. Nao restam duvidas
que a desinformagdo no processo eleitoral brasileiro ¢ a rea-
lidade presente que somente se intensifica e se potencializa
com a rapida evolugdo das IAs generativas, ainda que haja
uma privagdo do uso da tecnologia.

Apesar de ndo ter uma legislagdo especifica sobre In-
teligéncia Artificial no Brasil, o TSE estabeleceu, conforme
jé citamos, regras especificas para o uso da IA na criacao
e propagacao de conteudo durante o periodo eleitoral, por
meio da Resolugdo 23.610/2019, e sua subsequente altera-
¢ao pela Resolugao 23.732/2024.

Dessa forma, ndao ha outra saida que nao seja os or-
gaos responsaveis realizarem a vigilancia devida. O TSE
adotando tais diretrizes demonstra um compromisso signi-
ficativo com a luta contra a desinformagdo e a protecao do
processo democratico dessas ameagas digitais.

Por fim, ndao podemos isolar a importancia do papel
que a sociedade possui, vez que ¢ primordial que os cidadaos
brasileiros deixem de lado a polarizagao politica, devendo
estes realizarem somente o compartilhamento apos confir-
macado de que o conteudo ¢ verdadeiro, afinal a tecnologia,
para algumas pessoas, pode parecer até trai¢oeira, porém
sendo bem manipulada proporciona resultados e experién-
cias diferenciadas sendo acessorio a capacidade humana.
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5. A ESPADA DE DOIS LAMES DA CRIMINA-
LIZACAO DAS FAKES NEWS

A internet, no contexto da Era Digital, ¢ conhecida
erroneamente como “terra sei lei”, ja que diversos individuos
promovem conteudo e compartilham postagens que violam
diversos direitos, realizando pratica de crime, sem ter
conhecimento.

A Constituicdo Federal Brasileira dispde de diversos
direitos fundamentais, dentre eles a livre expressao, liberda-
de de imprensa e o direito a informacgao.

O artigo 5°, IX da Constitui¢ao Federal, assegura nos
seguintes termos: “é livre a expressdo da atividade intelec-
tual, artistica, cientifica e de comunicagdo, independente-
mente de censura ou licenga”.

O conceito de liberdade de expressao, portanto, pode
ser definido como possibilidade de cada individuo expressar
e manifestar sua opinido propria sem imposi¢ao de restricao
perante as autoridades, ou seja, como temos conhecimento,
sendo uma seguranca para restringir a censura, dado que o
Brasil ¢ um Estado Democratico de Direito.

Nessa vertente, muitos cidadaos eleitores acreditam
que compartilhando noticias inveridicas ndo estdo ferindo
nenhum direito, pois se “protegem’ sob a justificativa de que
estdo exercendo direito a liberdade de expressdao. No entan-
to, esse ponto merece extrema atencao considerando que ha,
inegavelmente, violagdes de diversos outros direitos, inclu-
sive podendo ser considerado CRIME.

O Codigo Eleitoral brasileiro proibe expressamente
qualquer pessoa divulgar, na propaganda eleitoral ou duran-
te o periodo da campanha, fatos inveridicos em relagdo a
partidos politicos ou candidatos.

Tal disposi¢do encontra-se no art. 323° do Codigo

6 Art. 323. Divulgar, na propaganda eleitoral ou durante periodo de campanha
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Eleitoral, incluido pela Lei n® 14.192, de 2021.

Conforme o artigo supracitado, a pena para o respon-
savel pela pratica dessa conduta ilegal ¢ de detencdo de dois
meses a um ano, ou o pagamento de 120 a 150 dias-multa.

Segundo uma pesquisa realizada pelo Instituto Lo-
comotiva, cerca de 90% (noventa por cento) da populacao
brasileira admitiu ter acreditado em contetidos falsos. Con-
forme o levantamento, oito em dez brasileiros j& deu credi-
bilidade a fake News.

Ainda nesse mesmo estudo, 63% (sessenta e trés por
cento) sdo relacionados a propostas em campanhas eleito-
rais.

Analisando os numeros, percebe-se a extensao e cau-
sa evidentemente preocupacao das consequéncias, algumas
inclusive podendo ser irreversiveis, vez que se atrelado a
imagem, ao ter o direito da personalidade ferido, podera de-
morar um grande tempo para se recuperar.

A Fake News, conforme dispde o Codigo Penal Brasi-
leiro, pode ser enquadrada como crime contra a honra, como
por exemplo, Injuria e Calunia.

Nesse sentido, ainda que ndo haja uma legislacao es-
pecifica para Fake News, a Justiga brasileira, acompanhando
os assuntos relacionados e entendendo das consequéncias
graves geradas, nao teve outra escolha que nao fosse indicar
dentro da legislacdo especifica e também por meio de Reso-

eleitoral, fatos que sabe inveridicos em relagdo a partidos ou a candidatos e capazes
de exercer influéncia perante o eleitorado: (Redagdo dada pela Lei n® 14.192, de 2021)
Pena - detengdo de dois meses a um ano, ou pagamento de 120 a 150 dias-multa.
Paragrafo tinico. Revogado. (Redagdo dada pela Lei n°® 14.192, de 2021)

§ 1° Nas mesmas penas incorre quem produz, oferece ou vende video com contetido
inveridico acerca de partidos ou candidatos. (Incluido pela Lei n® 14.192, de 2021)

§ 2° Aumenta-se a pena de 1/3 (um tergo) até¢ metade se o crime: (Incluido pela Lei n°
14.192, de 2021)

I - é cometido por meio da imprensa, radio ou televisdo, ou por meio da internet ou
de rede social, ou ¢ transmitido em tempo real; (Incluido pela Lei n® 14.192, de 2021)

II - envolve menosprezo ou discriminagao a condi¢do de mulher ou a sua cor, raga ou
etnia. (Incluido pela Lei n° 14.192, de 2021).
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lucdes (TSE), além da criacdo de programas de combate a
desinformagdo como ja vimos.

Esse capitulo ¢ um tema extenso e proporciona um
debate crucial sobre o futuro da democracia e da sociedade
informacional, vez que conforme ja exposto, temos que con-
siderar a revolucao inclusive da liberdade de expressao na
Era Digital, demonstrando os riscos que devem ser mitiga-
dos a fim de evitar a associacao do direito fundamental com
a desinformacao, ja que sao absolutamente opostos.

6. CONSIDERACOES FINAIS

Apos breve analise sobre o tema, muitos questionam
sobre permitir ou proibir o desenvolvimento e o consequen-
te uso das IAs generativas, considerando todos os impactos
possiveis, principalmente os negativos que obviamente sao
0s mais preocupantes.

A crescente sofisticacdo das [As generativas desafia
nossa capacidade de distinguir o real do falso. A dissemi-
nacao de noticias falsas e a manipulagcdo da opinido publica
representam s€rios riscos para a democracia e a sociedade
como um todo. E fundamental que tanto individuos quanto
institui¢des estejam preparados para enfrentar esses desafios.

A obrigatoriedade de identificar o contetido gerado
por IA, por meio de selos ou outros mecanismos, € um passo
importante para aumentar a transparéncia e permitir que os
usudrios avaliem a credibilidade das informagdes. No entan-
to, a implementacao dessa medida exige um debate cuidado-
so sobre sua eficcia e os possiveis impactos na liberdade de
expressao.

No que concerne as responsabilidades de combate a
desinformacao e o uso consciente de IA no contexto eleito-
ral, ndo se limita somente aos partidos, federacdes e candi-
datos(as), sendo aplicada também aos provedores de inter-
net, uma vez que as plataformas sdo obrigadas a remover
postagens falsas ou com informagdes gravemente descon-
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textualizadas de forma imediata e direta.

Aos provedores da internet, conforme decisdo do
TSE, foi dado, ainda que indiretamente, uma autonomia para
poderem tomar as respectivas decisoes sendo desnecessario
uma prévia decisdo judicial autorizando, porém promove
uma responsabilidade significante.

E preciso investir em educacao digital, promover o
pensamento critico e desenvolver ferramentas tecnoldgicas
para detectar e neutralizar a desinformagao.

A regulamentagdo das IAs generativas ¢ um tema
urgente que exige uma abordagem equilibrada, capaz de
promover a inovagdo sem comprometer os direitos funda-
mentais. E necessario um dialogo constante entre governos,
empresas de tecnologia, pesquisadores e a sociedade civil
para construir um futuro no qual a inteligéncia artificial seja
utilizada para o bem comum, e tendo claro, uma seguranca
juridica para o uso.
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LGPD NAS ELEICOES: A INDICACAO DO
ENCARREGADO PELA PROTECAO DE DADOS
PESSOAIS (DPO) COMO ELO NECESSARIO
ENTRE CANDIDATURAS, ELEITORES E
AUTORIDADES

Newton Moraes'

1. INTRODUCAO

A democracia se fortalece quando a cidadania confia
nas instituicdes e participam ativamente dos processos po-
liticos. Nesse cenario, a exemplo do que ocorre nas demais
searas como a consumerista, a protecao de dados pessoais ¢
parte integrante dessa confianga, garantindo que a informa-
¢do seja utilizada para promover o bem comum e ndo para
manipulacdo ou controle indevido, o que somente ocorrera
se as candidaturas cumprirem os preceitos normativos, no-
tadamente indicando encarregado pela prote¢ao de dados
pessoais efetivamente competente e dedicado a garantir a
densificag¢do dos direitos dos titulares.

Tal situagdo, embora ndo seja nova, porquanto o trata-
mento de dados pessoais € a propria esséncia de uma campa-
nha politica, uma vez que permite maior assertividade entre
os investimentos na divulga¢ao dos candidatos e a recepcao
das informagdes pelos eleitores, como forma legitima de in-
fluenciar no exercicio do direito de escolha, a era digital e in-
formacional instrumentaliza uma revolu¢ao na forma como
a informagao ¢ produzida, compartilhada e consumida.

1 DPO de Porto Alegre, RS, Mestre em Direito e especialista em Direito Publi-
co pela FMP/RS, advogado licenciado, professor de Direito Constitucional na Faculda-
de de Direito da UNIFTEC, palestrante em cursos de pos-graduag@o em Direito Digital
e disciplinas da LGPD. Autor de artigos.
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No contexto democratico, especialmente durante os
processos eleitorais, essa transformacgdo tem implicagdes
profundas na relagcdo entre eleitores, partidos politicos e
candidatos, percebendo-se que a protecao de dados pessoais
emergiu como um direito fundamental, reconhecido cons-
titucionalmente em diversos paises, incluindo o Brasil. A
garantia desse direito € essencial para a preservagdo da ci-
dadania e da democracia, uma vez que o uso indevido de
informagdes pessoais pode comprometer a integridade do
processo eleitoral e a liberdade de escolha dos eleitores.

Este ensaio, portanto, busca analisar o direito funda-
mental a protecdo de dados pessoais no contexto das elei-
coes, explorando os aspectos que permeiam o tema. Para
tanto, com breve passeio pela normativa brasileira, com én-
fase a Lei Geral de Protecao de Dados (LGPD), Resolugdes
do Tribunal Superior Eleitoral (TSE) referentes as eleicdes
de 2024 em sumario paralelo com normas de autoridades de
protecdo de dados pessoais do Brasil e de outros paises, pre-
tendendo demonstrar como a prote¢do de dados pessoais €
intrinsecamente ligada aos principios democraticos e a efeti-
vagao da cidadania, com relevo a indicacao do DPO, manda-
toria nos colégios eleitorais com mais de 200 mil eleitores, o
que sera o caso das elei¢des gerais de 2026, quando os bra-
sileiros vao eleger deputados estaduais, deputados federais,
senadores, governadores e presidente da republica, ou seja,
todas as candidaturas disputardo mais de 200 mil eleitores.

Isso porque, € inegavel o liame indissoluvel entre o
tratamento de dados pessoais, notadamente no meio digital,
como parte essencial da vida democratica, demonstrado pela
capacidade dos candidatos de comunicar ideias, difundir
ideologias, e, com isso, conquistar os eleitores.

Todavia, assume, também, cada vez mais relevo a
conquista da confianca dos eleitores que, na condi¢do de
titulares dos dados pessoais serdo influenciados, também,
pela integridade no uso de seus dados pessoais € no pro-
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cesso eleitoral, valendo ressaltar que a propaganda eleitoral
irregular pode implicar severas san¢des aos candidatos que
descumprirem as normas € violarem os direitos dos titulares,
como, ao que se tem noticia até a finalizacdo do presente
texto, ocorreu em Londrina, Estado do Parana, em relacao a
candidatura a prefeito municipal?.

2. A PR'OTECAO DE DADOS NAS CAMPA-
NHAS POLITICAS

Nos ultimos anos, as campanhas politicas tornaram-se
cada vez mais sofisticadas, a medida que novas tecnologias
digitais e ferramentas de comunicagdo se desenvolveram ra-
pidamente e foram incorporadas as campanhas, permitindo
o alcance instantdneo da maioria dos eleitores, mas com o
potencial de violagdes aos direitos dos titulares e o dese-
quilibrio no direito de escolha, atraindo olhares juridicos na
elaboracdo de normas e orientagdes para que se mantenha o
equilibrio democratico.

De pronto cumpre reconhecer os propdsitos das cam-
panhas politicas como as atividades em apoio aos candida-
tos, difundindo ideias, ideais e ideologias das federagdes,
dos partidos politicos, das candidaturas e mesmo pelos par-
tidarios na concorréncia aos cargos eletivos, sendo que a
protecao de dados pessoais ¢ reconhecida como um direito
fundamental em diversos ordenamentos juridicos, decorren-
te da necessidade de salvaguardar a privacidade e a dignida-
de humana.

No Brasil, a Emenda Constitucional n° 115, de 2022,
inseriu o inciso LXXIX ao artigo 5° da Constituicao Federal,

2 Vale observar que aanalise dadecisdo se deu com base em matérias jornalisticas
veiculadas na internet porquanto o processo segue em segredo de justica, como se vé em
FOLHA DE LONDRINA. Justica concede liminar contra campanha de Tiago Ama-
ral. Disponivel em: <https://www.folhadelondrina.com.br/politica/justica-concede-li-
minar-contra-campanha-de-tiago-amaral-3265284e.html?d=1> Acessado em: 07 ago.
2024.
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reconhecendo expressamente a protecdo de dados pessoais
como direito fundamental:

LXXIX - ¢ assegurado, nos termos da lei, o
direito a protecao dos dados pessoais, inclu-
sive nos meios digitais.

Essa insercao reflete a crescente preocupagdao com o
uso de informagdes pessoais na era digital e a necessidade de
garantir que os individuos mantenham controle sobre seus
dados. Os titulares, a partir da vigéncia das normas reco-
nhecedoras do direito fundamental, assumem, efetivamente
o protagonismo do processo, at€ porque, inerentes a propria
personalidade.

Assim, a protecdo de dados pessoais estd ligada ao
principio da autodeterminacdo informativa, conceito desen-
volvido pela doutrina alema e incorporado em diversos siste-
mas juridicos, que assegura ao individuo o poder de decidir
sobre 0 uso de suas informagdes pessoais, como ja reconhe-
cido no Brasil pelo STF na ADI-DF 6.387.

Com efeito, a prote¢ao de dados pessoais relaciona-se
com a teoria do contrato social e os direitos naturais do indi-
viduo, uma vez que os direitos individuais devem ser prote-
gidos pelo Estado para garantir a liberdade e a igualdade. As
informagdes pessoais, na era digital, tornaram-se extensao
da identidade do individuo, e seu controle € essencial para a
manutenc¢do da autonomia pessoal, notadamente no exerci-
cio do direito ao voto.

Percebe-se, também, que a sociedade da informacao
trouxe novos desafios para a privacidade e a interagao social,
a exigir constante renegociagao das relagdes entre o indivi-
duo e as instituigdes, contexto em que a protecdo de dados
pessoais ¢ ainda mais fundamental para evitar a manipula-
¢do e o controle social indevido, especialmente em proces-
sos eleitorais, em que a opinido publica do eleitor ¢ a propria

3 https://jurisprudencia.stf.jus.br/pages/search/sjur436273/false

150



esséncia do processo.

Nesse cenario ¢ vital em qualquer sociedade demo-
cratica que partidos politicos e ativistas sejam capazes de se
comunicar efetivamente com os eleitores. Mas ¢ igualmente
vital para a integridade das eleicdes e da democracia que
todas as organizagdes envolvidas em campanhas politicas
tratem os dados pessoais em conformidade com as normas
de prote¢ao de dados, o que somente ¢ viavel com a partici-
pacdo de um DPO indicado em conformidade com a LGPD,
preceitos ANPD e normas do TSE.

Isso porque a Lei n® 13.709/2018, conhecida como
Lei Geral de Protecao de Dados (LGPD), estabeleceu no
Brasil um marco regulatério para o tratamento de dados pes-
soais, alinhado as melhores praticas internacionais, como o
Regulamento Geral de Protecao de Dados (GDPR) da Unido
Europeia. A LGPD tem como finalidade proteger os direitos
fundamentais de liberdade, privacidade e o livre desenvolvi-
mento da personalidade do individuo, e determina, de modo
expresso, a observancia de principios como da finalidade,
adequacao, necessidade, transparéncia e seguranga devem
nortear o tratamento dos dados pelas candidaturas, sempre
evitando praticas que possam comprometer a livre manifes-
tacdo da vontade popular, uma vez que as campanhas po-
liticas se tornam cada vez mais sofisticadas, a medida que
novas tecnologias digitais e ferramentas de comunicacao se
desenvolve, com a aplicagdo de tecnologias e técnicas de
marketing comercial para tentar entender eleitores em po-
tencial e comunicar mensagens politicas.

Todavia, a natureza frequentemente invisivel dessas
técnicas pode afetar a confianca das pessoas naturais em
como seus dados pessoais estdo sendo tratados, incremen-
tando riscos a integridade do processo democratico, pois os
eleitores s6 podem fazer escolhas verdadeiramente informa-
das sobre em quem votar se tiverem certeza de que suas de-
cisoes nao foram influenciadas injustamente.
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O envio de mensagens e tecnologias usadas por par-
tidos politicos e ativistas podem variar e mudar ao longo do
tempo. Mas todos devem seguir as mesmas regras quando se
trata de leis de protecdo de dados e marketing direto, inde-
pendentemente do método ou desenvolvimentos tecnoldgi-
cos futuros.

Tal se da para que se evite a repeti¢do de casos como
Cambridge Analytica, um dos escandalos mais emblema-
ticos, apurado a partir de dentncia feita pelos jornais The
New York Times e The Guardian, que levantou duvidas so-
bre a transparéncia € o compromisso da empresa com a pro-
tecao de dados dos usuarios relacionados ao uso indevido de
dados pessoais no contexto eleitoral.

No caso, a Cambridge Analytica!, uma empresa de
consultoria politica, foi envolvida em praticas que levaram
ao acesso ndo autorizado de dados de milhdes de usudrios
do Facebook, que também foram utilizados para criar perfis
psicoldgicos detalhados, empregados para direcionar propa-
ganda politica personalizada, influenciando elei¢des e refe-
rendos em varios paises, destacando a maneira como dados
pessoais podem ser usados para manipular a opinido publica,
como ocorreu com a coleta de dados pessoais de cerca de
87 milhdes de usuérios do Facebook sem o consentimento
adequado, utilizando-os para construir perfis de eleitores,
segmentando eleitores com mensagens politicas altamente
personalizadas, que podiam acentuar medos, preconceitos e
preferéncias individuais, influenciando diretamente o com-
portamento eleitoral.

No Brasil, ja se tem decisdo da Justica Eleitoral do
Estado do Parana, Junta Eleitoral da Comarca de Londri-
na, em que, no ambito de Acao de Investigacdo Eleitoral foi
concedida liminar para que o candidato comprovasse a lici-

4 BBC. Entenda o escandalo de uso politico de dados que derrubou valor do
Facebook e o colocou na mira de autoridades. Disponivel em: <https://www.bbc.com/
portuguese/internacional-43461751>acessado em 07 ago. de 2024.
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tude da campanha consistente no disparo massivo de men-
sagens por redes sociais, sob pena de bloqueio das redes.
Segundo noticias apuradas pela internet, uma vez que o caso
segue protegido por segredo de justica, houve “operagdo de
disparo em massa de mensagens eleitorais ndo autorizadas,
por meio de agendas de contatos fornecidas por candidatos
a vereador”, bem como o candidato teria utilizado de “in-
formagdes pessoais de eleitores sem o consentimento dos
destinatarios”. Também foi noticiada a utilizacao de “robos
para entrar em contato com potenciais eleitores em todo mu-
nicipio”, o que fora percebido em razao de que as mensagens
seguiam sempre o mesmo padrdo, pedindo as pessoas mais
dados pessoais. Em complemento, a magistrado determinou
a informacao, “em 48 horas contadas da intimagao de qual-
quer deles pelo sistema as empresas e as produtoras tercei-
rizadas das quais receberam dados pessoais para a execugao
de atividades de comunicagdo, com qualificacdo, através de
planilha simples”. Até a conclusdo do presente estudo, se-
guia mantido o sigilo porquanto ndo encerrada a fase postu-
latoria’.

Essa decisdo permite, também, perceber que a Jus-
tica Eleitoral, como ja ocorrera no exercicio do poder re-
gulamentar, pela edi¢ao de resolucdes, em casos concretos
também guarneca a relevancia da LGPD e demais normas de
prote¢ao de dados pessoais.

Tanto que um dos topicos da decisdo consiste na de-
terminagdo de que o consentimento € a base legal que legi-
tima, de modo principal, o tratamento dos dados pessoais
sensiveis de eleitores, ao lado da incidéncia do legitimo in-
teresse, em determinados, € controversos, casos.

Como ja dito, esse movimento brasileiro da-se para

5 FOLHA DE LONDRINA. Justi¢a concede liminar contra campanha de Tia-
go Amaral. Disponivel em: <https://www.folhadelondrina.com.br/politica/justica-con-
cede-liminar-contra-campanha-de-tiago-amaral-3265284e.html?d=1> Acessado em:
07 ago. 2024.
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manter o pais como inserido no contexto internacional que
privilegia a prote¢do dos dados pessoais ao garantir aos titu-
lares o direito fundamental como se pode exemplificar com
a Unido Europeia e o GDPR, regulamento geral pertinente a
protecao de dados pessoais, cabendo reiterar que o grau nor-
mativo de regulamento, naquele bloco, implica que a norma
ostente carater vinculante a todos os estados-membros, €, no
ambito interno, cada pais trate dos temas no ambito de suas
particularidades, com protagonismo das autoridades nacio-
nais, as DPAs que disciplinam o tratamento dessas informa-
¢oes no contexto eleitoral.

3. AS AUTORIDADES DE PROTECAO DE DA-
DOS E O CONTEXTO ELEITORAL

A proposito, a Agéncia Espanhola de Prote¢do de Da-
dos (AEPD)¢ destaca a necessidade de transparéncia e con-
sentimento explicito dos eleitores para o uso de seus dados
pessoais. Segundo as normas da AEPD, as campanhas de-
vem informar claramente os eleitores sobre como seus dados
serdo coletados, utilizados e protegidos. Além disso, medi-
das robustas de seguranca devem ser implementadas para
evitar acessos nao autorizados e vazamentos de dados.

Por seu turno, a Comissao Nacional de Informatica
e Liberdades (CNIL) — autoridade de prote¢do de dados da
Franca enfatiza que os dados pessoais devem ser utilizados
exclusivamente para fins eleitorais, com base no consenti-
mento explicito dos eleitores. A transparéncia também ¢ ina-
fastavel, e os eleitores devem ser informados sobre qualquer
tratamento automatizado de seus dados, como a criacao de
perfis. A CNIL também reforca a importancia de respeitar os
direitos dos titulares de dados, permitindo-lhes acessar, cor-
rigir e excluir suas informagdes pessoais, sendo que, para o
pleito de 2024, instalou observatdrio relativo ao tratamento

6 https://www.aepd.es/, acessado em 10 out. 2024.
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de dados pessoais, examinando relatorios ou possiveis re-
clamagdes que lhe foram enviadas no &mbito das campanhas
permitindo reagir rapidamente a praticas que pudessem re-
velar desrespeito a regulamentagdo em matéria de prote¢ao
de dados pessoais e, se necessario, investigar e aplicar as
competentes sangoes.

Vale notar que, na esteira da decisao referida, no am-
bito da Justica Eleitoral de Londrina, PR, também, segundo
a CNIL, a grande maioria dos relatos dos titulares, consis-
tiram e chamadas telefonicas e mensagens de texto (93%) e
os restantes a e-mails (6%) e cartas (1%), o que foi replicado
por aqui, no primeiro turno das elei¢des municipais de 2024,
conforme a decisdo’.

No Reino Unido, o Information Commissioner’s Of-
fice (ICO)® — também determina que as candidaturas devem
coletar apenas os dados estritamente necessarios para suas
atividades e garantir a protecao desses dados por meio de
medidas de seguranca adequadas. A transparéncia no uso de
dados e a garantia dos direitos dos titulares, como acesso
e exclusdo de dados, sdo aspectos fundamentais ressaltados
pelo ICO.

Na Italia, o Garante per la Protezione dei Dati Per-
sonali’ destaca a importancia de limitar o uso de dados pes-
soais a0 minimo necessario para as campanhas eleitorais. A
transparéncia e a seguran¢a dos dados sdo prioridades, € os
eleitores devem ser claramente informados sobre o uso de
seus dados e ter a capacidade de exercer seus direitos de
maneira eficaz.

Ja o European Data Protection Board (EDPB) fornece

7 https://www.cnil.fr/fr/elections-europeennes-2024-le-plan-daction-de-la-c-
nil-pour-proteger-les-donnees-des-electeurs, acessado em 11 ou. 2024.

8 https://ico.org.uk/media/for-organisations/documents/1589/promotion_
of a political party.pdf

9 https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/
docweb/9105201
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diretrizes gerais que destacam a necessidade de transparén-
cia e seguranca no tratamento de dados pessoais em cam-
panhas eleitorais. Recomendacdes incluem a limitagdo da
coleta de dados ao necessario e a protecao adequada desses
dados contra acessos ndo autorizados. O EDPB também en-
fatiza a importancia de informar os eleitores sobre qualquer
criacdo de perfis ou segmentagao.

Fora do ambito do GDPR, interessante ver que o
Uruguai, por intermédio da Unidad Reguladora y de Control
de Datos Personales — URCDP!? estabelece que durante as
campanhas eleitorais, o tratamento de dados pessoais deve
ser feito com o consentimento explicito dos eleitores, ga-
rantindo transparéncia sobre o uso e prote¢do desses dados.
As campanhas devem informar claramente como os dados
serdo utilizados, implementar medidas de seguranca para
protegé-los e respeitar os direitos dos titulares, como o aces-
so ¢ a correcao de informac¢des. A URCDP também fiscaliza
o cumprimento dessas diretrizes e pode aplicar sangdes em
casos de descumprimento.

Ainda, em comum, autoridades, densificando as nor-
mas, determinam a indica¢cdo de encarregado pela protecao
dos dados pessoais pelas candidaturas, conforme ocorre no
Brasil, nos termos do Guia Orientativo Aplicacao da Lei Ge-
ral De Protecdo de Dados Pessoais (LGPD) por Agentes de
Tratamento no Contexto Eleitoral, elaborado conjuntamente
pela Autoridade Nacional de Protegdo de Dados Pessoais —
ANPD e Tribunal Superior Eleitoral — TSE'.

No documento, com o objetivo fornecer diretrizes
para partidos politicos, candidatos e outros agentes envolvi-
dos no processo eleitoral sobre como cumprir a LGPD du-
rante as campanhas, hd destaque da importancia do consen-
timento informado dos eleitores para o tratamento de dados

10 https://www.gub.uy/unidad-reguladora-control-datos-personales/buscar?-
search_api_fulltext=elecci%C3%B3n&search-in-site=URCDP
11 https://www.gov.br/anpd/pt-br/assuntos/noticias/guia_lgpd_final.pdf.
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pessoais, especialmente quando esses dados sao utilizados
para direcionar propaganda politica. O guia também enfatiza
a transparéncia das campanhas em relacdo ao uso de dados
pessoais, recomendando que sejam adotadas medidas para
que os eleitores saibam como seus dados estdo sendo trata-
dos e para quais finalidades, e orienta sobre a implementacao
de medidas de seguranga para proteger os dados pessoais
contra acessos nao autorizados e incidentes de seguranga, e,
claro, indiquem o DPO nos termos do art. 41 da LGPD como
sendo o profissional ou empresa dedicados a serem os elos
entre os titulares e os controladores, bem como as autorida-
des que tenham por objeto a prote¢do dos direitos fundamen-
tais como o inscrito no inciso LXXIX do art. 5° da CF/88.

Todos esses procedimentos t€ém o objetivo de efetivar
os direitos dos titulares como o direito de acesso, retifica-
cdo e exclusdo, que devem ser respeitados pelas campanhas
também sao destacados, ao lado do reforco da necessidade
de conformidade com as disposi¢cdoes da LGPD para garantir
a integridade e a confianca no processo eleitoral, bem como
de ndo serem importunados indevidamente com disparos em
massa de mensagens eletronicas ou o tratamento automati-
zado dos dados pessoais como ocorreu no caso de Londrina,
PR.

Nessa senda, a indicagao de DPO ¢ inafastavel, no-
tadamente nos municipios com mais de 200 mil eleitores,
sendo que nos de menor colégio eleitoral, tal indicagdo con-
figura boa pratica porquanto, além de cumprir o disposto na
norma, confere mais seguranca as proprias candidaturas.

Com efeito, a indicacdo de profissional qualificado,
sem conflitos de interesse, deve observar o disposto na Re-
solucdo 18 de 2024 da ANPD'?, com a referéncia as obriga-
coes do experto nas campanhas eleitorais, que inclui garantir
a conformidade com a LGPD, atuar como ponto de contato

12 https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-18-de-16-de-ju-
lho-de-2024-572632074, acessado em 09 out. 2024.
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com a ANPD, e promover a conscientizagdo e treinamento
interno sobre protecao de dados.

Ainda merecem destaque os trechos em que o Guia
elaborado pela ANPD e TSE esclarece sobre o tratamento
automatizado de dados pessoais € o imperioso respeito as
disposi¢des da LGPD para o estabelecimento de uma relacao
de confianga entre candidatas ou candidatos e eleitoras ou
eleitores, bem como para assegurar as condi¢des necessarias
para uma escolha autdnoma e bem-informada, porquanto o
tratamento irregular de dados pessoais e, notadamente de da-
dos pessoais sensiveis, no ambito das campanhas politicas,
pode gerar impactos negativos sobre a lisura do processo
eleitoral e sobre a igualdade de oportunidades entre candi-
datas e candidatos.

Outro topico que informa a imperiosidade da indica-
¢do do DPO ¢ a sensibilidade dos dados relacionados a op-
cao politica do titular, reconhecida pela ANPD e pelo TSE
em relagdo a opinido politica e a filiagdo a organizacdo de
carater politico, uma vez que as federacoes, partidos e candi-
daturas, também por intermédio dos militantes, realizardo o
tratamento de dados pessoais lidando diretamente com essas
informagdes que identifiquem ou tornem identificaveis titu-
lares filiados a partidos politicos, ou pela formagao de perfis
que incluam a classificagcdo da pessoa natural conforme suas
opinides politicas, sensibilidade que também pode decorrer
do tratamento de inferéncia ou do cruzamento de bases de
dados, conduzindo, ao menos de modo potencial a revelacao
ou identificagdo indireta de aspectos sensiveis relacionados
a personalidade da pessoa titular, restringindo direitos, com
a exposicao de informagdes sobre origem racial ou étnica,
convicgao religiosa, em conjunto com a opinido politica, fi-
liagdo a sindicato ou a organizagao de carater religioso, filo-
sofico ou politico, dado referente a saude ou a vida sexual,
dado genético ou biométrico.

Na mesma senda, os bancos de dados de pessoas doa-
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doras e voluntdrias engajadas em determinada campanha
eleitoral, ainda que contenha apenas informagdes cadastrais
e de contato da pessoa titular deve ser monitorado pelo DPO
uma vez que pode revelar opinido politica, configurando da-
dos pessoais sensiveis ao serem associados ao partido, fede-
racdo ou ainda, dos préoprios candidatos e candidatas.

Sendo o caso, o tratamento desses dados somente
pode ocorrer nas hipdteses legais especificas previstas no
art. 11 da LGPD, ou seja, casos mais restritos do que os in-
cidentes sobre os dados pessoais ndo sensiveis do art. 7° da
LGPD, sendo inviavel a mencao ao legitimo interesse do
controlador, outro tema que demanda acompanhamento por
encarregado que disponha de condi¢des técnicas e operacio-
nais para bem desenvolver suas atividades.

4. OS AGENTES DE TRATAMENTO E O EN-
CARREGADO

Sempre oportuno reiterar que o DPO ou encarregado
de protecao de dados pessoais ndo €, nem pode ser, agente de
tratamento, ou seja, ndo pode ser confundido com o contro-
lador, que ¢ quem decide sobre o tratamento dos dados pes-
soais, nem mesmo o operador que atua com as informacgdes
atendendo o disposto em cldusulas contratuais, nas quais os
processos sdo determinados pelo controlador.

Nem mesmo pode haver a controladoria conjun-
ta com o DPO pela incompatibilidade entre conceitos da
LGPD no contexto eleitoral ao referir, partidos politi-
cos, coligacdes e candidatas e candidatos serdo, caso tra-
tem dados pessoais e, observa-se, ¢ praticamente inexis-
tente a possibilidade de uma campanha eleitoral que nao
trate dados pessoais, controladores, ou seja, agentes de
tratamento, bem como terceiros contratados para a reali-
zacdo de atividades de campanha envolvendo o tratamen-
to de dados pessoais, reforcando a vedacao do art. 31 da
Resolugao-TSE n° 23.610, de 18 de dezembro de 2019,
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substituida pela Resolugao 23.732/2024".

Outrossim, importa relembrar que diversos sdo 0s
possiveis arranjos nas campanhas eleitorais, e, portanto, as
responsabilidades de cada agente de tratamento serdo per-
cebidas em cada caso, para que sejam adequadas a LGPD,
sendo, ainda, conforme adequado entendimento da ANPD,
que ocorra em uma mesma operagao de tratamento de dados
pessoais a presenca de mais de um controlador com poder de
decisdao sobre elementos essenciais de tratamento, no caso
de controladoria conjunta, o que deve ser supervisionado
pelo DPO para aferir da regularidade das avencas e proto-
colos estabelecidos entre os agentes de tratamento de forma
que preservem adequadamente os direitos dos titulares dos
dados pessoais tratados em razao dos acordos.

Na mesma senda, o DPO deve analisar a contratagao
de operadores, mediante documentos que contemplem a in-
dicacdo precisa das responsabilidades e obrigacdes de cada
parte, no que concerne aos dados pessoais tratados em razao
do vinculo, também para que se preservem os direitos dos
titulares desses dados pessoais.

Explicitando o tema, o TSE ocupou-se, no inicio do
ano, de elaborar Resolugdes que disciplinam o pleito, com
destaque a Resolugdo 23.372/2024, sobre a propaganda elei-
toral, conferindo ainda mais relevancia a protecdo de dados
pessoais como obrigacdo das candidaturas, partidos federa-
coes e coligagoes.

Conforme a Resolucao de 2024, partidos politicos, fe-
deragdes e candidatos que realizarem o tratamento de dados
pessoais no contexto eleitoral devem garantir a transparén-
cia e seguranga do processo, além de observar os direitos dos
titulares, conforme previsto na LGPD. Isso inclui a necessi-
dade de obter o consentimento explicito para o tratamento

13 https://www.tse.jus.br/legislacao/compilada/res/2019/resolucao-no-
-23-610-de-18-de-dezembro-de-2019.
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de dados pessoais, especialmente os dados pessoais sensiveis
e a obrigagdo de criar registros detalhados das operacdes de
tratamento de dados, que devem ser mantidos durante todo o
periodo eleitoral, conforme orientacdo do proprio TSE, cla-
ro, indicar o DPO.

A resolucdo também estabelece que, nas eleigdes
municipais em municipios com menos de 200 mil eleitores,
os partidos e candidatos serdo considerados agentes de tra-
tamento de pequeno porte, aplicando-se as disposi¢des da
Resolugao CD/ANPD n° 2 de 2022. Isso implica dispensa
da nomeacdo de um encarregado de dados pessoais, embora
ainda seja necessario disponibilizar um canal de comunica-
cdo para atender aos direitos dos titulares, o que, a contrario
senso, compde a obrigacdo de que, nos municipios com o
numero de eleitores superior a 200 mil, ou seja, em que pode
ocorrer o segundo turno, a indicagdo, pelas candidaturas, ou
seja, cada candidato majoritario ou a vereadora ou vereador,
deverdo indicar o encarregado pela protecao dos dados pes-
soais.

Além disso, a resolugdo impde regras rigorosas para
o uso de tecnologias digitais, como a inteligéncia artificial
e o microdirecionamento de propaganda eleitoral, exigindo
que os provedores de aplicacdo de internet e os responsaveis
pelas campanhas garantam que essas praticas respeitem o0s
principios da LGPD, como a minimizacao de dados e a se-
guranca, aliados a elaboragdo de relatorios de impacto a pro-
tecdo de dados em casos de tratamento de alto risco, como
o uso de dados sensiveis em larga escala, com a finalidade
de garantir a conformidade com a legislacao de protecao de
dados.

Importa referir que o descumprimento das normas do
TSE sobre a propaganda eleitoral, no que concerne a LGPD
podem atrair a aplicagdao de sang¢des tanto pela Justica Elei-
toral quanto pela Autoridade Nacional de Prote¢dao de Da-
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dos (ANPD), de forma cumulativa, pois ambas as instancias,
esta administrativa e aquela, jurisdicional, possuem compe-
téncias para aplicar sangdes em caso de descumprimento das
normas, sangoes essas que podem variar dependendo da gra-
vidade da infragdo e da entidade responsavel pela fiscaliza-
¢do, o que torna o caso de Londrina, PR, ja referido acima,
seminal, e que, por certo, serd a tonica dos proximos pleitos
em relacdo as candidaturas.

Note-se que, em casos graves, pela Justica Eleitoral,
pode ser aplicada a cassagdo de registro ou mandato das
candidatas e candidatos eleitos, em que o descumprimento
configure como abuso de poder politico ou uso indevido dos
meios de comunicagdo social.

Também ¢ possivel a aplicagdo de multas para irre-
gularidades na propaganda eleitoral, como a veiculacdo de
conteudos falsos ou descontextualizados, que podem afetar
a integridade do processo eleitoral, no contexto de tratamen-
to irregular de dados pessoais, conforme previsto na Lei
9.504/1997.

Tem-se, ainda, que a Justica Eleitoral pode ordenar a
cessao das propagandas em caso de condutas objetivas sejam
olvidadas como a indicagdo do DPO, o que serd compulsorio
no proximo pleito de 2026 por todas as candidaturas, uma
vez que todos os candidatos a deputado estadual ou federal,
senador, governador e presidente da republica terdo colégio
eleitoral superior a 200 mil eleitores.

Esse fato assume grande repercussdo porquanto, ao
contrario das eleicdes municipais de 2024 em que a obriga-
toriedade do DPO era restrita as capitais e grandes cidades,
em 2026 a regra serda de que absolutamente todas as can-
didaturas deverdo indicar, cada uma, seu encarregado, nos
termos da Resoluc¢do 18 de 2024, da ANPD'

E tal, vai atrair, além da atuagao da Justi¢ca Eleitoral,

14 https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-18-de-16-de-ju-
lho-de-2024-572632074.
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o movimento da Autoridade Nacional de Protecdo de Dados
Pessoais — ANPD que podera aplicar a candidatas, candida-
tos, partidos, federagdes e coligagdes, nas hipoteses de tra-
tamento irregular de dados pessoais, como a mera omissao
quanto a indicagcdo do DPO, as sanc¢des previstas na LGPD,
no art. 52, tais como adverténcias para que as candidatu-
ras adotem medidas corretivas em casos de infracoes leves,
multas que podem chegar a até 2% do faturamento da orga-
nizagdo, limitada a R$ 50 milhdes por infragdo, para casos
de tratamento inadequado de dados pessoais.

Tem-se, também, a possibilidade de aplicagdo de blo-
queio do uso de dados pessoais, até que a irregularidade seja
corrigida, ou, em casos mais graves, a propria suspensao ou
a proibi¢do do tratamento de dados pessoais, por 6bvio, im-
pactando significativamente as atividades de campanha.

Em especifico sobre a figura do DPO, a Resolugdo 18
da ANPD determina, no art. 3° que “a indicagdo do encar-
regado deve ser realizada por ato formal do agente de trata-
mento, do qual constem as formas de atuagdo e as atividades
a serem desempenhadas”, sendo que o § 1° menciona que
se entende por “ato formal o documento escrito, datado e
assinado, que, de maneira clara e inequivoca, demonstre a
intencdo do agente de tratamento em designar como encar-
regado uma pessoa natural ou uma pessoa juridica”, que, nos
termos do § 2° “devera ser apresentado a ANPD, quando
solicitado”.

Outrossim, segundo o art. 4°, “nas auséncias, impedi-
mentos e vacancias do encarregado, a fungao sera exercida
por substituto formalmente designado”, ndo havendo escu-
sas motivadas pela auséncia do profissional porquanto tal
fato ndo podera consistir em obstaculos para o exercicio dos
direitos dos titulares ou para o atendimento as comunicagdes
da ANPD.

Na esteira do mesmo documento, ¢ mandatorio que,
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conforme o art. 9° a “identidade e as informagdes de con-
tato do encarregado deverao ser divulgadas publicamente,
de forma clara e objetiva, em local de destaque e de facil
acesso, no sitio eletronico do agente de tratamento”, ressal-
vada a hipdtese do § 3° do preceito, sendo que a “divulgagao
da identidade do encarregado abrangera, no minimo o nome
completo, se for pessoa natural, ou o nome empresarial ou
o titulo do estabelecimento, bem como o nome completo
da pessoa natural responsavel, se pessoa juridica, de modo
que os dados referentes aos meios de comunicagao que via-
bilizem o exercicio dos direitos dos titulares junto ao con-
trolador e possibilitem o recebimento de comunicagdes da
ANPD.

De total relevo, também, a previsdo do art. 10 da
norma no sentido de que os agentes de tratamento, leia-se
candidaturas, partidos politicos, coligagdes, federagoes, etc,
deverao prover os meios necessarios para o exercicio das atri-
buicdes do encarregado, neles compreendidos, entre outros,
recursos humanos, técnicos e administrativos, demandando,
de modo formal e documentado, a assisténcia ¢ orientagcao
do encarregado quando da realizacao de atividades e tomada
de decisdes estratégicas referentes ao tratamento de dados
pessoais, além de garantir ao encarregado a autonomia téc-
nica necessaria para cumprir suas atividades, o que deve dar-
-se de forma livre de interferéncias indevidas, especialmente
na orientagdo a respeito das praticas a serem tomadas em
relagdo a protecdo de dados pessoais, para que se assegu-
rem aos titulares os meios céleres, eficazes e adequados para
viabilizar a comunica¢do com o encarregado e o exercicio
de direitos, ao lado da garantia ao DPO de acesso direto as
pessoas de maior nivel hierdrquico dentro da organizacao,
aos responsaveis pela tomada de decisdes estratégicas que
afetem ou envolvam o tratamento de dados pessoais, bem
como as demais areas da organizacao.

Note-se que, em face do parco niimero de profissio-
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nais aptos ao exercicio dessas fungdes complexas e relevan-
tes, a indica¢dao pode recair sobre, nos termos do art. 12 da
norma, pessoa natural, integrante do quadro organizacional
do agente de tratamento ou externo a esse, ou pessoa juri-
dica, o que se revela recomendavel para que se garanta a
qualidade das orientagdes, uma vez que, conforme o art. 13
da Resolucdo 18, “o encarregado devera ser capaz de comu-
nicar-se com os titulares e com a ANPD, de forma clara e
precisa e em lingua portuguesa”, sem que, contudo, pressu-
ponha a inscrigdo em qualquer entidade nem qualquer certi-
ficagdo ou formagao profissional especifica.

Dispostas no art. 15 da Resolucdo, as atividades e
atribuicdes do DPO ensejam que, ao receber comunicacdes
da ANPD, o encarregado devera adotar as medidas necessa-
rias para o atendimento da solicitacdo e para o fornecimento
das informagdes pertinentes, adotando, entre outras, provi-
déncias como encaminhar internamente a demanda para as
unidades competentes, fornecer a orientacdo e a assisténcia
necessarias ao agente de tratamento, e indicar expressamen-
te o representante do agente de tratamento perante a ANPD
para fins de atuacdo em processos administrativos, quando
esta fungdo nao for exercida pelo proprio encarregado, bem
como prestar assisténcia e orientacdo ao agente de trata-
mento na elaboragdo, definicdo e implementagdo, conforme
o0 caso, de registro e comunicag¢ao de incidente de seguranga,
registro das operagdes de tratamento de dados pessoais, rela-
torio de impacto a prote¢ao de dados pessoais, mecanismos
internos de supervisdo e de mitigacdo de riscos relativos ao
tratamento de dados pessoais, medidas de seguranca, téc-
nicas ¢ administrativas, aptas a proteger os dados pessoais
de acessos nao autorizados e de situagdes acidentais ou ili-
citas de destrui¢ao, perda, alteragao, comunicagdo ou qual-
quer forma de tratamento inadequado ou ilicito, processos €
politicas internas que assegurem o cumprimento da Lei n°
13.709, de 14 de agosto de 2018, e dos regulamentos e orien-
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tagdes da ANPD, instrumentos contratuais que disciplinem
questdes relacionadas ao tratamento de dados pessoais, nos
casos de transferéncias internacionais de dados, bem como
em relacdo as regras de boas praticas e de governanga e de
programa de governanga em privacidade, nos termos do art.
50 da Lein® 13.709, de 14 de agosto de 2018.

Na mesma esteira, deve atuar o DPO dos agentes de
tratamento da seara eleitoral no sentido de garantir que sejam
adotados padrdes de design compativeis com o0s principios
previstos na LGPD, incluindo a privacidade por padrdo e a
limitagdo da coleta de dados pessoais a0 minimo necessario
para a realizagdo de suas finalidades, além, claro, de outras
atividades e tomada de decisdes estratégicas referentes ao
tratamento de dados pessoais, tudo conforme o art. 16 da
Resolugao.

Por fim, no art. 18, tem-se severa determinagdo quan-
to ao eventual conflito de interesses que deve ser afastado
sob pena de responsabilizacdo dos agentes de tratamento,
uma vez que o DPO “devera atuar com ética, integridade e
autonomia técnica, evitando situagdes que possam configu-
rar conflito de interesse”, sendo viavel o acimulo de fun-
coes e o exercicio das atividades para mais de um agente de
tratamento, desde que seja possivel o pleno atendimento de
suas atribui¢des relacionadas a cada agente de tratamento e
inexista conflito de interesse, conforme o art. 19, segundo o
qual, também, pode configurar conflito de interesse entre as
atribuicoes exercidas internamente em um agente de trata-
mento, o que ocorre com a indicagdo do advogado da can-
didatura, partido politico, coligacdo, federagdo, etc, ou por
responsaveis pela area da seguranga da informacao ou TI,
decorrente do acumulo de atividades de encarregado com
outras que envolvam a tomada de decisdes estratégicas sobre
o tratamento de dados pessoais pelo controlador, ressalvadas
as operacdes com dados pessoais inerentes as atribui¢des do
encarregado.
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Note-se que, também segundo o art. 19, “a existéncia de
conflito de interesse sera objeto de verificagdo no caso concreto
e podera ensejar a aplicacdo de san¢do ao agente de tratamento”
nos termos do art. 52 da LGPD, cumprindo, segundo o art. 20,
que o indicado declare ao agente de tratamento “qualquer situa-
¢do que possa configurar conflito de interesse, responsabilizan-
do-se pela veracidade das informagdes prestadas”, cumprindo ao
agente de tratamento “atentar para que o encarregado nao exerca
atribuigdes que acarretem conflito de interesse”.

Portanto, em virtude do papel fundamental das campanhas
politicas na democracia, devem os agentes de tratamento, em es-
pecial para o proximo pleito de 2026, em que todos os candidatos
disputardo vagas em colégio eleitoral superior a 200 mil eleito-
res, configurando todos agentes de tratamento de grande porte,
indicar DPO em conformidade com a Resolugao CD/ANPD N°
018, DE 16.07.2024, pena de violagdo grave da normativa per-
tinente ao direito fundamental a protecao dos dados pessoais, ou
seja, violando o direito dos titulares na condigdo de eleitores, pro-
movendo ambiente eleitoral injusto e ndo confidvel, rompendo a
confianga na integridade do processo eleitoral e no uso de suas
informagdes pessoais, sendo que somente o tratamento de dados
pessoais de forma ética e responsavel, contribui para a legitimi-
dade das eleigdes e o fortalecimento da democracia e, portanto, a
conformidade das candidaturas as normas vigentes.
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IMPACTOS DO MARCO CIVIL DA INTERNET NAS
ELEICOES

Oscar Valente Cardoso"

5.  INTRODUCAO

A internet transformou profundamente as dinamicas
sociais, politicas e econdmicas em todo o mundo. No Brasil,
a promulgacao do Marco Civil da Internet, por meio da Lei
n°® 12.965/2014, representa uma base regulatoria com prin-
cipios, garantias, direitos e deveres para o uso da internet no
pais. Essa lei também trouxe implicagdes significativas para
a protecdo de direitos fundamentais, como a liberdade de
expressao, a privacidade e a prote¢ao de dados pessoais. De
forma especifica, as elei¢des brasileiras passaram a enfren-
tar novas dificuldades em fungdo da crescente digitalizagao
das campanhas eleitorais e da dissemina¢ao de informagdes
on-line.

Assim, a relevancia deste artigo estd na necessidade
de compreender como o Marco Civil da Internet impacta
diretamente o processo eleitoral, um aspecto central da de-
mocracia. A regulagdo da internet e suas implicacdes para a
liberdade de expressao e a disseminagdo de informagdes du-
rante as elei¢cOes sdo temas de crescente importancia, espe-
cialmente em um contexto no qual as noticias falsas e a ma-
nipulacao de dados se tornaram preocupacoes globais. Nesse
contexto, o artigo busca contribuir para o debate académico
ao examinar as consequéncias do Marco Civil no contexto

15 Doutor em Direito (UFRGS), Especialista em Direito Processual Civil, em
Inteligéncia Artificial e em Ciéncia de Dados e Big Data Analytics, Coordenador do
Comité Gestor de Prote¢do de Dados do TRF4, Professor no Mestrado da Universidade
Europeia de Lisboa, Juiz Federal.
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eleitoral brasileiro, bem como propor possiveis melhorias
para o seu aprimoramento.

Para esse fim, o artigo ¢ dividido em segdes que se-
guem uma logica progressiva. Inicialmente, serd apresenta-
do um panorama geral do Marco Civil da Internet e seus
principais aspectos, seguido por uma andlise especifica do
impacto dessa legislacdo no processo eleitoral. Na sequén-
cia, sera examinada a protecdo de dados pessoais dos elei-
tores, para, ao final, indicar propostas e desafios futuros no
equilibrio entre liberdade de expressao e moderagdo de con-
tetido no meio digital.

6. MARCO CIVIL DA INTERNET: PRINCIPAIS
ASPECTOS

o

A importancia do Marco Civil da Internet (Lei n
12.965/2014) transcende a simples regulacdo do espaco ci-
bernético, pois estabelece normas que moldam o comporta-
mento de usuarios, provedores de servigo e o proprio Estado
na administracdo do ambiente digital.

A lei estabelece principios fundamentais que orien-
tam a regulacdo do uso da internet no Brasil, a fim de asse-
gurar que o ambiente digital seja um espago de liberdade,
privacidade e respeito aos direitos individuais. Esses princi-
pios, listados no art. 3°, s@o essenciais para a interpretacao e
aplicacao das normas contidas no Marco Civil.

Um dos principios mais destacados ¢ a garantia da li-
berdade de expressao (art. 3°, 1), que tem fundamento no art.
5°, IX, da Constitui¢do e ¢ um dos direitos individuais mais
valorizados em uma sociedade democratica. O Marco Civil
consagra o direito de os usudrios se expressarem livremente
na internet, sem censura prévia, o que refor¢ca o compromis-
so com a pluralidade de ideias e opinides. Esse principio ¢
essencial em um ambiente digital, no qual a comunicagao ¢
instantanea e de alcance global, e permite que todos os cida-
daos possam participar ativamente do debate publico, inclu-
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sive por meio da criagdo e compartilhamento de contetido.
O Marco Civil assegura que os usuarios da internet tenham
o direito de se expressar livremente, sem censura prévia, em
todas as plataformas digitais'®. No contexto eleitoral, a li-
berdade de expressao € vital para garantir que candidatos e
eleitores possam debater ideias, criticar governos € promo-
ver suas opinides sem interferéncias indevidas. No entanto,
esse direito (como qualquer outro) ndo € absoluto. O Marco
Civil, ao garantir a liberdade de expressdo, também impde a
responsabilizagdo por abusos e pela pratica de atos ilicitos.
Assim, a lei busca equilibrar o direito de se expressar livre-
mente com a necessidade de proteger outros direitos indivi-
duais, como, por exemplo, a honra e a privacidade.

Outro principio fundamental ¢ a neutralidade da rede
(art. 3°, IV), que assegura que todo trafego de dados na in-
ternet seja tratado de forma isondémica, sem discriminacao
por contetido, origem, destino, servigo ou aplicacdo. Esse
principio, regulado pelo art. 9°, impede que provedores de
internet possam priorizar ou limitar o acesso a determina-
dos contetdos, a fim de garantir que a internet permaneca
um espaco aberto e acessivel a todos, independentemente
de seu poder econdmico ou interesses comerciais. No am-
bito eleitoral, a neutralidade da rede assegura que todos os
candidatos e partidos politicos possam acessar as mesmas
ferramentas digitais para disseminar suas mensagens, sem
que haja privilégios para determinados conteudos em detri-
mento de outros. Esse principio evita que interesses econo-
micos ou politicos interfiram na livre circulacdo de infor-
macodes durante o processo eleitoral, e busca garantir que o
debate publico on-line ocorra em condicoes justas e igualita-
rias. Além disso, a neutralidade da rede protege os eleitores,
para garantir que eles possam acessar todas as informacoes

16 Sobre o assunto, ver capitullo 6 de: CASTELLS, Manuel. 4 galdxia da inter-
net: reflexdes sobre a internet, os negocios e a sociedade. Rio de Janeiro: Zahar, 2003.
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disponiveis sobre candidatos e propostas, sem que seu aces-
so seja restringido ou influenciado por terceiros. Essa garan-
tia € especialmente relevante em um no qual as redes sociais
e outras plataformas digitais se tornaram as principais fontes
de informacao para muitos eleitores.

A protecdo da privacidade e dos dados pessoais dos
usudrios também sao principios que compdem os pilares do
Marco Civil da Internet (art. 3°, II e III), mesmo antes da Lei
Geral de Prote¢do de Dados Pessoais (Lein® 13.709/2018). A
Lein® 12.965/2014 estipula que os dados pessoais s6 podem
ser tratados na internet mediante o consentimento expresso
do titular (o que foi ampliado pela LGPD com outras bases
legais), e que devem ser protegidos contra acessos nao auto-
rizados e usos indevidos. Estes principios sdo especialmente
relevante no contexto das elei¢des, em que a privacidade dos
eleitores e o uso licito de seus dados sdao questdes de extre-
ma importancia. Durante as elei¢des, os dados dos eleitores,
como suas preferéncias politicas, comportamentos de voto e
informagdes demograficas, podem ser utilizados de maneira
indevida para influenciar o resultado das elei¢des (quando
nao forem tratados de acordo com as normas legais). A co-
leta massiva e o uso nao autorizado de dados para fins de
marketing politico ou para a criacdo de campanhas segmen-
tadas representam uma ameaga significativa a integridade do
processo eleitoral. O Marco Civil da Internet, ao proteger os
dados pessoais, impde deveres aos provedores de internet,
que devem garantir a seguranca ¢ a confidencialidade das
informagdes extraidas dos dados pessoais dos usudrios. Es-
ses deveres sao complementados pela LGPD, que introduziu
medidas adicionais para a protecao dos dados pessoais.

O Marco Civil também enfatiza como principio a res-
ponsabilidade dos provedores de aplicacao conforme as suas
atividades (art. 3°, VI), segundo o qual, em regra, eles nao
podem ser responsabilizados pelo conteido gerado por ter-
ceiros, exceto se ndo cumprirem as determinagdes (legais ou
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judiciais) que determinem a remogao de contetudos ilegais.
Esse principio visa proteger a liberdade de expressao, ao evi-
tar a censura arbitraria por parte dos provedores, a0 mesmo
tempo em que responsabiliza aqueles que facilitam ou incen-
tivam a disseminac¢do de conteudos ilicitos.

Esses principios, ao lado de outras normas legais, for-
necem a base para a regulagao do uso da internet no Brasil,
ao buscar o equilibrio entre a prote¢ao dos direitos dos usua-
rios € a promoc¢ao de um ambiente digital livre e inclusivo.
No contexto eleitoral, esses principios tém implicagdes di-
retas sobre como a informacao circula, como os dados dos
eleitores sdao protegidos e como a liberdade de expressdo ¢
exercida, sendo essenciais para a andlise do impacto do Mar-
co Civil nas elei¢oes brasileiras.

7. IMPACTOS DO MARCO CIVIL DA INTER-
NET NO PROCESSO ELEITORAL

A digitalizacdo da comunicacdo e a popularizagdo
das redes sociais transformaram radicalmente a forma como
as campanhas eleitorais sdo conduzidas e como os eleitores
interagem com o processo politico. Nesse novo cendrio, o
Marco Civil da Internet desempenha um papel relevante, ao
estabelecer o arcabougo juridico que regula o uso da internet
e protege os direitos fundamentais dos cidaddaos no ambiente
digital'’.

Com o avango da tecnologia e a crescente depen-
déncia da internet para a comunicacdo politica, entender o
impacto do Marco Civil da Internet no processo eleitoral ¢
fundamental para avaliar a sua eficdcia e identificar areas
que ainda necessitam de aprimoramento. O impacto dessa
lei nas elei¢des brasileiras ¢ multifacetado, pois abrange des-
de a garantia da liberdade de expressdo nas campanhas até
a protecdo dos dados pessoais dos eleitores € o combate a

17 RAIS, Diogo (coord.). Direito eleitoral digital. 3. ed. Sao Paulo: RT, 2022.
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desinformagdo. A medida que as tecnologias digitais se
tornam cada vez mais centrais para a dindmica eleitoral, o
Marco Civil se apresenta como uma lei essencial para ga-
rantir que o processo eleitoral permaneca justo, transparente
e acessivel, sem restringir de forma indevida a liberdade de
expressdao no meio digital.

A liberdade de expressdao ¢ um dos direitos funda-
mentais mais valorizados em uma democracia, essencial
para a realizacdo de elei¢des livres e justas. Nas campanhas
eleitorais, esse direito contém uma relevancia ainda maior,
pois garante que candidatos, partidos politicos e eleitores
possam debater ideias, expor propostas e criticar adversarios
de forma aberta e sem censura. Ao regulamentar o uso da
internet no Brasil, o Marco Civil da Internet reafirma e pro-
tege a liberdade de expressao no ambiente digital, para que
as campanhas eleitorais possam ser conduzidas de maneira
transparente.

Como visto, o Marco Civil da Internet inclui a liber-
dade de expressdao como um de seus principios fundamen-
tais, o que garante que todos os usuarios da internet tenham
o direito de se expressar livremente, sem a interferéncia de
censura prévia. Esse principio ¢ particularmente relevante
durante as campanhas eleitorais, quando ha um crescimento
do fluxo de informacgdes e opinides sobre questdes politicas.
No ambiente digital, essa liberdade permite que candidatos e
eleitores utilizem diversas plataformas, como redes sociais,
blogs e sites de noticias, para compartilhar e debater conteu-
dos politicos.

Porém, a liberdade de expressdo nas campanhas elei-
torais nao ¢ absoluta e deve ser exercida de forma licita, sob
pena de gerar a responsabilidade (civil, penal e/ou adminis-
trativa) por eventuais violacdes e danos. O Marco Civil da
Internet estabelece que, embora os provedores de servigos
de internet ndo sejam responsaveis pelo contetido gerado por
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terceiros (arts. 3°, VI, e 18)'8, eles t€ém o dever de remover
conteudos que violem direitos e causem danos, em determi-
nadas situagdes.

De forma especifica, conforme as regras do Marco
Civil e a jurisprudéncia do Superior Tribunal de Justiga, o
provedor de aplicagdo tem o dever legal de remogao de con-
teudo da internet gerado por terceiro quando:

(a) o conteudo contiver cenas de nudez ou de atos se-
xuais de carater privado, o provedor for notificado por um
dos participantes (ou seu representante legal) para efetuar a
remo¢ao, mas deixar de realiza-la (art. 21 do Marco Civil da
Internet);

(b) o contetdo ndo se enquadrar nas situagdes des-
critas no item anterior, o provedor for intimado por decisao
judicial (em processo movido por eventual vitima) para efe-
tuar a remocao, mas deixar de realizé-la (art. 19 do Marco
Civil da Internet).

A determinagdo judicial de remocado do contetido so €
valida se contiver a “identificacdo clara e especifica do con-
teudo apontado como infringente, que permita a localizagao
inequivoca do material” (art. 19, § 1°, do Marco Civil). Da
mesma forma, no entendimento do STJ, ¢ necessaria a “(...)
indicagao clara e especifica do localizador URL do contetido
infringente para a validade de comando judicial que ordene
sua remocao da internet.” (REsp 1698647/SP, 3% Turma, rel.
Min. Nancy Andrighi, DJe 15/02/2018). No mesmo sentido:
Aglnt nos EDcl nos EDcl no REsp 1890786/DF, 4* Turma,
rel. Min. Marco Buzzi, j. 30/10/2023, DJe 03/11/2023.

Além disso, o provedor de aplicagdo também pode
realizar, de forma preventiva ou repressiva, a denominada

18 Acerca da interpretagdo dos referidos dispositivos legais, no STJ: “(...) 1.
Segundo a jurisprudéncia do Superior Tribunal de Justiga, os sites de buscas ndo sdo
responsaveis pelas informagdes disponibilizadas na internet por terceiros” (Aglnt no
REsp 1938063/RJ, 3* Turma, rel. Min. Marco Aurélio Bellizze, j. 19/06/2023, DJe
21/06/2023).
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“moderagao de contetdo”, que consiste na analise e geren-
ciamento das postagens realizadas por usuarios em suas
plataformas, com o objetivo de garantir que os conteudos
disponibilizados estejam de acordo com as politicas inter-
nas da aplicag¢do e com a legislacdo. Por exemplo, um texto
que contenha fatos que em tese possam caracterizar crime
contra a honra (caliinia, injuria ou difamacao) contra tercei-
ros pode ser bloqueado ou retirado pelo proprio provedor de
aplicacdo, independentemente de notificacdo da vitima ou
de decisao judicial. Essa moderagdo pode ser exercida de
maneira automatizada, por meio de inteligéncia artificial, ou
por equipes humanas que avaliam manualmente o conteudo
considerado sensivel ou potencialmente ilicito.

No ambito eleitoral, essa pratica adquire especial re-
levancia, uma vez que a disseminagdo de noticias falsas, a
pratica de atos ilicitos contra a honra de candidatos e outros
atos (civil ou penalmente) ilicitos podem comprometer a in-
tegridade do processo democratico. Ao atuarem de maneira
preventiva, os provedores buscam identificar e neutralizar
essas ameagas antes que atinjam um grande publico. Ja no
aspecto repressivo, a moderacao envolve a remocao de con-
teudos publicados que forem considerados inadequados ou
ilegais, por decisao propria da plataforma.

A moderacao de contetdo, contudo, apresenta desa-
fios consideraveis, especialmente no que se refere ao equili-
brio entre a protecao da liberdade de expressdo e a necessida-
de de garantir um ambiente digital seguro e livre de abusos.
Por isso, sua aplicacdo requer critérios claros e transparentes
(previamente definidos nos termos e condi¢cdes de uso do
provedor de aplicacdo, divulgado de forma clara e em um
acesso facil), além de mecanismos gratuitos e acessiveis de
contestacdo, para que os usuarios possam questionar mode-
ragcdes que considerem injustas ou equivocadas.

Sobre o assunto, o Superior Tribunal de Justi¢a en-
tende que a moderacdo de conteudo ¢ uma atividade lici-
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ta do provedor de aplicagdo, considerando que o art. 19 do
Marco Civil da Internet ndo proibe que este tenha a inicia-
tiva de impedir a publicagdo ou de remover contetido ilicito
ou em contrariedade com o contrato firmado com o usuério.
Contudo, o “shadow banning” que consiste na moderagao
de conteudo de dificil detec¢do pelo usuério (em virtude da
assimetria informacional existente na relagdo juridica e da
hipossuficiéncia técnica deste), que gera a restri¢ao ou o blo-
queio do conteudo publicado por ele, caracteriza, em tese,
ato ilicito do provedor de aplicagao (REsp 2139749/SP, 3*
Turma, rel. Min. Ricardo Villas Boas Cueva, j. 27/08/2024,
DJe 30/08/2024).

Assim, o ambiente digital apresenta desafios especifi-
cos para a liberdade de expressdo nas campanhas eleitorais.
A velocidade e o alcance da internet facilitam a propagacao
de informacgodes, mas também tornam mais dificil o controle
de conteudos eventualmente ilicitos. A disseminacado de de-
sinformag¢do e noticias falsas, muitas vezes amplificada por
algoritmos de plataformas digitais, pode distorcer o debate
publico e influenciar indevidamente o processo eleitoral.

8. IV. PROTECAO DE DADOS PESSOAIS DOS
ELEITORES

A protecao de dados pessoais dos eleitores ¢ uma
questao central das elei¢des modernas, especialmente em
um cenario no qual a coleta e as atividades subsequentes de
tratamento de dados digitais se tornaram praticas comuns
nas campanhas eleitorais.

O Marco Civil da Internet, em conjunto com a Lei
Geral de Protecdo de Dados Pessoais (LGPD — Lei n°
13.709/2018), contém normas que devem ser aplicadas em
conjunto para garantir que os dados pessoais dos eleitores
sejam tratados com seguranca e em conformidade com os
requisitos legais, a fim de assegurar a licitude das operacdes
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em um ambiente digital cada vez mais intrusivo'’.

Nas campanhas eleitorais contemporaneas, os dados
pessoais dos eleitores sdo utilizados para uma variedade de
finalidades, desde a segmentacdao de campanhas até a anélise
de comportamento e a personalizagdo de mensagens poli-
ticas. Essas praticas, embora potencialmente eficazes para
alcancar eleitores de maneira mais direcionada, levam a
questdes sobre a prote¢do de dados e o tratamento licito dos
dados pessoais.

Como visto, o Marco Civil da Internet garante a pro-
tecdo dos dados pessoais dos usuarios da internet, ao estabe-
lecer que a coleta, uso, armazenamento ¢ compartilhamento
desses dados (entre outras atividades) devem ser realizados
com o consentimento expresso do titular e para finalidades
legitimas e especificas (art. 7°, [X).

Em complemento, a LGPD introduz principios (art.
6°) e um conjunto mais detalhado de deveres para o trata-
mento de dados pessoais, além de inserir diversas outras ba-
ses legais (além do consentimento) que podem ser indicadas
pelo agente para iniciar as operacgdes de tratamento (arts. 7° e
11). No contexto eleitoral, a LGPD deve ser observada espe-
cialmente sobre como os dados pessoais dos eleitores podem
ser coletados e utilizados pelas campanhas e pelos partidos
politicos.

Além disso, a LGPD impde a necessidade de medidas
de seguranca, técnicas e administrativas, robustas para pro-
teger os dados contra acessos nao autorizados, vazamentos €
outros incidentes de seguranga (arts. 46/47 e 49/51).

A transparéncia ¢ um dos principios de tratamento de
dados pessoais previstos na LGPD (art. 6°, VI), o que impde
que os eleitores sejam informados sobre como seus dados
estdo sendo tratados, quem tem acesso a eles, e quais sdo

19 Sobre a LGPD: CARDOSO, Oscar Valente. Introdugdo a Lei Geral
de Proteg¢do de Dados Pessoais. Xangri-La: Edigdo do autor, 2020.
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os seus direitos em relagdo a esses dados. Esse nivel de
transparéncia ¢ essencial para manter a confianca dos eleito-
res e assegurar que os seus dados e informagdes pessoais nao
sejam explorados de forma indevida durante as campanhas
eleitorais.

Um dos principais desafio estd na falta de conscienti-
zagao dos eleitores sobre os direitos relativos aos dados. Os
titulares ndo tém conhecimento de como os dados pessoais
sdo tratados pelas campanhas, o que pode resultar em con-
sentimentos conferidos de forma inadequada ou sem a com-
preensao clara de suas consequéncias.

Adicionalmente, a crescente sofisticagao das técnicas
de coleta e analise de dados, como o uso de inteligéncia arti-
ficial para a criag¢ao de perfis e para prever comportamentos
eleitorais (como o tratamento de dados pessoais dos eleitores
para fins de segmentacdo e microtargeting nas campanhas),
leva a questdes sobre o grau de influéncia que essas tecnolo-
gias podem exercer sobre o processo democratico.

Apesar das garantias legais oferecidas pelo Marco Ci-
vil da Internet e pela LGPD, a prote¢ao de dados dos eleito-
res enfrentam desafios significativos na era digital. A nature-
za descentralizada e global da internet dificulta a fiscalizagao
efetiva e a aplicacdo das normas, especialmente quando as
campanhas eleitorais envolvem a participagdo de empresas
de tecnologia e provedores de servigos de internet localiza-
dos fora do pais.

Portanto, a aplicacao efetiva das normas legais requer
ndo apenas um marco regulatorio, mas também a conscien-
tizagdo dos eleitores e a capacidade das autoridades de fis-
calizacao de atuar em um ambiente digital cada vez mais
complexo e difuso.

9.  LIBERDADE DE EXPRESSAO E MODERA-
CAO DE CONTEUDO

A aplicagdo do Marco Civil da Internet nas elei¢des
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contribui para a protecao dos direitos dos eleitores e para a
promocao de um ambiente digital mais seguro e transparen-
te. Esses impactos refletem os avangos na regulacdo do uso
da internet no contexto eleitoral, bem como os esfor¢os dos
provedores de aplicagdo em implementar e cumprir as nor-
mas estabelecidas pela legislacao.

Um dos impactos mais significativos do Marco Civil
foi o fortalecimento da liberdade de expressdao no ambiente
digital durante as eleicOes. A legislagdo assegura que candi-
datos, partidos politicos e eleitores possam utilizar as redes
sociais, os aplicativos de mensagens e outras plataformas
digitais para se expressar livremente, sem censura prévia.
Esse fortalecimento da liberdade de expressdo na internet
permitiu um debate publico mais amplo e diversificado, em
que diferentes visdes e opinides passaram a ser apresentadas
e discutidas abertamente, em um grau e alcance sem prece-
dentes.

Além disso, o Marco Civil proporcionou um ambien-
te no qual a diversidade de opinides foi capaz florescer, ao
permitir que opinides dissonantes tivessem uma plataforma
para se expressar e participar ativamente do processo eleito-
ral. Essa abertura contribuiu para uma maior inclusdo digital
e para a democratizacao do acesso a informagao durante as
campanhas eleitorais.

A aplicacdo do Marco Civil da Internet em conjunto
com a Lei Geral de Protecdo de Dados também produz im-
pacto positivos, ao fortalecer a protecao dos dados pessoais
dos eleitores durante as campanhas eleitorais. Essa protecao
contribui para aumentar a confianca dos eleitores no pro-
cesso eleitoral digital, reduz o risco de manipulacdo e uso
indevido de seus dados informagdes. As campanhas eleito-
rais, ao se adequarem as exigéncias legais, passaram a adotar
praticas mais responsaveis no tratamento de dados pessoais,
o que fortaleceu a integridade e a legitimidade do processo
eleitoral.
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O Marco Civil também promoveu maior transpa-
réncia e fiscalizagdo das atividades digitais relacionadas as
elei¢des. As plataformas digitais passaram a adotar praticas
mais transparentes na modera¢cdo de contetidos € na comu-
nicacdo com os usudrios sobre suas politicas de uso, o que
facilitou a fiscalizacdo por parte das autoridades eleitorais e
aumentou a confianca publica no processo. A transparéncia
nas acdes dos provedores de aplicacdo, como a divulgagao
de relatdrios sobre a remoc¢do de conteudos € a cooperacao
com as autoridades eleitorais, ajudou a criar um ambiente
mais confidvel e monitorado.

Outro impacto da regulagdo legal foi a definicao de
responsabilidades para os provedores de aplicagdo, que pas-
saram a desempenhar um papel mais ativo na moderagao de
conteudos e na remog¢ao de informacoes falsas ou ilicitas,
nas hipdteses previstas em lei ou em contrato. Essa respon-
sabilizacdo ajudou a reduzir a disseminagdo de noticias fal-
sas e conteudos prejudiciais, a fim de proteger a integridade
do processo eleitoral.

Embora o Marco Civil da Internet contenha normas
claras acerca da responsabilizagdo dos provedores de aplica-
¢do, a sua aplicagdo pratica apresenta desafios e areas cinzen-
tas. A moderagdo de conteudo em larga escala ¢ uma tarefa
complexa e as plataformas digitais muitas vezes enfrentam
dificuldades em garantir que suas agdes sejam consistentes
e justificaveis. A falta de transparéncia em alguns casos so-
bre os critérios usados para a moderagdo € a remog¢ao de
conteudo pode levar a acusagdes de censura ou de aplicacao
desigual das normas, com a judicializacao das controvérsias.

Além disso, a localizacdo de muitos provedores de
aplicacao fora da jurisdicdo brasileira cria dificuldades para
o cumprimento de ordens judiciais e a responsabilizagao efe-
tiva dessas plataformas. A cooperagdo internacional, embora
existente, ainda enfrenta limitagdes que dificultam a aplica-
cao uniforme das disposi¢des do Marco Civil da Internet,
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especialmente durante o periodo eleitoral.
10. CONSIDERACOES FINAIS

Os provedores de aplicagdes da internet (redes so-
ciais, aplicativos de mensagens e outras plataformas digi-
tais) desempenham uma func¢do central na aplicacdo pratica
das garantias e limitacdes a liberdade de expressdo durante
as campanhas eleitorais. O Marco Civil impde a esses atores
a responsabilidade de agir em conformidade com a lei, espe-
cialmente no que se refere ao cumprimento de ordens judi-
ciais para a remocao de contetidos ilegais. Contudo, o papel
desses provedores vai além da mera execu¢do de ordens ju-
diciais, tendo em vista que eles também desempenham um
papel ativo na moderacao de contetidos, o que pode impactar
diretamente a visibilidade das informag¢des durante as elei-
¢oes.

Por isso, a transparéncia e a prestacdo de contas por
parte dos provedores de aplicacdo sdo essenciais para ga-
rantir que suas agdes ndo comprometam a liberdade de ex-
pressdo. Medidas como a elaboragdo de relatérios de trans-
paréncia, a divulgacdo de politicas claras sobre moderacao
de conteudo e a cooperagao com autoridades eleitorais sdo
praticas que podem contribuir para a protecao dos direitos
dos usudrios e a manuten¢ao de um ambiente digital demo-
cratico durante as eleigdes.

A liberdade de expressdo nas campanhas eleitorais,
protegida pelo Marco Civil da Internet, ¢ um elemento vital
para a democracia brasileira. Embora o ambiente digital ofe-
reca novas formas para o exercicio desse direito, ele também
impOe desafios significativos, que exigem uma regulacdo e
equilibrada. A Lei n® 12.965/2014, ao garantir a liberdade de
expressdo e estabelecer mecanismos para combater abusos,
desempenha um papel fundamental na protecdo da integri-
dade das eleigdes e na promocgao de um debate publico aber-
to e inclusivo.
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Para concluir, recomenda-se para o aperfeicoamento
da aplicacdo do Marco Civil da Internet no periodo eleitoral:

- Criag¢ao de mecanismos de resposta rapida: a intro-
ducdo de mecanismos processuais que permitam a remog¢ao
rapida de contetidos prejudiciais, especialmente durante o
periodo eleitoral, poder mitigar os efeitos negativos da de-
sinformagdo antes que causem danos significativos e irre-
versiveis;

- Fortalecimento da cooperagdo internacional: consi-
derando a natureza global das plataformas digitais, € preciso
fortalecer a cooperagdo internacional, para garantir que as
ordens judiciais brasileiras sejam cumpridas por provedores
de aplicacao sediados fora do pais;

- Aprimoramento da transparéncia nos provedores
de aplicacdo: a exigéncia de maior transparéncia por parte
das plataformas digitais, tanto em suas politicas de mode-
racdo quanto na prestacdo de contas sobre a moderagdo de
conteudos, pode aumentar a confianca publica e a eficacia da
legislagdo;

- Atualizagdo continua das normas juridicas: diante
da rapida evolugdo das tecnologias digitais, o Marco Civil
da Internet e outras normas correlatas precisam ser revisa-
dos e atualizados regularmente para abordar novos desafios,
como o uso de inteligéncia artificial e big data nas campa-
nhas eleitorais.
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PROPAGANDA ELEITORAL DIGITAL: REGRAS,
LIMITACOES E INOVACAO NAS CAMPANHAS
ONLINE

Rafael A. Carneiro de Castilho'

1. INTRODUCAO

Tratar de um tema como a propaganda eleitoral em
meio digital representa desafiadora tarefa por envolver dife-
rentes esferas sociais que se encontram em ebuli¢do, isto &,
encontram-se profunda transformagao e colidem entre si no
atual momento da historia.

Para desenvolver o objeto deste artigo precisamos
compreender o atual estado das coisas, para que apenas en-
tdo seja possivel alcancarmos algumas conclusdes sobre a
necessidade de regras e limitagdes, de modo a propiciar o
desenvolvimento da inovagdo em meio a propaganda eleito-
ral digital.

Para tanto, devemos avaliar trés principais eixos de
modo que seja possivel o desenvolvimento da tematica no
presente artigo, sendo eles: a democracia; a tecnologia; e a
legislacao.

2. DEMOCRACIA

A democracia tem sua origem na Grécia antiga, ten-
do o seu primeiro registro em Atenas, por volta do século

1 Rafael Augusto Carneiro de Castilho, Advogado, pos-graduado em Direito
Digital e Prote¢@o de Dados pela Escola Brasileira de Direito, pds-graduado LLM em
Protecdo de Dados, titulagdo Brasil e Portugal, pela Fundag@o Escola Superior do Mi-
nistério Publico e Faculdade de Direito da Universidade de Lisboa, com extensido em
Direito Imobilidrio pela Fundagdo Getulio Vargas e extensdo em Processo Civil pela
DAMASIO.
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V a.C., e se desenvolve durante a Republica Romana, en-
trando posteriormente em um periodo de recessdo com a
queda do Império do Romano e a ascensdo da Idade Média
e os sistemas feudais, para renascer apenas entre os séculos
XIV e XVIII culminando na Revolu¢dao Americana, de 1776,
e na Revolu¢ao Francesa, de 1789.

Contudo, apenas recentemente, apos as duas grandes
guerras mundiais e o fim da Guerra Fria, com o colapso da
Unido Soviética, ¢ que conhecemos o atual sistema demo-
cratico que conhecemos.

Assim, podemos observar o longo trajeto de lapi-
dac¢do da democracia, contudo precisamos compreender a
esséncia da democracia para que possamos analisar o seu
estado atual, e para tanto podemos langar mao do exemplo
manifestado por Dahl (2001, p. 47), em que “todos nos te-
mos objetivos que nao conseguimos atingir sozinhos. No en-
tanto, cooperando com outras pessoas que visam a objetivos
semelhantes, podemos atingir alguns deles™>.

Dahl prossegue exemplificando a criagdo de uma as-
sociacdo entre individuos para o alcance desses objetivos, e
que para o seu funcionamento sera necessario o desenvol-
vimento de uma constitui¢do para o seu regramento € que
durante as discussdes chega-se ao seguinte contexto, nas pa-
lavras de um dos participantes da assembleia:

Nas questdes mais importantes de que esta
assembleia tratard, nenhum de nos ¢ tdo mais
sabio do que os outros, para que automatica-
mente prevalecam as ideias de um ou de ou-
tro. Ainda que alguns membros saibam mais
sobre uma questao em determinado momen-
to, somos todos capazes de aprender o que
precisamos saber.’

O trecho mencionado retrata exatamente a esséncia

2 DAHL. Robert A. Sobre a Democracia. Tradugao de Beatriz Sidou. Brasilia:

Editora Universidade de Brasilia, 2001, p. 47.
3 DAHL, op. cit., p. 48.
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da democracia, onde cada individuo tem poder de voz e de-
tém uma perspectiva divergente sobre o mesmo contexto,
tornando imprescindivel a necessidade de discussdo das
ideias para a tomada de decisdes em nivel coletivo.

Assim, podemos compreender que a esséncia da de-
mocracia € a divergéncia de ideias e a convergéncia de deba-
tes para que entdo se decida por um caminho a ser seguido
por todos, como uma unica entidade.

No atual estado das coisas, a ideia de democracia pa-
rece estar entrando em um periodo de regressdao, com nagdes
democraticas passando por periodos de turbuléncia interna,
tendo entre as suas causas a polarizacdo de ideias, em que
grupos com visoes diferentes toleram cada vez menos opi-
nides divergentes.

Esses sintomas tém sido observados ao redor do mun-
do, em que ano apods ano tem se observado a deterioragdo
da democracia e a ascensao de regimes autoritarios, criando
uma polarizag¢do global entre democracias e ditaduras®, e que
segundo Diamond (2024, tradugdo livre) “talvez a dimensao
mais preocupante da recessdo democratica tenha sido o de-
clinio da eficacia, energia e autoconfianga democratica no
Ocidente, incluindo os Estados Unidos™.

No Brasil o estado da democracia ndo ¢ menos com-
plexo, vez que € possivel observar o embate cada vez mais
agressivo entre individuos de espectros ideoldgicos dis-
tintos, esvaziando-se quase que por completo a possibili-
dade de composicdo de ideias, tendo como plano de fun-
do trés fendmenos que podem ser citados: o populismo, o

4 Freedom House. Global Freedom Status. Disponivel em: <https:/free-
domhouse.org/explore-the-map?type=fiw&year=2024>. Acesso em: 15 set. 2024.
5 DIAMOND, Larry. Democracy in Retreat: The Revolt of the Middle Class

and the Worldwide Decline of Representative Government. Stanford University, 2024.
Disponivel em: <https://www.v-dem.net/en/news/democracy-in-retreat>. Acesso em:
15 set. 2024.
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extremismo ¢ o autoritarismo®.

Esses eventos estdo diretamente ligados a percepcao
social de insuficiéncia dos governos e a sua expressao publi-
ca por cada individuo, tendo a sua voz potencializada pelas
redes sociais. O Brasil, como o segundo pais que mais con-
sume midia social no mundo’, tem esses efeitos potencia-
lizados, através do reforco de viés ideoldgico pelo notorio
fenomeno das bolhas de informagao, o que nos leva a esfera
seguinte da tematica.

3. TECNOLOGIA

A tecnologia ¢ uma ferramenta que utilizamos para
simplificar tarefas, sendo o ser humano quem a controla na
execucao das suas atividades, contudo o que se verifica na
atualidade ¢ uma perceptivel inversdo desses polos, no qual
a tecnologia passou a ter influéncia direta sobre o comporta-
mento humano, e que em ultima consequéncia nos conduz as
rupturas sociais que verificamos até aqui.

O primeiro grande ponto do tema neste artigo aborda-
do, ¢ a manipulagdo algoritmica e os seus reflexos na demo-
cracia, vez em que as plataformas de rede social detém papel
preponderante no modo como as informagdes sao distribui-
das, o que ¢ feito através de algoritmos, de modo a determi-
nar quais contetidos serdo exibidos para os usuarios.

Esse modelo prioriza o engajamento dos usua-
rios, que em outras palavras pode-se dizer que sdo aque-
les conteudos que geram mais interacdo, como as curtidas,

6 BARROSO. Luis Roberto. A democracia sob pressdo: o que estd acontecen-
do no mundo e no Brasil. CEBRI, 2023. Disponivel em: <https://cebri.org/revista/br/
artigo/23/a-democracia-sob-pressao-o-que-esta-acontecendo-no-mundo-e-no-brasil>.
Acesso em: 15 set. 2024.

7 COMSCORE. Um olhar em Social media — Insights 2023 x 2024. COMS-
CORE, 2024. Disponivel em: <https://www.comscore.com/por/Insights/Apresenta-
coes-e-documentos/2024/Um-olhar-em-Social-media-Insights-2023-x-2024>.  Aceso
em: 16 set. 2024.
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compartilhamentos e comentarios.

Ocorre que essa metodologia tem o potencial de criar
um ciclo de retroalimentacao, no qual informacdes sensa-
cionalistas ou que detém maior teor de polarizagdo, sdo pro-
movidas, em prejuizo de contetdos com maior qualidade.
Esse controle de quais informacdes os usudrios terdo acesso
pode conduzir para disseminacao de desinformacao, vez em
que conteudos com reforgo de viés do usuario sao facilmente
repassados adiante, criando uma potente cadeia de impulsio-
namento desses conteudos.

Esse contexto implica na propria capacidade de for-
macao de opinido dos usuarios, vez em que uma informacao
dubia, mas com teor de reforco do viés ideologico do usuario,
¢ mais facilmente transmitida adiante do que a informagao
real, criando o cenario ideal para campanhas de desinfor-
macao, que podem ser orquestradas por grupos de interesse
especifico ou até mesmo agentes politicos, de modo a in-
fluenciar a opinido publica.

Soma-se esse contexto a utilizagdo de outras tecno-
logias como o uso de bots, para amplificar a disseminagao
de informagdes distorcidas, ou até mesmo para a coleta de
informagdes pessoais através das redes, como o uso da téc-
nica de web scraping, que nada mais ¢ do que a raspagem de
informacgdes da internet para sua andlise, com a construcao
de bancos de dados estruturados e desenvolvimento de perfil
dos usudrios.

Em ambito politico, essa atividade pode ser utilizada
de forma prejudicial, como a disseminacao de fatos distorci-
dos ou informagdes falsas para que opositores politicos se-
jam desacreditados, afetando severamente o debate publico.

Essa acdo pode ser potencializada através da técnica
de microtargeting, no qual antincios politicos podem ser di-
recionados especificamente para publicos segmentados com
mensagem personalizadas, refor¢ando ainda mais crencas
pré-existentes dos usudrios, inserindo-os em bolhas de in-
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formacdes e reduzindo a sua propensao ao debate e o contato
com visoes divergentes de mundo.

De modo geral, todos noés acreditamos possuir con-
trole sobre a nossa propria vontade, contudo técnicas de ma-
nipulacdo, por sua propria natureza, sdo sutis e geralmente
indetectaveis a vitima. Podemos tracar paralelo com a enge-
nharia social, voltada a promover influéncia psicolédgica so-
bre individuos, explorando vulnerabilidades humanas como
as crengas pessoais, de modo que tomem decisdes ou rea-
lizem agdes que ndo fariam de outro modo, beneficiando o
atacante.

O Brasil tem vivenciado esse contexto na medida
em que grandes campanhas de desinformacao realizadas de
tempos em tempos passaram a impactar diretamente sobra a
confianga nas instituigdes democraticas. Nesse sentido, es-
tudos sugerem que esse modelo de manipulagdo algoritmica
pode impactar na confianca dos usudrios em relagdo a ve-
racidade das informagdes que consomem, comprometendo
a legitimidade do debate politico e o desenvolvimento da
democracia®.

Existem ainda diversos outros elementos que somam
para o estado atual das coisas dentro do campo tecnoldégico
como a utilizagdo de dados pessoais e influenciadores digi-
tais, havendo especial aten¢do a inteligéncia artificial gene-
rativa, que detém capacidade de criar conteudo ainda mais
personalizado, como as deepfakes, capazes de replicar voz e
aparéncia de pessoais reais, elevando ainda mais o nivel de
preocupagao sobre as informacdes que trafegam na rede.

Para o funcionamento de todos esses contextos exis-

8 Tucker, J. A., et al. (2018). Social Media, Political Polarization, and Political
Disinformation: A Review of the Scientific Literature. SSRN. Disponivel em: <https://
papers.ssrn.com/sol3/papers.cfm?abstract id=3144139>. Acesso em: 21 set. 2024.

9 Lazer, D. J., et al. (2018). The Science of Fake News. Disponivel em: <ht-
tps://scholar.harvard.edu/files/mbaum/files/science_of fake news.pdf>. Acesso em:
21 set. 2024.
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te um elemento essencial em todos eles, os dados pessoais,
sem qual ndo € possivel a personalizagao das campanhas e
o consequente atingimento do seu objetivo, que € alcancar e
compelir individuos a adotarem determinada acao, tronando
a privacidade e a seguranca dos dados pessoais um elemento
central no estado atual das coisas.

Por fim, podemos concluir que o estado atual da tec-
nologia representa um desafio sem precedente a sociedade
como um todo, pois o seu rapido desenvolvimento estd nos
conduzindo a contextos inexplorados e com resultados des-
conhecidos, enquanto legisladores e a comunidade académi-
ca buscam solu¢des para tais questoes.

Necessario mencionar ainda, que todas essas tecno-
logias ndo servem essencialmente e exclusivamente para
prejuizo da sociedade, havendo espaco para grandes inova-
¢Oes e maior aproximagdo entre as pessoas, contudo a sua
utilizagdo de forma mal-intencionada por diversos atores da
sociedade, tem reverberado de modo preocupante na coleti-
vidade.

4. LEGISLACAO

Diante desse cenario, tanto o legislador quanto o Poder
Judiciario vém enfrentando desafios significativos impostos pela
acelerada evolugdo da tecnologia, em especial relativo ao uso de
redes sociais e servigos de comunicagdo no contexto das campa-
nhas eleitores em meio digital, obrigando a criagdo de regras para
a mitiga¢do do uso irrestrito das mencionadas tecnologias.

Para tanto, algumas legislacdes podem ser relacionadas,
como a Lei das Elei¢des, o Codigo Eleitoral, a Lei Geral de Pro-
tecdo de Dados (LGPD), o Marco Civil da Internet e a Resolugao
TSE n° 23.610/19, que sdo os alicerces principais do ordenamen-
to em relacdo a campanha eleitoral em meio digital.

O Cddigo Eleitoral, Lei n°® 4.737/65, muito embora seja
uma norma anterior ao surgimento da propria internet, 0 mesmo
vem sendo atualizado ao longo dos anos de modo a incorporar
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a nova realidade dos meios de comunicacdo, como ¢ o caso do
artigo 323, incluido pela Lei n® 14.192/21'°, que trata da dissemi-
nacao de informagdes inveridicas com aumento de pena em caso
de cometimento através dos meios digitais, conforme a redagdo
do artigo 323",

Outros artigos do cddigo ainda possuem aplicagdo efeti-
vas a condutas exercidas em meio virtual, muito embora nio o
tragam explicitamente em seu texto, como € o caso das redagoes:
do artigo 243, que estabelece normas gerais sobre a propaganda
eleitoral com a proibi¢ao de pratica que possam ser prejudiciais
a sociedade; do artigo 222, que trata da possibilidade de anula-
¢do da votacao quando houver emprego de meios de propaganda
proibidos por lei; e do artigo 237, que estabelece condigdes sobre
a interferéncia de poder econémico e o desvio ou abuso de poder
de autoridade que possam comprometer as elei¢des.

Contudo, a maior parte das regras que delimita o desen-
volvimento da propaganda eleitoral em meio digital encontra-se
respaldada através da Lei das Elei¢des, Lei n° 9.504/97, que de-
tém secdo propria para o tema, através dos artigos 57-A ao 57-I,
e da Resolugao TSE n° 23.610/19, que trata o tema especifica-
mente.

A Lei das Elei¢des regulamenta aspectos como o inicio
da propaganda eleitoral na internet, que se dé a partir do dia 16 de

10 BRASIL. Lei n° 14.192, de 04 de ago. de 2021. Estabelece normas para pre-
venir, reprimir e combater a violéncia politica contra a mulher e altera a Lei n® 4.737,
de 15 de julho de 1965 (Codigo Eleitoral). Diario Oficial da Unido, Brasilia, DF, 04 ago.
1965. Disponivel em: <https://www.planalto.gov.br/ccivil 03/ Ato2019-2022/2021/
Lei/L14192.htm#art4>. Acesso em: 21 set. 2024.

11 BRASIL. Lein®4.737, de 15 de jul. de 1965. Institui o Cédigo Eleitoral. Art.
323. Divulgar, na propaganda eleitoral ou durante periodo de campanha eleitoral, fatos
que sabe inveridicos em relagéo a partidos ou a candidatos e capazes de exercer influén-
cia perante o eleitorado: [...] § 2° Aumenta-se a pena de 1/3 (um tergo) até metade se o
crime: I - é cometido por meio da imprensa, radio ou televisdo, ou por meio da internet
ou de rede social, ou ¢ transmitido em tempo real. Disponivel em: http://www.planalto.
gov.br/ccivil_03/leis/14737.htm. Acesso em: 21 set. 2024.
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agosto do ano eleitoral'?, sendo vedada qualquer tipo de publici-
dade antes dessa data, além de delimitar os veiculos permitidos,
tais como: site oficial do candidato, partido ou coligagdo; blogs;
redes sociais; e aplicativos de mensagens instantaneas, desde que
respeitem as regras eleitorais e estejam devidamente identifica-
dos, com endereco eletronico comunica a Justica Eleitoral.

O artigo 57-B ainda traz importante regramento em re-
lagdo ao uso adequado do impulsionamento de contetdo, tendo
como um dos pontos principais a obrigacao de que o provedor de
aplicacdo utilizado para a veiculagdo de propaganda deva estar
localizado em territorio brasileiro, garantindo que a Justica Elei-
toral detenha jurisdi¢do para a efetiva fiscalizacdo da campanha
digital.

Além disso, o mencionado artigo também veda o impul-
sionamento de conteudo por pessoais naturais, inclusive juridicas,
restringindo essa atividade apenas para os candidatos, partidos e
coligagdes.

Essas restri¢des representam medidas capazes de garantir
a eficacia das decisdes da Justica Eleitoral, que em se tratando de
ambiente virtual ¢ questdo tormentosa, além de mitigar a disse-
minacdo de informagdes por terceiros, constituindo alguma for-
ma de controle na utilizacdo das redes sociais para fins eleitorais,
coibindo préaticas abusivas como o financiamento de propaganda
por via indireta.

O cédigo ainda faz paralelo com o Marco Civil da Inter-
net'3, ao assegurar que os provedores de aplicagdo apenas serao
responsabilizados apds o descumprimento de ordem judicial,
de modo que seja possivel assegurar a liberdade de expressao e

12 BRASIL. Lei n® 9.504/97, de 30 de set. de 1997. Estabelece normas para as

eleigdes. Art. 57-A. Diario Oficial da Unido, Brasilia, DF, 22 set. 2018.
13 BRASIL. Lein. 12.965, de 23 de abril de 2014. Estabelece principios, garan-

tias, direitos e deveres para o uso da Internet no Brasil. Art. 19. Diario Oficial da Unido,
Brasilia, DF, 24 abr. 2014.

14 BRASIL. Lei n. 9.504, de 30 de setembro de 1997. Estabelece normas para
as elei¢des. Art. 57-F. Diario Oficial da Unido, Brasilia, DF, 1° out. 1997.
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afastar a censura prévia.

Contudo, a Resolugdo TSE n° 23.610/19 oferece maior
definicao sobre a propaganda eleitoral, incluido o uso da internet,
regulamentando a divulgagdo da propaganda eleitoral em plata-
formas online, como redes sociais, sites e aplicativos de mensa-
gens, além de estabelecer regras para o impulsionamento de con-
tetido, de modo a garantir a transparéncia através da identificag@o
dos candidatos, partidos e coligagdes, além de estabelecer regras
para a sua execugao.

Uma das principais questdes diretamente ligada a expres-
sao através da internet, é a sua execucao de forma andnima, vez
em que usuarios mal-intencionados podem se utilizar de contas
falsas para a disseminagdo de conteudo prejudicial, como infor-
macdes inveridicas ou expressdo de ofensas. Assim, uma das
vedagdes que a resolugdo traz € o anonimato, especialmente em
relagdo a veiculagdo de propaganda eleitoral, no qual estabelece
que os conteudo publicados devem ser expressamente atribuidos
a seus responsaveis.

Outro mecanismo virtual regulamentado pela resolugao,
¢ a priorizagdo paga de conteudo em aplicativos de busca, possi-
bilitando que a campanha se utilize da ferramenta para beneficio
da candidatura, possibilitando a disseminacdo de informagdes a
respeito do candidato, mas com expressa vedagao em relagao pro-
mocao de conteudo negativo de outros candidatos e adversarios,
de modo que a ferramenta sirva para impulsionar a candidatura
€ ndo como arma para ataque ou disseminacdo de informagdes
inveridicas.

A contratacdo de pessoas fisicas para a divulgacao de pro-
duto e contetido em seus perfis, € uma pratica comum no ambien-
te virtual, sendo muito utilizado por empresas para a promogao da
sua marca, contudo a resolucdo veda a contratacdo desses meios
para a divulgacdo de propaganda eleitoral, incluido pessoas juri-
dicas.

Para além da utilizagdo das redes sociais, outra ferramen-
ta poderosa de comunicacao da atualidade s3o os aplicativos de
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mensagens, que poderdo ser utilizados pelas campanhas, mas nao
de modo irrestrito, devendo haver a identificagdo de quem reme-
te a comunicagdo, além de possibilitar que o destinatario possa
requerer a remoc¢ao do seu cadastro da lista de contato com a eli-
minagdo dos dados pessoais, devendo o remetente atender ao re-
querimento no prazo de quarenta e oito horas'>.

Considerando a natureza da campanhas eleitorais, bem
como o perfil de diversos candidatos, em especial aqueles rela-
cionados aos pleitos municipais, a normativa trouxe importan-
te delimitacdo sobre o uso do servicos de mensagem, contudo a
sua operacionalizacdo em campanhas com menor grau técnico e
financeiro podera ficar obstado, demandando maior fiscalizagao
para o seu cumprimento.

Contudo, a norma possibilita que mensagens enviadas de
modo consensual por pessoa fisica, na figura do apoiador legiti-
mo da candidatura, de forma privada ou em grupos restritos, nao
estdo submetidos a mencionada restri¢do, beneficiando campa-
nhas de candidatos que ja tenham alguma base de eleitor.

Outro fendmeno que cresceu significativamente com o de-
senvolvimento das tecnologias, como a inteligéncia artificial, e se
tornou um problema social ¢ a pratica do spam, que se resumo no
bombardeio indiscriminado de ligagdes e mensagens, realizados
por empresas, causando significativos transtornos para os indivi-
duos.

Essa pratica encontra-se prevista na resolugdo, através
do seu artigo 34'°, e veda a utilizagdo de marketing, em qual-
quer horario, para a realizagdo de propaganda, além de proibir o

15 BRASIL. Tribunal Superior Eleitoral. Resolugdo n°® 23.610, de 18 de de-
zembro de 2019. Dispde sobre a propaganda eleitoral nas eleigdes de 2020. Art. 33.
Disponivel em: <https://www.tse.jus.br/legislacao/compilada/res/2019/resolucao-no-
-23-610-de-18-de-dezembro-de-2019>. Acesso em: 06 out. 2024

16 BRASIL. Tribunal Superior Eleitoral. Resolugdo n°® 23.610, de 18 de de-
zembro de 2019. Dispde sobre a propaganda eleitoral nas eleigdes de 2020. Art. 34.
Disponivel em: <https://www.tse.jus.br/legislacao/compilada/res/2019/resolucao-no-
-23-610-de-18-de-dezembro-de-2019>. Acesso em: 06 out. 2024.
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disparo em massa de mensagens instantdneas sem o consentimen-
to da pessoa destinataria.

No centro de todo esse sistema os dados pessoais desem-
penham um papel fundamental na manutengdo e funcionamento
desse ecossistema digital, tal qual o capital financeiro é essencial
para o sistemas bancarios, os dados fluem através dos meios di-
gitais como ativo que sustenta os algoritmos e plataformas que
executam campanhas de marketing. Na auséncia desse valioso
recurso, praticamente decretaria o colapso de todos esses siste-
mas, nivelando a realizagdo de uma campanha digital aos meios
tradicionais de midia.

Para tanto, a Justica Eleitoral, em conjunto com a Auto-
ridade Nacional de Protecao de Dados (ANPD), ndo so trouxe
o regramento da protecdo de dados pessoais para a Resolugdo
23.610/2019, como cooperou para o desenvolvimento do Guia
Orientativo para Aplicacdo da Lei Geral de Protegdo de Dados
Pessoais no contexto eleitoral'’, de modo a possibilitar que os
agentes de tratamento adotem as medidas adequadas para a salva-
guarda dos direitos dos titulares eleitores.

A resolugdo por sua vez, traz o regramento especifico so-
bre as obrigacdes dos agentes politicos, adotando regras gerais
a partir do seu artigo 10, paragrafos 4° ao 8°, ambos incluidos
pela Resolugao n® 23.732/2024'%, no qual exige que o tratamento
de dados pessoais no contexto de propaganda eleitoral respeite a
finalidade pelo qual foram coletados, além de impor que os agen-
tes de tratamento, que nesse contexto sao os candidatos, partidos
e coligagdes, disponibilizem canal de fécil acesso para que os

17 BRASIL. Autoridade Nacional de Protegdo de Dados. Guia Orientativo para
Aplicacdo da Lei Geral de Protecdo de Dados Pessoais por Agentes de Tratamento no
Contexto Eleitoral. Disponivel em: <https://www.gov.br/anpd/pt-br/assuntos/noticias/
guia_lgpd final.pdf>. Acesso em: 06 out. 2024.

18 BRASIL. Tribunal Superior Eleitoral. Resolu¢do n°® 23.732, de 30 de maio de
2024. Altera a Resolucdo TSE n° 23.610/2019, que dispde sobre propaganda eleitoral.
Disponivel em: <https://www.tse.jus.br/legislacao/compilada/res/2024/resolucao-no-
-23-732-de-27-de-fevereiro-de-2024>. Acesso em: 06 out. 2024.
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eleitores possam exercer seu direito de conhecimento sobre o tra-
tamento de dados pessoais e demais direitos, como oposi¢ao e até
eliminacdo das informagdes pessoais.

A mencionada obriga¢do inevitavelmente obriga a consti-
tuicdo de um encarregado de dados, que é a ponte entre o agente
de tratamento, o titular e a ANPD, podendo haver a centralizagao
dessas atividades em um encarregado de dados por partidos e co-
ligagdes.

Para além do acesso facilitado e da constituicdo do encar-
regado de dados, a resolugdo ainda estabeleceu que os provedores
de aplicacdo informem de modo claro aos usuarios sobre a possi-
bilidade de tratamento de dados para fins de propaganda eleitoral,
de acordo com as peculiaridades de cada plataforma, devendo ha-
ver a identificagdo de toda a publicidade eleitoral.

De mesmo modo, também restou definida as responsabi-
lidades dos provedores, candidatos e partidos em relacdo ao tra-
tamento de dados pessoais no contexto eleitoral, no qual devem
garantir acesso facilitado as informagdes sobre o uso dos dados
pessoais e adotar medidas de seguranca eficazes para proteger as
informagdes, além da incumbéncia de notificar incidentes de se-
guranca as autoridades e aos titulares afetados.

Verifica-se a atribui¢do da responsabilidade aos agentes
de tratamento pelo uso dessas informagdes, devendo esses ato-
res fiscalizar os servigos contratados e garantir o atendimento das
obrigacdes previstas na LGPD, bem como garantir o cumprimen-
to dos direitos dos titulares.

Uma das inovagdes mais importantes para as eleigcoes de
2024, ¢ a constitui¢do do registro de tratamento de dados que par-
tidos e candidatos devem adotar, atribuindo a obrigagdo de conter
os detalhes, como tipo de dados, origem, finalidade e medidas
de seguranga adotadas'. A constitui¢ao de inventario de dados

19 BRASIL. Tribunal Superior Eleitoral. Resolugdo n°® 23.610, de 18 de de-
zembro de 2019. Dispde sobre a propaganda eleitoral nas elei¢cdes de 2020. Art. 33-C.
Disponivel em: <https://www.tse.jus.br/legislacao/compilada/res/2019/resolucao-no-
-23-610-de-18-de-dezembro-de-2019>. Acesso em: 06 out. 2024.
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podera revelar tratamentos de alto risco, o que poderd conduzir
a elaboragdo do Relatério de Impacto a Protecdo de Dados, em
especial nas elei¢cdes de cargos com maior relevancia, como pre-
sidente, governador, senador e prefeitos de capitais, podendo o
registro exigido pela Justiga Eleitoral®.

Estipuladas as delimitagdes para o uso de dados pessoais
para as campanhas, a ANPD disponibilizou o Guia Orientativo
para o tratamento de dados no contexto eleitoral, que define de
modo mais especifico a definicdo dos agentes de tratamento nesse
contexto ¢ das bases legais cabiveis, como: o consentimento®'; a
obrigagdo legal®; e o legitimo interesse®.

O guia ainda disponibiliza informagdes praticas para o de-
senvolvimento das medidas de protecdo de dados pelos agentes
de tratamento, como a prestacao de contas, transparéncia, preven-
¢do e seguranca.

5, CONCLUSOES

Diante do contexto esmiugado, resta evidente a ne-
cessidade de intervengdo dos poderes estatais para a regu-
lamentacdo dos meios digitais nas campanhas eleitorais,

20 BRASIL. Tribunal Superior Eleitoral. Resolugdo n°® 23.610, de 18 de de-
zembro de 2019. Dispde sobre a propaganda eleitoral nas elei¢des de 2020. Art. 33-D.
Disponivel em: <https://www.tse.jus.br/legislacao/compilada/res/2019/resolucao-no-
-23-610-de-18-de-dezembro-de-2019>. Acesso em: 06 out. 2024.

21 AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD). Guia
Orientativo para Aplicacdo da Lei Geral de Protegdo de Dados Pessoais por agentes de
tratamento no contexto eleitoral. Brasilia, 2021. p. 21. Disponivel em: <https://www.
gov.br/anpd/pt-br/assuntos/noticias/guia_lgpd_final.pdf>. Acesso em: 06 out. 2024

22 AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD). Guia
Orientativo para Aplicacdo da Lei Geral de Protegdo de Dados Pessoais por agentes de
tratamento no contexto eleitoral. Brasilia, 2021. p. 26. Disponivel em: <https://www.
gov.br/anpd/pt-br/assuntos/noticias/guia_lgpd_final.pdf>. Acesso em: 06 out. 2024

23 AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD). Guia
Orientativo para Aplicacdo da Lei Geral de Protegdo de Dados Pessoais por agentes de
tratamento no contexto eleitoral. Brasilia, 2021. p. 27. Disponivel em: <https://www.
gov.br/anpd/pt-br/assuntos/noticias/guia_lgpd_final.pdf>. Acesso em: 06 out. 2024
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de modo a assegurar que a inovagao tecnoldgica seja incor-
porada de maneira responsavel, mitigando abusos e desvios
na finalidade dessas ferramentas.

Tecnologias como assistentes virtuais, microtarge-
ting, plataformas de crowdsourcing, direcionamento de con-
tetdo, redes sociais e diversas outras, ndo necessariamente
sdo prejudiciais, pois sdo ferramentas que servem para serem
utilizadas, tendo como questdo fundamental como ¢ feito o
Seu uso.

E exatamente nesse ponto que entra a necessidade
de regulamentacdo, pois tanto as empresas por tras desses
sistemas quanto os usudrios que as utilizam na ponta,
possuem percepgdes diferentes sobre o proprio objetivo
dessas ferramentas, inclusive motivagoes diferentes, motivo
pelo qual nos encontramos no atual estado das coisas, em que
democracias aparentemente estao ruindo, enquanto sistemas
autoritarios ascendem, e tudo isso esta diretamente ligado ao
exercicio democraticos nas redes, em outras palavras, nas
campanhas eleitorais que definirdo o futuro das nagdes.
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RESPONSABILIDADE DAS PLATAFORMAS
DIGITAIS: MODERACAO DE CONTEUDO
ELEITORAL E O PAPEL DAS REDES SOCIAIS

Silvio Maciel e Silva Junior'

1. INTRODUCAO

Nos ultimos anos, as plataformas digitais, especial-
mente as redes sociais, tornaram-se arenas centrais para o
debate politico e eleitoral. Com a crescente digitalizacao das
campanhas e do engajamento civico, essas plataformas assu-
miram um papel significativo na dissemina¢do de informa-
¢oes, e, infelizmente, de desinformacgdes.

Diante desse cenario, a responsabilidade das platafor-
mas em moderar contetdo eleitoral tornou-se um dos princi-
pais temas de debate tanto no Brasil quanto em varias partes

1 Advogado com certifica¢des da EXIN Privacy and Data Protection Essen-
tials based on LGPD (PDPE LGPD) ¢ da CertiProf Fundamentos Na Lei Geral De
Protecdo De Dados LGPDF™. Analista de Prote¢do de Dados Pessoais e de Direito
Digital da Empresa Municipal de Informatica S.A. (IPLANRIO) e da Secretaria Muni-
cipal de Integridade, Transparéncia e Protecdo de Dados / SMIT (6rgao responsavel pela
implementag¢do da LGPD no Municipio do Rio de Janeiro). Consultor Especialista de
LGPD e de Direito Digital da Empresa TechWise.Rio. Pés-graduado LL.M em Prote-
¢do de Dados: LGPD & GDPR pela FACULDADE DE DIREITO - UNIVERSIDADE
DE LISBOA (PORTUGAL) ¢ pela FUNDACAO ESCOLA SUPERIOR DO MINIS-
TERIO PUBLICO DO RIO GRANDE DO SUL — FMP. Pés-graduado Lato sensu em
Direito Digital pela FUNDACAO ESCOLA SUPERIOR DO MINISTERIO PUBLICO
DO RIO GRANDE DO SUL - FMP). Pés-Graduagao Lato Sensu em LGPD, Privacida-
de e Prote¢do de Dados pela Universidade Candido Mendes. Pés-Graduado Lato Sensu
em Direito Processual Civil na Universidade Candido Mendes. Pés—Graduado Lato
sensu em Processo Civil e Processo do Trabalho na Universidade Veiga de Almeida.
Pos-Graduado lato sensu em Direito Privado na Universidade Gama Filho. Bacharela-
do em Direito na Faculdade Moraes Junior (Faculdade Presbiteriana Mackenzie Rio).
Atualmente, cursando MBA em Governanga Publica da ESCOLA BRASILEIRA DE
DIREITO (EBRADI). Contato: https://www.linkedin.com/in/silvio-jr
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do mundo.

Neste contexto, Yuval Noah Harari* afirma, com pro-
priedade que, ao invés de alocar recursos em estratégias de
autocorrecdo que favorecessem a propagacao da verdade, as
grandes plataformas de redes sociais criaram sistemas ino-
vadores que intensificam equivocos, premiando inverdades
e fantasias.

Neste trabalho, sera destacado o desafio especifico
gerador da problemadtica, objeto de pesquisa qualitativa, ex-
ploratoria e aplicada, com posterior analise interpretativa
documental, a ser feita neste artigo. O objetivo ¢ entender de
que maneira o ordenamento juridico patrio pode contribuir
para a mitigacao dos riscos relativos a propagacao de desin-
formagao eleitoral e de discursos de 6dio nas redes sociais.

Para tanto, nos itens a seguir, serdo apresentadas uma
breve contextualizacdo sobre as plataformas digitais, bem
como as iniciativas de regulamentacao ocorridas no Brasil
e Europa, para, posteriormente, adentrar a tematica quanto
a responsabilidade destes atores de proceder a moderacao
de conteudo eleitoral, além de consignar quais os papé€is das
redes sociais neste campo.

2. PLATAFORMAS DIGITAIS - REDES SO-
CIAIS

Previamente, ¢ for¢oso apresentar um breve contexto
sobre as plataformas digitais, a fim de indicar uma defini¢ao
deste ator central da problematica a ser estudada neste arti-
go. Segundo licdes de Roberta Battisti®,

2 HARARI, Yuval Noah. Nexus: Uma breve historia das redes de informa-
¢do, da Idade da Pedra a inteligéncia artificial. Traduggo: Berilo Vargas e Denise
Bottmann. 1 . ed. Sdo Paulo : Companhia das Letras, 2024. P. 271.

3 BATTISTI, Roberta. Regulagdo das Big Techs. Sdo Paulo: Grupo Almedi-
na, 2023. E-book. ISBN 9786556277707. Disponivel em: https://integrada.minhabi-
blioteca.com.br/#/books/9786556277707/. Acesso em: 13 set. 2024. P. 45/46.
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as plataformas nao sdo uma novidade intro-
duzida pelo ambiente digital; sdo, na verda-
de, antigas formas de negécio utilizadas nos
mais diversos setores da sociedade, como,
por exemplo, no mercado romano, em casas
de leildes, bazares, listas telefonicas ou sho-
p%)_mg centers. No século XX, as industrias
utilizavam-se do modelo linear de negdcio,
no qual a criagdo do valor ocorre na criagao
de bens ou servicos, que sdo posteriormente
vendidos para um cliente. (...) As antigas pla-
taformas tornaram-se digitais a medida que
vivenciamos a reconfigura¢do da economia
capitalista durante a ex[l){losao informacional-
-tecnoldgica da Quarta Revolugao Industrial.

Assim, as plataformas digitais se tornaram um mode-
lo de negocio tdo poderoso a ponto de criar um “capitalismo
de plataforma”™ como um espaco em que empresas se utili-
zam cada vez mais de big data e algoritmos eficientes para
dominar o espago e majorar seus lucros.

José Van Dijck, Thomas Poell e Martijn de Waal apon-
tam o fendmeno acima descrito como a “plataformizagao da
sociedade”, em que as plataformas passam a ser produtoras
das estruturas sociais em que a sociedade vive na atualidade,
e, neste contexto, “as big techs assumem cada vez mais po-
sicoes de poder para mediar as mais diversas interagdes de
nossa vida cotidiana’”.

Desta maneira, as interacoes econdmicas € sociais
ocorrem por intermédio de uma infraestrutura digital que

4 Autores citados por Roberta Battisti in Regulacio das Big Techs, 2023, que
cunharam essa expressdo: SRNICEK, Nick. Capitalismo de plataformas. Buenos Ai-
res: Caja Negra, 2018. MARCIANO, Alain; NICITA, Antonio; RAMELLO, Giovanni
Battista. Big data and big techs: understanding the value of information in plat-
form capitalism. European Journal of Law and Econo-mics, v. 50, n. 3, p. 345-358,
2020. DOI: 10.1007/s10657-020-09675-1. MOAZED, Alex; JOHNSON, Nicholas
L. Modern monopolies: what it takes to dominate te 21st century economy. New
York: St. Martin’s Press, 2016.

5 Apud BATTISTIL, Roberta. Regulagdao das Big Techs. Sdo Paulo: Grupo
Almedina, 2023. E-book. ISBN 9786556277707. Disponivel em: https://integrada.mi-
nhabiblioteca.com.br/#/books/9786556277707/. Acesso em: 13 set. 2024. P. 48.
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¢ globalmente interconectada, podendo ser citados como
exemplos, na primeira onda, a Google, Amazon, Microsoft,
Yahoo, e, em uma onda mais recente, X, LinkedIn, Face-
book, Uber, Airbnb. Ainda segundo a autora Roberta Battis-
11,

o modelo de negocio de plataforma digital
faz com que as empresas atuem em multiplos
lados, gerando ecossistemas e produzindo
efeitos de redes, e dai resulta parte de sua
dominagdo economica, Mas para além disso,
veremos que, dentro desse ecossistema, vao
se gerando novos conglomerados e platafor-
mas dentro de plataformas, como ¢ o caso,
por exemplo, de algumas big techs, que, ao
exercerem a funcdo de intermediadoras de
contetido, assumem o poder de informar e o
poder civico — desempenhando um papel im-
portante na organizacao das sociedades ¢ as-
sumindo uma espécie de dominagao politica.

No final das contas, € possivel notar que em geral, as
plataformas t€ém como objetivo conectar individuos e orga-
nizacdes em um propdsito comum. Neste contexto, a profes-
sora Ana Frazao® leciona que “as plataformas sdo um mode-
lo de negdcio proprio que possibilita a criagdo de sistemas
de interagdes escalaveis, com efeitos de rede e de conectivi-
dade”.

Apesar de ndo haver consenso sobre a definicdo do
termo plataformas digitais, € possivel indicar a apresentada
por Jonas Valente’:

[...] mais do que apenas intermediarios, as
plataformas operam uma mediacao_ativa e
que se expande por cada vez mais atividades

6 FRAZAO, Ana. Plataformas digitais e os desafios para a regulacio ju-
ridica. /n: Parentoni, Leonardo (Coord.); Gontijo, Bruno Miranda; Lima, Henrique
Cunha (Orgs). Direito, tecnologia e inova¢ido. Belo Horizonte: D’placido. 2018. p.
635-699.

7 LIMA, Marcos Francisco Urupa Moraes; VALENTE, Jonas Chagas Lucio.
Regulacio de plataformas digitais: mapeando o debate internacional. Liinc em
Revista, v. 16, n. 1, €5100, maio 2020. DOI: 10.18617/liinc.v16i1.5100. Disponivel em:
https://revista.ibict.br/liinc/article/view/5100/4650. Acesso em: 13 set. 2024.
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sociais. As plataformas digitais s@o sistemas
tecnologicos que funcionam como media-
dores afivos de interagdes, comunicagoes e
transagdes entre individuos e organizagdes
operando sobre uma_base tecnologica digi-
tal conectada, especialmente no ambito da
Internet, provendo servicos calcados nessas
conexoes, fortemente lastreados na coleta e
rocessamento de dados e marcados por efei-
os de rede.

Desta maneira, nos dizeres de Roberta Battisti®, “por
de tras da interface dessas ferramentas sociais, existe um
sistema complexo e estruturado que molda a forma como
vivemos e nos organizamos socialmente”. Ainda segundo a
autora’, “no mercado das plataformas digitais, mais usuarios
significa mais dados”, sendo que “o uso de big data’ é es-
sencial para tornar as empresas mais rapidas e poderosas”.

Desta feita, nas palavras Srnicek!!,

o diferencial das plataformas para um modelo
tradicional de negodcio se da em razdo de for-
necerem uma infraestrutura basica para me-
diar diferentes grupos, assim ela se posiciona
entre os usuarios € se torna o “terreno” em
que as atividades acontecem, podendo ope-
rar em qualquer lugar em que haja interacdo
digital.

8 BATTISTI, Roberta. Regulagdo das Big Techs. Sdo Paulo: Grupo Almedi-
na, 2023. E-book. ISBN 9786556277707. Disponivel em: https://integrada.minhabi-
blioteca.com.br/#/books/9786556277707/. Acesso em: 13 set. 2024. P. 50.

9 Idem, P. 57.

10 “Uma das principais diferencas entre dados em geral e da big data ¢ o valor
do tempo, pois ser capaz de processar uma grande quantidade de dados em tempo real
¢ muito mais valioso do que apenas ter acesso a eles; assim, as empresas melhoram a
eficiéncia de produgdo, preveem tendéncias de mercado, melhoram a tomada de deci-
sdes e aumentam a segmentagdo do consumidor por meio de publicidade direcionada
e recomendagdes personalizadas”. (OCDE. Data-Driven Innovation: Big Data for
Growth and Well-Being. Disponivel em: https://www.oecd-ilibrary.org/science-and-
-technology/data-driven-innovation_9789264229358-en. Acesso em: 16 set. 2024.

11 Apud BATTISTIL, Roberta. Regulagdao das Big Techs. Sdo Paulo: Grupo
Almedina, 2023. E-book. ISBN 9786556277707. Disponivel em: https://integrada.mi-
nhabiblioteca.com.br/#/books/9786556277707/. Acesso em: 13 set. 2024. P. 61.
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Embora ndo haja consenso sobre a definicao de pla-
taformas digitais, buscou-se apresentar um exemplo. Vale
destacar que as big techs, hoje, exercem um crescente poder
para mediar diversas interagdes na vida cotidiana.

Na contemporanea era da informagao, caracterizada
pela plataformizacao da internet e pela transi¢ao das ativida-
des diarias para o ambiente digital, a defini¢dao de provedores
de aplicagdo, estabelecida na Lei N° 12.965, de 23 de abril de
2014, Marco Civil da Internet — MCI'?), alcangou um nivel
tdo amplo que passou a incluir, sob um unico conceito, uma
variedade de servigos distintos, como redes sociais, motores
de busca, aplicativos de mensagens instantaneas, armazena-
mento em nuvem, jogos, servigos de hospedagem, comércio
eletronico e marketplaces, entre outros.

Essa falta de distingdo conceitual tem gerado, progres-
sivamente, sérios desafios e duvidas, como exemplificado na
discussao acerca da interpretacao do artigo 19 do MCI pelo
Supremo Tribunal Federal. Este dispositivo ¢ fundamental
no debate sobre a responsabilidade dos provedores de
aplicagdes, principalmente em relacdo a danos causados por
conteudos oriundos de terceiros.

Nos ultimos anos, a regra do artigo 19 do MCI tem
sido debatida no Brasil através de trés principais frentes'.

A primeira delas ¢ o Projeto de Lei 2630/2020, que

12 No Brasil, o Marco Civil da Internet, prevé no artigo 19, a responsabilizagdo
da plataformas da seguinte maneira: “O provedor de aplicagdes de internet somente
podera ser responsabilizado civilmente por danos decorrentes de conteudo gerado por
terceiros se, apds ordem judicial especifica, ndo tomar as providéncias para, no ambito
e nos limites técnicos do seu servico e dentro do prazo assinalado, tornar indisponivel o
contetido apontado como infringente, ressalvadas as disposi¢des legais em contrario”.
BRASIL, LEI N° 12.965, de 23 de abril de 2014. Disponivel em: https://www.planalto.
gov.br/ccivil 03/ ato2011-2014/2014/1ei/112965.htm. Acesso em 01 out. 2024.

13 De acordo com o Parecer elaborado pelo Professor Ricardo Campos e ane-
xado em 03/10/2024 nos autos do RE 1.037.396. BRASIL. STF. Disponivel em https://
redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProces-
soEletronico.jsf?seqobjetoincidente=5160549. Acesso em 05 out. 2024.
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institui a Lei Brasileira de Liberdade, Responsabilidade e
Transparéncia na Internet, conhecido como “PL das Fake
News”, visa impor mais deveres e responsabilidades para as
empresas e estabelece novas diretrizes para a responsabiliza-
¢ao dos provedores.

A segunda se refere a reforma do Codigo Civil, que,
segundo um relatério da Subcomissdo de Direito Digital,
busca revogar a norma do Marco Civil da Internet para in-
troduzir novas possibilidades de responsabilizacao.

Por ultimo, desde 2017, o STF esta avaliando a (in)
constitucionalidade deste dispositivo, em dois casos que pos-
suem repercussao geral: os Recursos Extraordinarios (REs)
n°® 1.057.258 (Tema 533), sob a relatoria do Ministro Luiz
Fux, e n° 1.037.396 (Tema 987), com relatoria do Ministro
Dias Toffoli.

O Tema 533, sob a responsabilidade do ministro Fux,
aborda a obrigacao das empresas que hospedam contetido na
internet de vigiar e remover materiais considerados inade-
quados sem a necessidade de uma decisao judicial. Em con-
trapartida, o Tema 987, sob a condu¢ao do ministro Toffoli,
analisa a conformidade constitucional da exigéncia de uma
ordem judicial especifica e prévia para a exclusdo de conteu-
do, um ponto crucial para a responsabilizagdo civil dos pro-
vedores em relagdo a acoes ilicitas praticadas por terceiros.

Em sintese, ambos discutem a obrigacao dos prove-
dores em relagdo ao conteudo criado pelos usudrios e a op-
cao de retirar materiais que ofendam direitos pessoais, pro-
movam 6dio ou espalhem informagdes falsas, com base em
reclamagdes ou notificacdes extrajudiciais.

Um aspecto crucial do debate tem sido negligencia-
do: a necessidade urgente de diferenciar conceitualmente os
provedores de aplicacao de internet. O MCI ao definir no
artigo 5°, “conexdo a internet” (inciso V) e “aplicacdes de
internet” (inciso VII), distingue “provedores de conexao”
(geralmente empresas de telecomunicagdes) e “provedores
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de aplicagdes” (abrangendo diversos modelos de negocios
digitais).

No entanto, ao utilizar um termo Unico para se referir
a setores econdmicos digitais com caracteristicas distintas,
o MCI acaba por trata-los de forma homogénea, o que gera
desafios significativos na aplicagdo pratica de suas normas.

A legislagdo brasileira, baseada em instrumentos re-
gulatorios do inicio do século XXI, nasceu, de certa maneira,
desatualizada em certos aspectos, incluindo o reconhecimen-
to das particularidades dos diferentes modelos de negocios
digitais, os quais foram apresentados anteriormente.

Ora, ao agrupar diversos intermedidrios como redes
sociais, ferramentas de busca e marketplaces'* sob a mesma
categoria, 0 MCI cria obstaculos para a correta identifica-
¢do dos direitos dos usuarios e dos deveres correspondentes
das plataformas no ambiente digital. Embora compartilhem
o papel de intermediérios na web (e sejam classificadas ge-
nericamente como “provedores de aplicagdo” pelo MCI),
plataformas como redes sociais, buscadores, servigos de
streaming e marketplaces tém objetivos e func¢des distintos,
refletindo as diversas necessidades de seus usuarios.

E de se ressaltar que debates semelhantes ja
foram realizados no contexto brasileiro, antes mesmo da
implementacao do MCI.

Em 2010, no julgamento pela Terceira Turma do

14 Os marketplaces desempenham uma fungdo especifica, a medida que foram
desenvolvidos para otimizar as transagdes comerciais entre quem compra € quem ven-
de. Desta feita, ndo organizam nem atuam como curadores das ideias veiculadas, mas
sim centralizam o procedimento de compra e venda de produtos e servigos, tornando
mais simples etapas como a gestdo de pagamentos e, em determinadas situacdes, a
logistica. A concepgao dessas plataformas busca estabelecer um espago pratico e eficaz
para a realizagdo de negocios, possibilitando que os vendedores atinjam uma grande
audiéncia e que os compradores descubram mercadorias de diferentes fornecedores em
um so6 lugar. Assim, a vivéncia do usudrio €, essencialmente, envolvendo transagdes
econdmicas, com énfase em fatores como a diversidade de produtos, a comparagéo de
precos e o fechamento das compras.
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STJ do REsp n° 1193764 SP 2010/0084512-0, de relatoria
da Ministra Nancy Andrighi, foi reconhecido cinco tipos de
provedores (intermediarios): (i) os de infraestrutura ou ba-
ckbone, que possuem a rede com capacidade para processar
grandes volumes de informacao; (ii) os de acesso, que utili-
zam a estrutura dos backbones para revender ao consumidor;
(i11) os de hospedagem, que armazenam dados de terceiros;
(iv) os de informagdo, que geram conteudos divulgados on-
line; e (v) os de contetido, que disponibilizam na internet
as informacoes criadas ou desenvolvidas por provedores de
informacao.

Destarte, no REsp. n° 1.383.354/SP, o STJ j& reconhe-
cia a diferenca entre os intermediarios online e, com base
nessa distingdo, aplicava um conjunto especifico de direitos
e deveres. A Corte decidiu que ndo existe a obrigacao de
verificar a origem de todos os produtos vendidos por ter-
ceiros através de plataformas online, uma vez que essa res-
ponsabilidade extrapolaria as fungdes normais do servigo de
intermediacao. No entanto, isso ndo isenta esses provedores
da responsabilidade de oferecer meios para que o consumi-
dor possa encerrar a compra caso suspeite da qualidade do
produto.

No que tange as redes sociais, Ricardo Campos e

Rony Vainzof' lecionam que,
Redes s001als é)or exemplo, sdo construidas
em torno da ideia de compartllhamento de
informagdes e 1ntera91ao social, permitindo
aos usuarios compartilhar uma variedade de

contetdos, incluindo textos, fotos, videos e
mensagens pessoais.

Nesse contexto, o propoésito dessas plataformas € pro-
mover a comunicacao e o relacionamento entre individuos e

15 CAMPOS, Ricardo, VAINZOF, Rony. STF, marketplaces e artigo 19 do
Marco Civil da Internet, disponivel em: https://www.conjur.com.br/2024-jul-19/stf-
-marketplaces-e-artigo-19-do-marco-civil-da-internet/. Acesso em 27 set. 2024.
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grupos, criando um espago para expressao pessoal, troca de
ideias e engajamento social, como se fosse um grande “mer-
cado de ideias™'®, sendo que para esse proposito, as opera-
¢Oes econdmicas relacionadas a produtos nao sao o foco,
ainda que a propaganda e o marketing digital exer¢am uma
funcdo relevante na geracao de receita nesses espacos por
meio do engajamento e da aten¢ao dos usuarios.

Noutro giro, contemporaneamente, o termo ‘“redes
sociais” poderia ser conceituado, nas palavras de Regi-
na Maria Marteleto!’, como “um conjunto de participantes
autonomos, unindo ideias e recursos em torno de valores e
interesses compartilhados”. Ao estudar os sites de redes so-
ciais, Tanguy Coenen, Dirk Kenis, Céline Van Damme, and
Eiblin Matthys'® apontam trés caracteristicas essenciais para

16 Segundo o Professor Ricardo Campos em seu Parecer elaborado ¢ anexado
em 03/10/2024 nos autos do RE 1.037.396, a nogdo de “mercado de ideias” remete a
metafora que sugere que as ideias devem competir entre si de forma livre, assim como
os produtos em um mercado econdmico. A expectativa ¢ que, através dessa competi¢do,
a verdade e os melhores argumentos prevalecam. Esse conceito foi apresentado pelo
juiz Oliver Wendell Holmes Jr. em sua opinido dissidente no caso Abrams v. Estados
Unidos, que foi decidido pela Suprema Corte dos Estados Unidos em 1919. Durante
o julgamento, Holmes defendeu que a liberdade de expressdo deveria ser resguardada,
pois isso permitiria a troca aberta de ideias, facilitando assim a descoberta da verdade.
A metafora do “mercado de ideias” implica que, em um ambiente de livre intercdmbio,
as melhores ideias se destacardo e resistirdo, enquanto as menos validas tenderdo a ser
descartadas. Esse conceito exerceu uma influéncia significativa no desenvolvimento da
jurisprudéncia sobre liberdade de expressdo ndo apenas nos Estados Unidos, mas tam-
bém em outras regides do mundo. Estados Unidos. Suprema Corte. Abrams v. United
States, 250 U.S. 616 (1919). Disponivel em: https://supreme.justia.com/cases/federal/
us/250/616/. Acesso em: 05 out. 2024.

17 MARTELETO, Regina Maria. Analise de redes sociais - aplicacdo nos
estudos de transferéncia da informacdo. Disponivel em https://www.scielo.br/j/
ci/a/6Y7Dyj4cVd5jdRkXJVxhxqN/?format=pdf&lang=pt . Acesso em 29. set. 2024.
18 In Knowledge Sharing over Social Networking Systems: Architecture, Usa-
ge Patterns and Their Application. Disponivel em: https://www.academia.edu/376034/
Knowledge Sharing Over Social Networking Systems_Architecture Usage Patter-
ns_and Their Application. Acesso em 29. Set. 2024, citados por CLEMENTI, Juliana
Augusto, et al. Midias Sociais E Redes Sociais: Conceitos E Caracteristicas. Dis-
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sites de redes sociais: a) possibilidade de criar grupos; b) ras-
treamento de contetido; ¢) permitir diferentes perspectivas.

E nitido, portanto, como os diversos tipos de plata-
formas trazem diferentes riscos e ameacas aos direitos dos
usudrios no mundo digital, sendo que as redes sociais lidam
com desafios consideraveis em relagao a moderagao de con-
teudo, como a propagacao de desinformacgao, discursos de
6dio e material extremista.

A relevancia desta diferenciacdo conceitual ¢ tao
grande que um importante marco legislativo na Europa que
visou diferenciar os provedores de aplicagdes foi a Netzwerk-
durchsetzungsgesetz (NetzDG)'" da Alemanha aprovada em
2017. Com esta norma, a Alemanha emergiu como uma das
lideres na discussao sobre a regulagdo das plataformas digi-
tais, com foco especifico nas redes sociais.

Essa legislacdo ¢ reconhecida como a primeira no
mundo a adotar uma abordagem mais severa em relacao a
responsabilidade dos provedores de servigos online, impon-
do exigéncias e responsabilidades adicionais aqueles que ndo
agissem com diligéncia na remog¢ao de contetudo ilegal, além
de estabelecer sancdes financeiras, mesmo considerando a
prote¢do garantida pela Diretiva de Comércio Eletronico da
Unido Europeia, que isentava essas empresas de responsa-
bilidade por contetdos postados por terceiros, contanto que
seguissem certos critérios minimos.

Portanto, a intencao foi aplicar valores e normas fun-
damentais do pais as plataformas que operam de maneira
transnacional e que, em geral, baseiam suas praticas em seus
proprios Termos de Servigo®.

ponivel em: https://anais.suceg.ufsc.br/index.php/suceg/article/download/80/33/185.
Acesso em 29. set. 2024.

19 Disponivel em: https://www.gesetze-im-internet.de/netzdg/BJNR335210017.
html. Acesso em 05 out. 2024.
20 BELLI, Luca; VENTURINI, Jamila. Private ordering and the rise of ter-

ms of service as cyberregulation. Internet Policy Review, v. 5, n. 4, p. 1-17, 2019.
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Posteriormente, a Unido Europeia abordou no recém
promulgado Regulamento dos Servigos Digitais®!, diretrizes
especificas para plataformas digitais (art. 3°, 1) e para moto-
res de busca (art. 3°, j). Assim, as normas sdo estruturadas
com base nessa distingao conceitual, reconhecendo e tratan-
do as particularidades e os efeitos de cada tipo de negdcio,
além de impedir imposi¢des desmedidas e inadequadas.

A fim de lidar com os desafios apresentados pelas
redes sociais, a normativa supracitada sugeriu responsabi-
lidades que se focam, em sua maioria, na transparéncia € na
responsabilidade referente ao contetido divulgado.

No item a seguir, estas recomendagdes apresentadas
pelas normativas europeias serdo analisadas como forma de
acrescentar possiveis respostas a este debate tao relevante e
atual.

3. RESPONSABILIDADE DAS PLATAFOR-
MAS DIGITAIS (REDES SOCIAIS) DE MODERA-
CAO DE CONTEUDO ELEITORAL

Antesdeadentrarnaquestdodaresponsabilidadedasre-
des sociais em moderar o contetido de cunho eleitoral, torna-se
imperiosoabrirumparéntese afimregistraradiferencaconcei-
tual existente entre desinformacao e fake news.

Conforme guia elaborado pelo TSE?,

“a expressdo fake news ¢ muito conheci-
da atualmente. Sem embargo, em diversas

21 Jornal Oficial da Unido Europeia. REGULAMENTO (UE) 2022/2065 DO
PARLAMENTO EUROPEU E DO CONSELHO. Disponivel em: https://eur-lex.
europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32022R2065. Acesso em 29 set.
set. 2024.

22 BRASIL. Tribunal Superior Eleitoral. Guia basico de enfrentamento a
desinformacio [recurso eletronico]. — Brasilia: Tribunal Superior Eleitoral, 2022.
Disponivel em:  https://www.justicaeleitoral.jus.br/desinformacao/arquivos/Ane-
xo0_2177865_Guia_basico_de enfrentamento_a_desinformacao. WEB_SEPREVOK.
pdf. Acesso em 23 set. 2024.
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ocasides, resulta empregada de forma im-
precisa, vezes, ¢ tratada como sindnimo de

desinformagao”, indicando, pura e simples-
mente, a existéncia de uma noticia falsa. Em
outros casos, ¢ lancada arbitrariamente, dian-
te de qualquer afirmacdo desagradavel, inde-
pendentemente da procedéncia ou improce-
déncia de seu conteudo.”

Neste trabalho, a palavra desinformacao sera tratada
como um género, que abrange diferentes espécies, como?: a)
informacgodes falsas transmitidas sem consciéncia de sua fal-
sidade; b) informagdes falsas transmitidas com consciéncia
de sua falsidade; c) informacdes parcialmente verdadeiras,
mas de alguma forma manipuladas para causar danos; d) le-
vantamento sistematico de duvidas fundadas em afirmacgoes,
premissas ou dados falsos, com a intengdo de causar danos.

Neste contexto, o avango tecnoldgico traz consigo o
surgimento de novas formas de desinformacdo, como por
exemplo, ferramentas de processamento de linguagem natu-
ral t€m a capacidade de criar robos (bots) que se comportam
nas redes sociais como se fossem usuarios reais, visando po-
luir, dificultar ou influenciar os debates. De maneira seme-
lhante, a inteligéncia artificial generativa pode ser utilizada
para elaborar narrativas ficticias, de maneira coerente e com
argumentos altamente persuasivos, tanto em texto quanto
em imagens e videos sintéticos que sao surpreendentemente
realistas.

Dentre tantas inovag¢des, uma tem se destacado: a
tecnologia utilizada na fabricacdo dos chamados deepfakes.
Por oportuno, cite-se defini¢do apontada em recentissimo

23 Metodologia apresentada no Guia basico de enfrentamento a desinforma-
¢iio do TSE. 2022. Disponivel em: https://www.justicaeleitoral.jus.br/desinformacao/
arquivos/Anexo_2177865_Guia_basico_de_enfrentamento_a_desinformacao WEB_
SEPREVOK .pdf. Acesso em 23 set. 2024.
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Guia Ilustrado elaborado pelo STF e Data Privacy?:

A expressao “deepfake” surge da unido dos
termos “deep” — extraida da tecnologia deep
learning, *“aprendizado profundo” — ¢ “fake”,
que significa “falso”, em inglés. Nao existe
uma palavra em_portugués para descrever
esse fendmeno. Contudo, em traducdo livre
as deepfakes nada mais sdo do que “falsi-
dades profundas”, ou seja, contetidos falsos
produzidos com um alto grau de elaboragao.

Fecha-se o paréntese aberto para apreciar os detalhes
das questoes relativas a necessidade de as redes sociais pro-
cederem a moderacao de contetido produzido neste tipo de
plataforma.

Nos ultimos anos, foi possivel observar um aumento
significativo na preocupagdo com a desinformacao e discur-
sos de odios durante periodos eleitorais, podendo citar, de
maneira exemplificativa, as Ultimas eleicdes ocorridas na
América do Sul e dos Estados Unidos.

Max Fisher® ja havia alertado que

a tecnologia das redes sociais exerce uma
for¢a de atra¢do tdo poderosa na nossa psi-
cologia e na nossa identidade, e ¢ tdo predo-
minante na nossa vida, que transforma o jeito
COMO pensamos, como nos comportamos ¢
como nos relacionamos uns com 0s outros. O
efeito, multiplicado por bilhdes de usuarios,
‘éem sido a transformagdo da propria socieda-
e.

E incontestavel que as redes sociais t€m um papel ex-
tremamente complexo: a0 mesmo tempo em que sdo espa-
cos para a livre expressao, elas precisam garantir que essa

24 Brasil. Guia Ilustrado Contra as Deepfakes. Supremo Tribunal Federal;
Data Privacy. Brasil. Brasilia: STF, Coordenadoria de Combate a Desinformagao, 2024.
Disponivel em https://portal.stf.jus.br/desinformacao/doc/Guia%?20ilustrado%20Con-
tra%20DeepFakes_ebook%20(1).pdf. Acesso em 05 out. 2024.

25 FISHER, Max. A maquina do caos: Como as redes sociais reprograma-
ram nossa mente e nosso mundo. Traducdo Erico Assis. 1. Ed. Sdo Paulo : Todavia,
2023.p. 21.
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liberdade nao seja usada para disseminar informagdes falsas
e que possam influenciar indevidamente o processo eleitoral.
Essa dualidade tem levado a um debate intenso sobre os li-
mites da moderagao de conteudo.

Se por um lado, a moderagao ¢ necessaria para prote-
ger o processo democratico, por outro, ha o risco de censura
excessiva ou enviesada, que poderia suprimir a liberdade de
expressao. As plataformas digitais precisam, portanto, en-
contrar um equilibrio entre essas demandas conflitantes.

Nas ligdes irreparaveis dos Professores Chiara Spa-
daccini De Teffé e Carlos Affonso Souza?, a

moderagdo de conteudo e responsabilida-
de civil sdo duas faces da mesma moeda no
debate global sobre regulagcdo das chamadas
plataformas digitais. A partir do momento em
que o desenvolvimento da Internet permitiu
que todos os seus usudrios pudessem publicar
contetidos e se comunicar em escala global,
surgiu a questdo_sobre quem responde caso
essas manifestacdes venham a causar danos a
terceiros. Além disso, qual seria o regime de
responsabiliza¢do adequado?

Assim, a moderagdo de conteudo eleitoral nas plata-
formas digitais, em especifico as redes sociais, tem se torna-
do um tema cada vez mais relevante e complexo.

Acerca de possiveis regulamentagdes sobre o tema,
foi possivel verificar que o TSE, no ambito de dos compe-
téncia, tem se esforcado para editar regras, sendo possivel
citar, as Resolucoes n°s 23.714/2022 e 23.610/2019, esta ul-
tima com reda¢do dada pela 23.732/2024.

O STF também possui atuacdo destacada, com de-
cisdes firmes a respeito desta temadtica, pondo citar como
exemplo, as decisoes havidas na PET 12.404.

26 Moderacio De Conteudo E Responsabilidade Civil Em Plataformas Di-
gitais: Um Olhar Sobre As Experiéncias Brasileira, Estadunidense e Europeia in
MENEZES, Joyceane Bezerra de; BARBOSA, Fernanda Nunes (coord.). A prioridade
da pessoa humana no Direito Civil-Constitucional: estudos em homenagem a
Maria Celina Bodin de Moraes. Indaiatuba SP : Editora Foco, 2024, p. 25 a 37.
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Como visto, a Alemanha aprovou em 2017 uma im-
portante norma que adotou uma abordagem mais rigorosa
em relagdo a responsabilidade dos fornecedores de servigos
online, estabelecendo exigéncias e obrigagdes extras para
aqueles que ndo se empenhassem adequadamente a remogao
de material ilicito, além da previsao de penalidades.

J4 a Unido Europeia promulgou o Regulamento dos
Servicos Digitais?’ com regras especificas para plataformas
digitais (art. 3°, 1) e para motores de busca (art. 3°, j).

A fim de lidar com os desafios apresentados pelas re-
des sociais, a normativa europeia propds responsabilidades
que se focam, em sua maioria, na transparéncia e na respon-
sabilidade referente ao contetido divulgado® (arts. 15 e 24).

Ora, as redes sociais, como plataformas digitais me-
diadora de atividades sociais, desempenham um papel cru-
cial na formacao da opinido publica, por meio da dissemi-
nacao de informagdes e desinformagdes, o que traz consigo
uma grande responsabilidade.

Considerando a fungdo dessas empresas na molda-
gem da opinido publica e na propagagdo de informacdes,
o Regulamento dos Servigos Digitais destaca, nos artigos
15 e 35, a necessidade de sistemas efetivos de moderagao
de conteudo e de uma responsabilidade clara no combate a
desinformagao e a divulgacdo de contetidos ilegais.

Por oportuno, destaca-se a conceituagdao de

moderagdo de conteudo trazido por esta norma, em seu art.
39 t:

27 Jornal Oficial da Unido Europeia. REGULAMENTO (UE) 2022/2065 DO
PARLAMENTO EUROPEU E DO CONSELHO. Disponivel em: https://eur-lex.
europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32022R2065. Acesso em 29 set.
2024.

28 European Comission. DSA: Very large online platforms and search engi-
nes. Disponivel em: https://digital-strategy.ec.europa.eu/en/policies/dsa-vlops. Acesso
em 29 set. 2024.
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«Moderacao de contetdos», as atividades,
automatizadas ou ndo, empreendidas por
prestadores de servicos intermediarios, desti-
nadas em especial a detetar, identificar e com-
bater os conteudos ilegais ou informagdes in-
compativeis com os seus termos e condi¢des
fornecidos pelos destinatarios do servico,
incluindo as medidas tomadas que afetam a
disponibilidade, visibilidade e acessibilidade
desses conteudos ilegais ou dessas informa-
¢oes, como a despromocao, a desmonetiza-
cdo, a desativagdo do acesso ou a supressao
dos mesmos, ou que afetem a capacidade de
os destinatarios do servigo fornecerem essas
informagdes, como a cessacdo ou suspensiao
da conta de um destinatario;

4

E importante ressaltar que a regulamentacio
estabeleceu distintas categorias para plataformas online
e motores de busca de grande porte, os quais, por suas
peculiaridades em alcance e riscos, requerem uma supervisao
e atenc¢ao diferenciadas.

Neste contexto, o artigo 35, 1, ¢, do Regulamento dos
Servigos Digitais prevé como atenuagao de riscos que

A adaptacdo dos processos de moderacédo de
contetdos, incluindo a rapidez e a qualidade
do tratamento das notificagdes relativas a ti-
pos especificos de conteudos ilegais e, se for
caso disso, a rapida supressao dos contetdos
notificados ou a rapida desativacdo do acesso
aos mesmos, em especial no que respeita aos
discursos ilegais de incitacao ao 6dio ou a ci-
bervioléncia, bem como a adaptagdo de todos
os processos de tomada de decisao pertinen-
tes e dos recursos consagrados a moderagao
de conteudos;

Assim, com o objetivo de reduzir os riscos, as redes
sociais deverao ajustar seus processos de moderagdo de con-
teudos, garantindo agilidade e qualidade no tratamento das
notificacdes referentes a categorias especificas de contetidos
ilegais, e, quando necessario, deverao agir rapidamente para
remover os contetidos denunciados ou desativar o acesso a
eles, especialmente no que diz respeito a discursos ilegais
que incitem ao 6dio ou a violéncia no ambiente digital.
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Além disso, ¢ fundamental que todos os processos de
tomada de decisdo relacionados e os recursos destinados a
moderagdo de conteudos sejam adequadamente adaptados.

4. CONCLUSOES

Desta maneira, foi possivel identificar no cendrio
mundial, uma relevante preocupagdo com a necessidade de
se regulamentar, de maneira mais especifica e expressa, a
responsabilidade das plataformas digitais, em especial das
redes sociais, na moderacgao de contetido eleitoral produzido.

Na Europa, com a implementagdo do Regulamento
dos Servicos Digitais, ha certo destaque para a discussao so-
bre a criacdo de um sistema de avaliacdo de conteudo mais
claro e aberto, com a definicao de diretrizes que devem ser
seguidas por todas as plataformas de grande porte.

Neste contexto, a transparéncia, a responsabilidade e
a liberdade de expressdo, como principais pilares da aborda-
gem da Lei de Servigos Digitais (DSA) da Unido Europeia,
apresentam-se como referéncias basilares para o Brasil criar
um ambiente digital integrado®.

Neste sentido, a norma europeia pode servir como um
bom ponto de partida para o Brasil, fornecendo diretrizes ba-
sicas para estabelecer um bom equilibrio entre a manutencao
da liberdade de expressao e a adogao de medidas protetivas
para divulgacao dos detalhes mais influentes da democracia,
que ¢ muito forte no ponto de encontrar algo muito impor-
tante. Influéncias externas, bem como o atual ano eleitoral.

Enquanto isso, as discussdes no STF sobre a aplicacao
e a constitucionalidade do artigo 19 do MCI centram-se na
responsabilidade dos provedores de aplicagdes de internet,
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¢ uma medida relevante a ser observada, ¢, primeiramente,
determinar quais provedores devem realmente estar sujeitos
a regulagdo ou, mais precisamente, a decisao em analise.

Em outras palavras, ¢ necessario regular o principio
da responsabilizacdo dos agentes em fun¢do das suas ativi-
dades e estabelecer até que ponto cada plataforma digital
(rede social) deve cumprir determinadas obrigagdes, espe-
cialmente tendo em conta os riscos concretos ¢ a estrutura do
seu modelo de negocio.

O artigo 19 do MCI, tal como tem sido aplicado, pode
constituir um obstaculo a verdadeira prote¢ao dos direitos
fundamentais, uma vez que serve de base para que as plata-
formas digitais se eximam em relacdo a informacgdes clara-
mente com objetivos danosos.

Deste modo, ¢ crucial garantir uma interpretacao do
artigo 19 em conformidade com a Constituicao Federal, que
originalmente requer uma ordem judicial para a remocao de
conteudos, permitindo assim que, em certas situacoes, essa
exigéncia possa ser dispensada.

Vale registrar o alerta feito por Ricardo Campos e
Rony Vainzof*:

O risco que se corre hoje com o julgamento
do artigo 19 no STF é'o de que o Tribunal
mire na justa prote¢do da integridade da in-
formagao do mercado de ideias sob curado-
ria das redes sociais, mas acabe impactando
negativamente em individuos que utilizam
plataformas de comércio eletronico — quer
como espacos de empreendedorismo, quer
como alternativa para compras e transagoes
cotidianas —, justamente em razdo da indi
ferenciagdo conceitual sobre “provedores de
aplicacdes”. Um dos desafios para a corte
no julgamento das acdes sobre o MCI resi-

de, assim, em interpretar e aplicar a Lei de
forma que reconheca as especificidades e os

30 CAMPOS, Ricardo, VAINZOF, Rony. STF, marketplaces e artigo 19 do
Marco Civil da Internet. Disponivel em: https://www.conjur.com.br/2024-jul-19/stf-
-marketplaces-e-artigo-19-do-marco-civil-da-internet/. Acesso em 27 set. 2024.
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modelos de negdcios emergentes no ambien-
te digital, responsabilizando os agentes de
acordo com suas atividades. Se considerar
experiéncias internacionais como a do DSA,
o STF tem ainda a oportunidade de sinalizar
ao legislador nacional um horizonte concei-
tual que promova uma diferenciacdo mais
precisa entre os diversos tipos de provedores
de aplicacdo.

Em relacao a possibilidade de realizar uma modera-
¢ao de conteudo eleitoral mais eficaz, através da eliminagao
de publica¢des sobre desinformacao ou discurso de 6dio, in-
dependente de ordem judicial prévia, ¢ importante destacar
que esta abordagem nao representa uma ameaca a liberdade
de expressdo; pelo contrario, ela fortalece a integridade das
informacgoes divulgadas no espacgo virtual e contribui para a
salvaguarda dos direitos fundamentais, do sistema democra-
tico e da propria liberdade de expresséo.

A medida que o Brasil promove novas eleigdes em
outubro de 2024, o debate sobre uma possivel inconstitucio-
nalidade deste dispositivo do MCI e uma nova regulamenta-
¢do do contetido online se intensifica, especialmente no que
diz respeito ao combate a desinformagao e discursos de ddio.

A possivel declaragdo de inconstitucionalidade do
artigo 19 do MCI poderia abrir caminho para uma regula-
mentacdo mais especifica e eficaz, alinhada com as melho-
res praticas internacionais. Isso permitiria a criacdo de um
arcabouco legal que exija das plataformas uma postura mais
proativa na moderacdo de contetido, especialmente durante
periodos eleitorais, sem, contudo, conferir-lhes poder irres-
trito de censura.

Neste cendrio, o PL 2.630/20, aparenta ter os mesmos
objetivos da Lei de Servigos Digitais (DSA) da Uniao Euro-
peia. Portanto, a relacdo entre a DSA da UE e o PL 2630/20
pode ser vista como parte da crescente tendéncia global para
uma regulamentacdo eficaz do espago digital, sendo que
ambas procuram enfrentar desafios semelhantes, embora de
maneiras diferentes.
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E essencial que este projeto, em sua versdo final,
incorpore mecanismos de transparéncia, responsabilidade e
devido processo na moderagdo de contetido, inspirando-se
nas ligdes aprendidas com a implementa¢do do Regulamen-
to dos Servicos Digitais na Unido Europeia.

E notério que a era digital trouxe consigo desafios
significativos para a integridade dos processos democrati-
cos, especialmente no que tange a disseminagdo de desin-
formacao e discursos de 6dio em periodos eleitorais. Neste
contexto, a responsabilidade das redes sociais na moderagao
de conteudo eleitoral emerge como uma questao crucial, que
demanda um equilibrio delicado entre a protec¢do da liberda-
de de expressao e a salvaguarda da integridade democratica.

A andlise realizada neste estudo revela que a imple-
mentacao de medidas efetivas de moderacao de conteudo
por parte das plataformas digitais ndo apenas € possivel, mas
imperativa. Contudo, ¢ fundamental que tais medidas sejam
executadas de forma transparente, responsavel e proporcio-
nal, evitando qualquer semelhanca com atos de censura ou
limitagdo indevida do direito a livre expressao.

Por fim, ¢ imperativo reconhecer que a responsabili-
dade pela integridade do processo democratico nao recai ex-
clusivamente sobre as plataformas digitais. Um ecossistema
digital saudavel e democratico requer o engajamento ativo
de multiplos atores, incluindo o poder publico, a sociedade
civil, a academia e os proprios usudrios. Somente através
de um esforco colaborativo e multissetorial serd possivel
construir um ambiente online que promova o debate publico
construtivo, proteja a liberdade de expressao e, simultanea-
mente, preserve a integridade dos processos democraticos.

Em tultima analise, o desafio que se apresenta ¢ o de
criar um marco regulatorio que responsabilize efetivamente
as redes sociais pela moderagdo de conteudo eleitoral, sem
que isso represente uma ameaca a liberdade de expressao.
Este equilibrio é, ndo apenas possivel, mas essencial para a
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satide de nossa democracia na era digital.

O caminho a seguir deve ser pautado pela busca cons-
tante deste equilibrio, através de uma regulacao inteligente,
adaptativa e fundamentada em evidéncias, que coloque os
direitos fundamentais e a integridade democratica no centro
de suas preocupagoes.

REFERENCIAS

BATTISTI, Roberta. Regulacdo das Big Techs. Sao Paulo:
Grupo Almedina, 2023. E-book. ISBN 9786556277707.
Disponivel em: https://integrada.minhabiblioteca.com.br/#/
books/9786556277707/. Acesso em: 13 set. 2024.

BELLI, Luca; VENTURINI, Jamila. Private ordering and
the rise of terms of service as cyberregulation. Internet Poli-
cy Review, v. 5, n. 4, p. 1-17, 2019.

BRASIL. Guia Ilustrado Contra as Deepfakes. Supremo Tri-
bunal Federal; Data Privacy. Brasil. Brasilia: STF, Coorde-
nadoria de Combate a Desinformacao, 2024. Disponivel em
https://portal.stf.jus.br/desinformacao/doc/Guia%?20ilustra-
do%20Contra%?20DeepFakes _ebook%20(1).pdf.  Acesso
em 05 out. 2024.

BRASIL. PL 2360/202. Disponivel em: https://www.ca-
mara.leg.br/proposicoesWeb/prop mostrarintegra?cod-
teor=1909983 &filename=PL%202630/2020. Acesso em 01
out. 2024.

BRASIL. STF. Pet 12404. Disponivel em: https://portal.stf.
jus.br/processos/detalhe.asp?incidente=6888934.  Acesso
em 05 out. 2024.

BRASIL. STF. RE n° 1.037.396. Disponivel em: https://
portal.stf.jus.br/jurisprudenciaRepercussao/verAnda-

mentoProcesso.asp?incidente=5160549&numeroProces-
so=1037396&classeProcesso=RE&numeroTema=987.

220



Acesso em 29. set. 2024.

BRASIL.STF.REn®1.057.258 Disponivel em: https://portal.
stf.jus.br/jurisprudenciarepercussao/verAndamentoProces-
so.asp?incidente=5217273&numeroProcesso=1057258&-
classeProcesso=RE&numeroTema=533. Acesso em 29. set.
2024.

BRASIL. STJ. REsp n° 1193764 SP 2010/0084512-0. Dis-
ponivel em: https://scon.stj.jus.br/SCON/GetInteiroTeor-
DoAcordao?num_registro=201000845120&dt_publica-
cao=08/08/2011. Acesso em 29. set. 2024.

BRASIL. STJ. REsp.n°®1.383.354/SP. Disponivel em: https://
scon.stj.jus.br/SCON/GetInteiroTeorDoAcordao?num_re-
gistro=201300742989&dt_publicacao=26/09/2013. Acesso
em 29. set. 2024.

BRASIL.TSE. Guiabasicodeenfrentamento a desinformacgao
do TSE. 2022. Disponivel em: https://www.justicaeleitoral.
jus.br/desinformacao/arquivos/Anexo 2177865 Guia ba-
sico_de_ enfrentamento a desinformacao. WEB SEPRE-
VOK.pdf. Acesso em 23 set. 2024.

CAMPOS, Ricardo. PARECER anexado em 03/10/2024
nos autos do RE 1.037.396. BRASIL. STF. Disponivel em
https://redir.stf.jus.br/estfvisualizadorpub/jsp/consultarpro-
cessoeletronico/ConsultarProcessoEletronico.jsf?seqobje-
toincidente=5160549. Acesso em 05 out. 2024.

CAMPOS, Ricardo; VAINZOF, Rony. STF, marketplaces e
artigo 19 do Marco Civil da Internet, disponivel em: https://
www.conjur.com.br/2024-jul-19/stf-marketplaces-e-artigo-
-19-do-marco-civil-da-internet/. Acesso em 27 set. 2024.

Estados Unidos. Suprema Corte. Abrams v. United States,
250 U.S. 616 (1919). Disponivel em: https://supreme.justia.
com/cases/federal/us/250/616/. Acesso em: 05 out. 2024.

221



European Comission. DSA: Very large online platforms and
search engines. Disponivel em: https://digital-strategy.ec.eu-
ropa.eu/en/policies/dsa-vlops. Acesso em 29 set. 2024.

FALBO, Milton Leal. Avaliagdo Do Modelo De Negocio
Marketplace No Varejo Online Brasileiro: Um Estudo De
Caso. Miguel Lima, orientador. Niter6i, 2021. Disponi-
vel em https://app.uff.br/riuff/bitstream/handle/1/32683/
TCC%20-%20Milton%?20Falbo Final%20Revisado.pdf?-
sequence=1&isAllowed=y . Acesso em 29. set. 2024.

FISHER, Max. A maquina do caos: Como as redes sociais
reprogramaram nossa mente € nosso mundo. Tradugdo Erico
Assis. 1. Ed. Sao Paulo : Todavia, 2023.

FRAZAO, Ana. Plataformas digitais e os desafios para a re-
gulacdo juridica. /n: Parentoni, Leonardo (Coord.); Gonti-
jo, Bruno Miranda; Lima, Henrique Cunha (Orgs). Direito,
tecnologia e inovagao. Belo Horizonte: D’placido. 2018. p.
635-699.

HARARI, Yuval Noah. Nexus: Uma breve historia das redes
de informagdo, da Idade da Pedra a inteligéncia artificial.
Tradugao: Berilo Vargas e Denise Bottmann. 1 . ed. Sao Pau-
lo : Companhia das Letras, 2024. P. 271.

Jornal Oficial da Unido Europeia. REGULAMENTO (UE)
2022/2065 DO PARLAMENTO EUROPEU E DO CONSE-
LHO. Disponivel em: https://eur-lex.europa.eu/legal-con-
tent/PT/TXT/PDF/?uri=CELEX:32022R2065. Acesso em
29 set. set. 2024.

Jornal Oficial da Unido Europeia. REGULAMENTO (UE)
2022/2065 DO PARLAMENTO EUROPEU E DO CONSE-
LHO. Disponivel em: https://eur-lex.europa.eu/legal-con-
tent/PT/TXT/PDF/?uri=CELEX:32022R2065. Acesso em
29 set. 2024.

222



KENIS, Tanguy Coenen, Dirk; DAMME, Céline Van; MAT-
THYS, Eiblin. Knowledge Sharing over Social Networking
Systems: Architecture, Usage Patterns and Their Applica-
tion. Disponivel em: https://www.academia.edu/376034/
Knowledge Sharing Over Social Networking Systems
Architecture_Usage Patterns _and_ Their_ Application.
Acesso em 29 set. 2024.

LIMA, Marcos Francisco Urupd Moraes; VALENTE, Jonas
Chagas Lucio. Regulagdo de plataformas digitais: mapeando
o debate internacional. Liinc em Revista, v. 16, n. 1, €5100,
maio 2020. DOI: 10.18617/liinc.v1611.5100. Disponivel em:
https://revista.ibict.br/liinc/article/view/5100/4650. Acesso
em: 13 set. 2024.

MARCIANO, Alain; NICITA, Antonio; RAMELLO, Gio-
vanni Battista. Big data and big techs: understanding the va-
lue of information in platform capitalism. European Journal
of Law and Econo-mics, v. 50, n. 3, p. 345-358, 2020. DOI:
10.1007/s10657-020-09675-1.

MARTELETO, Regina Maria. Andlise de redes sociais -
aplicacdo nos estudos de transferéncia da informacgdo. Dis-
ponivel em https://www.scielo.br/j/ci/a/6Y7Dyj4cVd5;j-
dRkXJVxhxqN/?format=pdf&lang=pt . Acesso em 29. set.
2024.

MOAZED, Alex; JOHNSON, Nicholas L. Modern monopo-
lies: what it takes to dominate te 21st century economy. New
York: St. Martin’s Press, 2016.

OCDE. Data-Driven Innovation: Big Data for Growth
and Well-Being. Disponivel em: https://www.oecd-ili-

brary.org/science-and-technology/data-driven-innovation
9789264229358-en. Acesso em: 16 set. 2024.

SHIFFRIN, Steven H. The First Amendment, Democracy,
and Romance. Princeton: Princeton University Press, 1990.

223



INGBER, Stanley. “The Marketplace of Ideas: A Legitimati-
zing Myth.” Duke Law Journal (1984): 1 —91.

SRNICEK, Nick. Capitalismo de plataformas. Buenos Ai-
res: Caja Negra, 2018.

Teffé, Chiara Spadaccini de; Souza, Carlos Affonso. Mode-
racdo De Conteudo E Responsabilidade Civil Em Platafor-
mas Digitais: Um Olhar Sobre As Experiéncias Brasileira,
Estadunidense e Europeia in MENEZES, Joyceane Bezerra
de; BARBOSA, Fernanda Nunes (coord.). A prioridade da
pessoa humana no Direito Civil-Constitucional: estudos em
homenagem a Maria Celina Bodin de Moraes. Indaiatuba SP
: Editora Foco, 2024, p. 25 a 37.

224



COORDENACAO:
Ana Paula Canto de Lima
Newton Moraes

Ana Paula Canto de Lima

Adrianne Lima
Beatriz de Andrade Junque
Camila Henning Salmoria

Carolina Elisa Margonari
Caroline Vivas Gongalves
Daiana Allessi Nicoletti Alves
Eloa de Azevedo Caixeta
Erica Costa
Flavia Alcassa
Geysa Camara
Gisele Truzzi
lasmin Palotta
Joao Victor Barcellos Machado Correia
Leticia Zampieri
Mariana Gomes Lopes
Newton Moraes
Oscar Valente Cardoso
Rafael A. Carneiro de Castilho

Silvio Maciel e Silva Junior

= || EDITORA
— 1| IMPERIO




