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LEIS NAS NUVENS

Anulação de provas digitais colhidas sem
autorização judicial barra abusos
6 de dezembro de 2022, 20h21 Imprimir Enviar

Por José Higídio

 Ouvir: 0:00

O ministo Ricardo Lewandowski, do Supremo Tribunal Federal, anulou, na
última semana, provas obtidas pelo Ministério Público do Paraná, em uma
investigação criminal. Tais provas foram adquiridas junto a provedores de
internet sem a devida autorização judicial para o congelamento de conteúdos
armazenados na nuvem.

Para especialistas ouvidos pela revista eletrônica Consultor Jurídico, a
decisão de Lewandowski protege a privacidade dos cidadãos (garantida pela
Constituição) e é um precedente relevante para barrar a atuação desmedida do
Ministério Público.
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do caso concreto, é comum a prática
do MP de oficiar os provedores de
internet para pedir o congelamento de
conteúdo, independentemente de
decisão judicial.

Na visão do advogado, a decisão de
Lewandowski "é um marco
importantíssimo para qualquer
investigação em andamento", pois
vale como leading case "para
qualquer caso no qual a defesa

perceba que o MP tenha praticado o mesmo ato".

Adriano Mendes, diretor jurídico da Associação Brasileira de Provedores de
Hospedagem (Abrahosting), e responsável pelas áreas de Digital e Proteção de
Dados do escritório Assis e Mendes Advogados, vai na mesma direção do
cenário exposto por Gerber.

"Ao procurar alargar os conceitos do Marco Civil, o MP induziu o Juízo a erro,
incluindo conceitos técnicos que não fazem parte do que diz a lei", indica o
advogado. De acordo com ele, a decisão serve como freio para que o
Ministério Público não cometa mais abusos.

Contexto
Conforme o Marco Civil da Internet, o MP pode solicitar aos provedores a
guarda de registros de conexão e acessos a aplicações de internet por mais
tempo do que o determinado por lei. Porém, a disponibilização de tais dados
depende de ordem judicial.

No caso concreto, além dos dados de conexão, o MP-PR também pediu a
guarda de arquivos de mídia armazenados na nuvem, como fotos, mensagens,
históricos de chamadas, registros de geolocalização etc. Em seguida, o órgão
obteve autorização judicial para a quebra de sigilo do conteúdo armazenado.

Gerber explica que o MP não poderia solicitar esse congelamento dos
conteúdos, pois eles estão relacionados à liberdade de expressão dos
investigados.

"O congelamento, prévio ao acesso, não poderia existir. Em existindo, torna
ilícito o acesso, que só foi possível na medida em que o material estava

Alexandre mantém prisão de ex-
lutador de MMA que agrediu a noiva

Facebook Twitter

Linkedin RSS

Conteúdos armazenados na nuvem foram
congelados sem autorização judicial

123RF

https://www.conjur.com.br/2022-dez-06/alexandre-mantem-prisao-ex-lutador-agrediu-ex-noiva
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
https://www.conjur.com.br/2022-dez-06/alexandre-mantem-prisao-ex-lutador-agrediu-ex-noiva
http://www.facebook.com/consultorjuridico
http://www.twitter.com/ConJur_Oficial
https://www.linkedin.com/company/dubl-empresarial
https://www.conjur.com.br/rss.xml
https://googleads.g.doubleclick.net/pcs/click?xai=AKAOjsv3XJGfCGzsksQEQDAAlSd6mP8O28UGwU3eF7PXDce4dWckG5LrhY1zt6fX5l-hFtWNPIT6OvVZ451SGkOSK3Acc9Mg9ynlQ__vnkoOM0oNsOBAceUtXmXrdavJOYq0u2d6glMAJYZlK3vzXTTp969uzXjxE1WxAabdNfo8lbdQmWVr89EL_MvC4-G4iM4qGFfJdgqH5UpwDIwqb-FA6reymj5OhSFpo8skPi3r9N6G7Gt5jbeBZQ8e5_EXfom59zfaZ7hGX93-EDmp9H3ppMH9H86ZKLIiJ_AppbdEdnutf0ghLHQ9hBooPG9qO0EOzHwhj2tIZWco8kSqFNmE&sai=AMfl-YTG6SLmC8qTTh7c7PTnRUbjB4ue1TRkC-ISd-4ipR6Z80f9nK6VuUFx417ZIC7IsFLIQfw1Gf9lSOR_VVp2JcKXcf_xHKuDmCLy1fvn7TLltlNZwhGj3pWAZTtUpRbd&sig=Cg0ArKJSzFDIiFii7mrs&fbs_aeid=[gw_fbsaeid]&adurl=https://anuario.conjur.com.br/pt-BR/profiles/78592e4622f1/editions/667a83ab512da85e0170
https://googleads.g.doubleclick.net/dbm/clk?sa=L&ai=Cvqu-jFqaY8axAYPj5OUP7_OQkAbi_Ibea57W0de3D6qS5pi7KhABIKv_8ThgzZjvgKwDoAGlxo6gAcgBCagDAaoE7gFP0C8KyotAS8iI-uUfICWZFgTth1hjPXg3GLFONaUldAhthqajhjJI6xjOBYjm37dHxfQf22hdtBmDScNcqE0ETTEQOS2gNvUEhFptbwRrf1A2ZB1HTlFA3cBDWTdMZgRX55uQQEFuQUm1lPzi-c9F2qnM7lyTZHUsGFj0XWtnVZ6PYT4OzAwcmZayJNfXz2A6ktXHswlfEa15eYeJ5gmGB0JaNzlpCteN2a9N7u1RzKKtTkgBSDe8hV6W5GsQdOIazT5H9Q9JxxR6F_ZAVIDVMJZfe-s49v91Th4f5CSwKbR-DuoAFw7KTg99cc4HwASV6_SC2APgBAOQBgGgBk2AB8O58d8CqAeOzhuoB5PYG6gH7paxAqgH_p6xAqgHpKOxAqgH1ckbqAemvhuoB5oGqAfz0RuoB5bYG6gHqpuxAqgH_56xAqgH35-xAtgHANIIGAiA4YBAEAEYHTIEi4KADjoHmNCAgICABIAKA5gLAcgLAYAMAbATh4HHEdATANgTDdgUAdAVAfgWAYAXAQ&ae=1&num=1&cid=CAQSOwDq26N9VISKzNlMlc126oEr1P5oYRaCF-DO9keBN5rA4n6uUMAdg8bpKcYvQGU0LHkbFu5goXYt2QwXGAEgEw&sig=AOD64_0U4iOwtlYI0yHLf1VasL4TfKJhuw&client=ca-pub-6316092448601150&dbm_c=AKAmf-BDropiZIZ_8_spb9iTOvlntX2KU4R8zbud_4oSnjJizSqlVh70PKpLtumdlECg7sXEfbborgSc0wmYq9_fOcXFgsThDk2yY0u5MnBEm9sQHlQbJ6pVz8vpllOieAS0ge2piNXr1RIoyWY3gUS7HW-Fwaas8e-TUus24cmtXBfQn0gt8e8&cry=1&dbm_d=AKAmf-DzCW1JJwSFAsimAtoe4UNf37NDP1Nk6bXq8w8dLE1TJ_qCgczzlPI_hucDXFNq8JAYyiKsoNcY-_PvwfV-gt6PWjRPhbZ60Y0IUqr_qpdJiLqlSU-jf7RzOCNqKDM2jSumnceGxieUu1WCYFcdXCMxycx1tvy4S7C3PY9cWUCu3ilv36A6J6S2UDhaph_X-gOqd8AusHzV8BUOMW8yK5E5Uf4OsD10J3SQyigTPe4bvP7A5TyWM4RSiad-LVMA2d2V8XrdDfKLoqvO3azM2pbTndH_QCjYk2K5Oor1MAInF9CTS_h6W25i-uRpRHUIiyN0_sNOPsOzpxF7KAJVvF3l2hjFbYarpzU0xzKwKYlrkyXYjTQ79pLOZ6GzzaFbe9vBnv0DNnVPguqj6ax4JbuxdB0TJFcd2g9M-2vjvfCbIk-zb2GxsoITWGM-nGmMuk0tADL5PVAg62pzxqEsDsE_PjPXiw2-hSHRtsOtGOZIJL_kpQnV5uZ1VSlwYU3AEgPPCQg4OWoBjpSEiOZB0zOfI-eNsiJ-OLJX47oFBWd8mA_Y4pF0d0i7EfEvx_KkA6KGGsT9ZgTVvxgU698ZHMTq50kBuya--EFtinMbOuZBXEJvXQyakVst4JjOEuXJ4FP72H5b&adurl=https://servedby.flashtalking.com/click/8/115847;4200466;3919112;211;0/?ft_impID=6640AB68-30C4-1EE0-CB80-53427779D4C9&us_privacy=!!US_PRIVACY!&g=527114500D50F0&random=395089355&ft_width=300&ft_height=600&url=https://www.adobe.com/br/creativecloud/plans.html?sdid=GZKZY1B7&mv=display
https://www.flashtalking.com/consumer-privacy
https://www.flashtalking.com/consumer-privacy


14/12/2022 20:32 ConJur - Anulação de provas digitais colhidas sem autorização barra abusos

https://www.conjur.com.br/2022-dez-06/anulacao-provas-digitais-colhidas-autorizacao-barra-abusos 3/6

congelado", assinala. O advogado
informa que a medida do MP-PR
sequer foi requerida à Justiça.

Privacidade e abuso de poder
Gerber afirma que, caso a tese do MP
prevalecesse, o conteúdo midiático de
qualquer cidadão poderia ser
congelado, sem autorização judicial,
por qualquer promotor ou delegado de
qualquer cidade.

O criminalista ressalta que o MP tinha a possibilidade de pedir o congelamento
à Justiça. Nesse caso, o juiz analisaria os requisitos da pretensão. "É uma
medida que nenhum prejuízo traria ao acusado, desde que deferida
judicialmente", explica.

A intenção da decisão, segundo Gerber, não é "atrapalhar a investigação do
MP", mas sim fazer com que o órgão "siga o caminho correto: peça ao juiz e,
como qualquer litigante, espere a decisão judicial".

Ordem na casa
Gisele Truzzi, advogada especialista em Direito Digital e fundadora do
escritório Truzzi Advogados, ressalta que a decisão afasta o risco grave das
plataformas atenderem ordens ministeriais, sem passar pelo crivo do
Judiciário.

"Esse conteúdo das informações trafegadas, que não deveria ter sido
disponibilizado, viria à tona, violando assim a Constituição e o Marco Civil,
por conta da violação à privacidade dos indivíduos", pontua.

Segundo ela, se a decisão fosse em sentido contrário, abriria um precedente
negativo para outros órgãos públicos e administrativos (como as autoridades
policiais) acessarem tais informações.

"É possível haver outras medidas, como ações de busca e apreensão e
cautelares", aponta Mendes. "Mas, nestes casos, é necessária precisão cirúrgica
ao delimitar o escopo e limites da intervenção estatal, para que não haja
invasão da privacidade", complementa.

Ministro Ricardo Lewandowski, do STF,
anulou provas obtidas pelo MP

Nelson Jr./SCO/STF
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Discussão profunda
"Em jogo estão a democracia e os limites do Estado. De outra forma, em vez
de vivermos na sociedade da informação, retroagiríamos e passaríamos a viver
na sociedade da vigília e monitoramento do estado", afirma Adriano Mendes.

A reflexão do advogado diz respeito à possibilidade de se limitar a liberdade e
a privacidade dos indivíduos em prol de medidas de segurança para fatos ainda
não conhecidos: "Se houver um crime amanhã, podemos vasculhar toda a vida
de uma pessoa para saber o que ela fez nos últimos anos e procurar uma
justificativa para aumentar a pena de um crime que ainda não havia ocorrido?".

Ele lembra que diversas iniciativas e leis da Europa sobre acesso a informações
já foram questionadas na Corte de Direitos Humanos e no Tribunal Europeu.
Nas decisões, "sempre que há conflito entre o poder de polícia e os direitos
fundamentais dos cidadãos, prevalecem os direitos individuais". A decisão de
Lewandowski está alinhada a tais precedentes internacionais.

"De outra forma, as leis feitas para evitar crimes ou terrorismo, por exemplo,
facilmente se transformam em armas estatais para o monitoramento perpétuo
de pessoas, extrapolando os limites previstos na nossa Constituição e
propósitos iniciais para as quais cada lei foi criada", conclui Mendes.
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Esteja sempre bem informado. Assine o Boletim Jurídico ConJur.
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MATÉRIA SÓ OUVIU UM LADO

Marcelino Carvalho (Advogado Sócio de Escritório - Tributária)
7 de dezembro de 2022, 14h35

A matéria, para ser jornalisticamente correta, deveria ter também dado ao MP a
oportunidade de se manifestar a respeito. Apenas ouvir um lado da história
transforma o conteúdo jornalisticamente parcial, impedindo que o leitor possa
formar sua visão sobre o fato de forma completa.

OBSERVAÇÃO

Afonso de Souza (Outros)
7 de dezembro de 2022, 17h02

A parcialidade é regra nas matérias e artigos do site.

PODER/RESPONSABILIDADE

andreluizg (Advogado Autônomo - Tributária)
7 de dezembro de 2022, 9h06

MP pode e deve ter poder, mas precisa de mais responsabilidade. Tem muito
Promotor e Procurador da República inconsequente dos seus atos... Para começar
poderíamos alterar a lei da ACP e colocar sucumbência em caso de improcedência
de ACP e ressarcimento de danos no deferimento de liminar, a qual teria que sair do
orçamento do próprio MP. A Lei de Abuso de Autoridade ficou muito aberta
também. Outra coisa, se o cidadão faz uma denúncia para órgão fiscalizatório, e não
se identifica abuso, ainda o membro do MP processa o cidadão por danos morais.
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