20/02/2021 Base de dados de 8 milhdes de brasileiros esta a venda por 1.720 reais | Exame

in © @O v f

Home — TECNOLOGIA — Base de dados de 8 milhdes de brasileiros esta a venda por 1.720 reais

Base de dados de 8 milhoes de
brasileiros esta a venda por 1.720 reais

O hacker usava uma foto de Mark Zuckerberg para vender dados de perfis do Facebook, além de
numeros de telefone e enderecos residenciais

Por Laura Pancini
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Um banco de dados contendo informacdes de cerca de 8 milh6es de brasileiros foi encontrado a
venda em um férum por 320 ddlares (por volta de 1.720 reais na cotagao atual). Os dados
disponiveis incluem nameros de telefone, enderecos residenciais e de trabalho e até o perfil no
Facebook das vitimas, suas fotos de perfil e outras informacdes.

PUBLICIDADE

Vocé se lembra de ter visto um anuncio de alguma das
seguintes "marcas de carro por assinatura" online
recentemente?

Sign & Drive (Volkswagen)
Unidas

Flua! (Fiat)

Porto Seguro

Nenhuma das anteriores

1/3

https://exame.com/tecnologia/base-de-dados-de-8-milhoes-de-brasileiros-esta-a-venda-por-1-720-reais/ 2/7


https://www.primevideo.com/detail/B08JHTGYM9/reach_spanishprincess2
http://www.exame.com/noticias-sobre/facebook
https://academy.exame.com/?redacao_tecnologia
https://www.googleadservices.com/pagead/aclk?sa=L&ai=CcpY8RiAxYNHBLPHp5OUPh_-a2Azel-jCYdugh4CUDdHb96rfDBABIKTUgn1gzfDugKwDoAHtyqPQA8gBCakCotlnZgjqiD7gAgCoAwHIAwqqBKsCT9Bm_H96uwThbg-KbN5e-PxLsNdspo4v4Ga3pGSE1KuOnQ4lafhBYC2qcyoLSiLjjUoyYBnD2p-N4a1NNp-MER750orjZ-hWRNGsfCmxGFn_aIEnVpdP6B_aUQ7Z9SE_4f-wU3PVBz3sByjdyADENVmpvIJhVFkiT_7woJ9PupuKbahptOm9IbbDA2d6-l0Sca3bKTAIYHBMABR_3xGhlBDW9q38f6sUNfe9m3-l_ngu1HudisdXSM3IgFRZ_fFj_JEAB0gZzaC6dN62KorZUhmD8dNtlt4k6mXfbhIAMJLFU8mr5DlEQlrgjJhXanC16LDpsMUPLOpJlEwHhcyKzOhV-e8F9fDrzqNt1KgsND43b3IXeINyJU_46cZO9Pur6ME9eBio4aW6uWnABOC-3sHNA-AEAcAFBfoFBgglEAEYAKAGLoAH-7TcL6gH8NkbqAfy2RuoB47OG6gHk9gbqAe6BqgH7paxAqgHpr4bqAfs1RuoB_PRG6gH7NUbqAeW2BvYBwDACAHSCAcIgGEQARgdgAoDkAsDmAsByAsBgAwBuAwB4BLWj6e7qaeB-h7YEw7QFQGYFgGAFwE&ae=1&num=1&cid=CAASEuRo5RzmtRjbF7zaZ-YEw_zkZQ&sig=AOD64_1DSSYb5M5jIUkjUwlcMxPXYK-M_g&ctype=5&client=ca-pub-1317491658532883&nb=19&adurl=https://www.zeedog.com.br/guia-para-cachorros-tarot-002799/p%3Fidsku%3D4034633%26gclid%3DEAIaIQobChMI0fz81dn47gIV8TS5Bh2HvwbLEAEYASABEgKpEvD_BwE
https://www.googleadservices.com/pagead/aclk?sa=L&ai=CcpY8RiAxYNHBLPHp5OUPh_-a2Azel-jCYdugh4CUDdHb96rfDBABIKTUgn1gzfDugKwDoAHtyqPQA8gBCakCotlnZgjqiD7gAgCoAwHIAwqqBKsCT9Bm_H96uwThbg-KbN5e-PxLsNdspo4v4Ga3pGSE1KuOnQ4lafhBYC2qcyoLSiLjjUoyYBnD2p-N4a1NNp-MER750orjZ-hWRNGsfCmxGFn_aIEnVpdP6B_aUQ7Z9SE_4f-wU3PVBz3sByjdyADENVmpvIJhVFkiT_7woJ9PupuKbahptOm9IbbDA2d6-l0Sca3bKTAIYHBMABR_3xGhlBDW9q38f6sUNfe9m3-l_ngu1HudisdXSM3IgFRZ_fFj_JEAB0gZzaC6dN62KorZUhmD8dNtlt4k6mXfbhIAMJLFU8mr5DlEQlrgjJhXanC16LDpsMUPLOpJlEwHhcyKzOhV-e8F9fDrzqNt1KgsND43b3IXeINyJU_46cZO9Pur6ME9eBio4aW6uWnABOC-3sHNA-AEAcAFBfoFBgglEAEYAKAGLoAH-7TcL6gH8NkbqAfy2RuoB47OG6gHk9gbqAe6BqgH7paxAqgHpr4bqAfs1RuoB_PRG6gH7NUbqAeW2BvYBwDACAHSCAcIgGEQARgdgAoDkAsDmAsByAsBgAwBuAwB4BLWj6e7qaeB-h7YEw7QFQGYFgGAFwE&ae=1&num=1&cid=CAASEuRo5RzmtRjbF7zaZ-YEw_zkZQ&sig=AOD64_1DSSYb5M5jIUkjUwlcMxPXYK-M_g&ctype=5&client=ca-pub-1317491658532883&nb=9&adurl=https://www.zeedog.com.br/guia-para-cachorros-tarot-002799/p%3Fidsku%3D4034633%26gclid%3DEAIaIQobChMI0fz81dn47gIV8TS5Bh2HvwbLEAEYASABEgKpEvD_BwE
https://www.googleadservices.com/pagead/aclk?sa=L&ai=CvPGWRiAxYNHBLPHp5OUPh_-a2Azel-jCYdugh4CUDdHb96rfDBABIKTUgn1gzfDugKwDoAHtyqPQA8gBCakCotlnZgjqiD7gAgCoAwHIAwqqBKsCT9Bm_H96uwThbg-KbN5e-PxLsNdspo4v4Ga3pGSE1KuOnQ4lafhBYC2qcyoLSiLjjUoyYBnD2p-N4a1NNp-MER750orjZ-hWRNGsfCmxGFn_aIEnVpdP6B_aUQ7Z9SE_4f-wU3PVBz3sByjdyADENVmpvIJhVFkiT_7woJ9PupuKbahptOm9IbbDA2d6-l0Sca3bKTAIYHBMABR_3xGhlBDW9q38f6sUNfe9m3-l_ngu1HudisdXSM3IgFRZ_fFj_JEAB0gZzaC6dN62KorZUhmD8dNtlt4k6mXfbhIAMJLFU8mr5DlEQlrgjJhXanC16LDpsMUPLOpJlEwHhcyKzOhV-e8F9fDrzqNt1KgsND43b3IXeINyJU_46cZO9Pur6ME9eBio4aW6uWnABOC-3sHNA-AEAcAFBfoFBgglEAEYAaAGLoAH-7TcL6gH8NkbqAfy2RuoB47OG6gHk9gbqAe6BqgH7paxAqgHpr4bqAfs1RuoB_PRG6gH7NUbqAeW2BvYBwDACALSCAcIgGEQARgdgAoDkAsDmAsByAsBgAwBuAwB4BLIw_3k7ITBzXrYEw7QFQGYFgGAFwE&ae=1&num=1&cid=CAASEuRo5RzmtRjbF7zaZ-YEw_zkZQ&sig=AOD64_28HpfFprkfm1mhdhOQSYWBBkJ9pA&ctype=5&client=ca-pub-1317491658532883&nb=9&adurl=https://www.zeedog.com.br/guia-para-cachorros-terrazzo-rose-002666/p%3Fidsku%3D4033643%26gclid%3DEAIaIQobChMI0fz81dn47gIV8TS5Bh2HvwbLEAEYASACEgJl4fD_BwE
https://www.googleadservices.com/pagead/aclk?sa=L&ai=CDetbRiAxYNHBLPHp5OUPh_-a2Azel-jCYdugh4CUDdHb96rfDBABIKTUgn1gzfDugKwDoAHtyqPQA8gBCakCotlnZgjqiD7gAgCoAwHIAwqqBKsCT9Bm_H96uwThbg-KbN5e-PxLsNdspo4v4Ga3pGSE1KuOnQ4lafhBYC2qcyoLSiLjjUoyYBnD2p-N4a1NNp-MER750orjZ-hWRNGsfCmxGFn_aIEnVpdP6B_aUQ7Z9SE_4f-wU3PVBz3sByjdyADENVmpvIJhVFkiT_7woJ9PupuKbahptOm9IbbDA2d6-l0Sca3bKTAIYHBMABR_3xGhlBDW9q38f6sUNfe9m3-l_ngu1HudisdXSM3IgFRZ_fFj_JEAB0gZzaC6dN62KorZUhmD8dNtlt4k6mXfbhIAMJLFU8mr5DlEQlrgjJhXanC16LDpsMUPLOpJlEwHhcyKzOhV-e8F9fDrzqNt1KgsND43b3IXeINyJU_46cZO9Pur6ME9eBio4aW6uWnABOC-3sHNA-AEAcAFBfoFBgglEAEYAqAGLoAH-7TcL6gH8NkbqAfy2RuoB47OG6gHk9gbqAe6BqgH7paxAqgHpr4bqAfs1RuoB_PRG6gH7NUbqAeW2BvYBwDACAPSCAcIgGEQARgdgAoDkAsDmAsByAsBgAwBuAwB4BLsnvblnMzurgHYEw7QFQGYFgGAFwE&ae=1&num=1&cid=CAASEuRo5RzmtRjbF7zaZ-YEw_zkZQ&sig=AOD64_3MGCNjcyoR8uK4MFNRjT3SRKrfyw&ctype=5&client=ca-pub-1317491658532883&nb=9&adurl=https://www.zeedog.com.br/guia-para-cachorros-bali-002206/p%3Fidsku%3D4008114%26gclid%3DEAIaIQobChMI0fz81dn47gIV8TS5Bh2HvwbLEAEYASADEgLVjPD_BwE
https://www.googleadservices.com/pagead/aclk?sa=L&ai=CizWhRiAxYNHBLPHp5OUPh_-a2Azel-jCYdugh4CUDdHb96rfDBABIKTUgn1gzfDugKwDoAHtyqPQA8gBCakCotlnZgjqiD7gAgCoAwHIAwqqBKsCT9Bm_H96uwThbg-KbN5e-PxLsNdspo4v4Ga3pGSE1KuOnQ4lafhBYC2qcyoLSiLjjUoyYBnD2p-N4a1NNp-MER750orjZ-hWRNGsfCmxGFn_aIEnVpdP6B_aUQ7Z9SE_4f-wU3PVBz3sByjdyADENVmpvIJhVFkiT_7woJ9PupuKbahptOm9IbbDA2d6-l0Sca3bKTAIYHBMABR_3xGhlBDW9q38f6sUNfe9m3-l_ngu1HudisdXSM3IgFRZ_fFj_JEAB0gZzaC6dN62KorZUhmD8dNtlt4k6mXfbhIAMJLFU8mr5DlEQlrgjJhXanC16LDpsMUPLOpJlEwHhcyKzOhV-e8F9fDrzqNt1KgsND43b3IXeINyJU_46cZO9Pur6ME9eBio4aW6uWnABOC-3sHNA-AEAcAFBfoFBgglEAEYA6AGLoAH-7TcL6gH8NkbqAfy2RuoB47OG6gHk9gbqAe6BqgH7paxAqgHpr4bqAfs1RuoB_PRG6gH7NUbqAeW2BvYBwDACATSCAcIgGEQARgdgAoDkAsDmAsByAsBgAwBuAwB4BLqxq-QqdH1y3LYEw7QFQGYFgGAFwE&ae=1&num=1&cid=CAASEuRo5RzmtRjbF7zaZ-YEw_zkZQ&sig=AOD64_0S4kLDIzPL5L_Axmq00nDhqECvIQ&ctype=5&client=ca-pub-1317491658532883&nb=9&adurl=https://www.zeedog.com.br/guia-para-cachorros-milky-002208/p%3Fidsku%3D4008100%26gclid%3DEAIaIQobChMI0fz81dn47gIV8TS5Bh2HvwbLEAEYASAEEgJSPvD_BwE

20/02/2021 Base de dados de 8 milhdes de brasileiros esta a venda por 1.720 reais | Exame
Segundo Filipe Soares, socio da HarpiaTech, a venda foi feita em um férum online e o valor era 40
délares (aproximadamente 215 reais) por cada milhdo de usudrios. A transferéncia era so6 por
bitcoin e o hacker falava inglés fluente e usava uma foto de Mark Zuckerberg em seu perfil.

Veja também

TECNOLOGIA

Novo megavazamento de dados mostra imensa fragilidade da seguranga
digital brasileira
® 11 fev 2021 - 13h02

APRESENTADO POR SINQIA
Sua empresa esta preparada para o Open Finance? Veja os beneficios

Esta descoberta vem menos de um més apds mais de 223 milhdes de CPFs brasileiros e 102
milhdes de numeros de celular serem encontrados a venda na deepweb. O ultimo vazamento incluiu
o telefone de personalidades como os jornalistas William Bonner e Fatima Bernardes, além de um
suposto numero de telefone pessoal do presidente Jair Bolsonaro.

Denis Riviello, Head de Ciberseguranca da Compugraf, empresa provedora de solugdes de
privacidade de dados, avalia que os dados podem ser combinados com os de vazamentos
anteriores. “Ja esta virando uma pratica os hackers juntarem bases de dados para falar que é um
novo vazamento”, afirma. Riviello diz que os criminosos podem, inclusive, acusar que os dados vém
de uma empresa, mas ndo ha como ter garantia (a menos que a prépria companhia confirme).

“Esse é o terceiro megavazamento que ocorre, o que s6 demonstra o quanto os nossos dados
estdo vulneraveis”, analisa Gisele Truzzi, advogada especialista em direito digital e fundadora da
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Cybersecurity

Efeitos de megavazamento de dados no Brasil vao durar anos, dizem
especialistas

® 3 fev 2021 - 14h02

Voce foi vitima?

O site Have | Been Pwned é um dos servigos mais conhecidos para a checagem de e-mails que
podem estar em listas vazadas na internet. A pagina ndao expde informagdes dos usuarios ou as
proprias listas. Ela apenas informa que um determinado endereco de e-mail estava presente em
listas de informacgdes expostas em grandes vazamentos de informacgdes, geralmente ocorridos em
bancos de dados de empresas.

Como se proteger?

Em conversa com a EXAME, Denis Riviello e Giselle Truzzi deram algumas dicas de como tentar
proteger suas informag¢des na internet. Veja:

e Monitorar CPF, contas e trocar as senhas regularmente;

e Colocar autenticacao em dois fatores em redes como WhatsApp, Instagram e
Facebook;

o Ficar alerta para phishings, golpe que faz vitimas compartilharem informacdes
confidenciais, por e-mails ou SMS;

e Deixar suas redes sociais as mais restritas possiveis;

o Usar redes de wi-fl seguras e evitar as publicas, principalmente para acessar
redes pessoais;
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