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O surgimento dos chamados e-Bancos, bancos digitais ou mais popularmente
conhecidos como fintechs, representa relevante parcela de mercado no boom
de oportunidades como resposta positiva ao derivado de vivências do
tradicional oferecimento de serviços das instituições bancárias que sucumbiu à
burocratização que tangencia os processos dos grandes bancos. E a realidade
prova a necessidade por mais canais seguros, transparentes e ágeis que
auxiliem clientes a realizar suas transações financeiras e promovam a inclusão
bancária de milhões de pessoas por meio de plataformas interativas
(computador ou aplicativos) ao viabilizar a utilização simplificada do dinheiro
em contas.

E como os bancos digitais foram içados do conceito de ideia para algo
acessível? Alguns fatores contribuíram para isso, a como a atual geração de
consumidores com interesses específicos: o engajamento na busca por
informações precisas e por serviços e produtos de características peculiares.
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Ou seja, são recursos construídos para exibir atendimentos personalizados.
Esses serviços e produtos criam possibilidades que driblam a estagnação, a
burocracia e os problemas comuns do agentes financeiros tradicionais.

Tudo mudou com o mobile banking. Até mesmo a inteligência artificial ou
machine learning (aprendizado de máquina, em português). Tecnologia que é
muito utilizada pelas fintechs para melhoria de serviços digitais.

Mas a quantas anda aquela preocupação com o tratamento de dados dessa
geração digital? E o reconhecimento eletrônico de documentos enviados para
cadastro dos e-Bancos (CNH, RG, CPF, comprovante de residência e
autorretrato de potencial cliente para conferência das identidades)?

A Resolução nº 4.658/2018, do Banco Central do Brasil (Bacen), estabelece a
obrigação de uma política de segurança cibernética e os requisitos para a
contratação de serviços de processamento e armazenamento de dados e de
computação em nuvem com vistas a conciliar sua eficácia ao texto imperativo
da Lei nº 13.709/2018, intitulada Lei Geral de Proteção de Dados Pessoais
(LGPD).

O taxativo ‘não’ e o senhor ‘por quê?’ 

Autenticação, criptografia, prevenção e detecção de intrusão, prevenção de
vazamento de informações, realização periódica de testes e varreduras para
detecção de vulnerabilidades, proteção contra softwares maliciosos,
estabelecimento de mecanismos de rastreabilidade, controles de acesso e
segmentação da rede de computadores, manutenção de cópias de segurança
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dos dados e informações são as novas ordens do dia obedecendo aos ditames
do artigo 3º, §2º, do instrumento editado pelo Bacen.

O brasileiro é acostumado com as exceções à regra de ajuste de “ações e
comportamentos diante de situações ou avaliações de risco”, como diria o
atual secretário da Fazenda do Paraná, Renê de Oliveira Garcia Júnior, no livro
“Os Fundamentos Econômicos para uma Teoria da Regulação em Mercado de
Capitais em Processo de Globalização”.

E aqui entra a importância do estado da arte em regulação. Justamente neste
ponto temos a convergência do interesse público prestando padrões de
orientação, estabelecendo proteção das informações pessoais de uma gama
de clientes, a par da figura do Estado que está exatamente garantindo o
equilíbrio desejado entre a exploração econômica de recursos financeiros dos
consumidores cadastrados nos variados assentamentos dos e-Bancos e a
urgente inibição de vulnerabilidades por incidentes de fraude, invasão e
manipulação não restritiva de dados sensíveis mediante armazenamento em
nuvem.

Por outro ponto, vemos no texto supratranscrito que na hipótese de descarte
de qualquer hipótese de aprimoramento de uma eficaz regulação jurídico-
econômica haveria um enforcement (empoderamento, em português) de
proporções devastadoras, sem freios e contrapesos.

Ainda nas palavras do autor, como resultado espera-se que a regulação
provoque “uma externalidade positiva sobre a formação dos mercados, gera

https://www.googleadservices.com/pagead/aclk?sa=L&ai=C042sv34wXqKyG5GM0Abb0phgje6us1v9h5-V6Qq-ivSruhgQASDniKgeYM2w4IDsAqABhZP6wQPIAQKpAuzL-IHP348-4AIAqAMByAMIqgSqAk_QNuJxsXIUqfhuOHwI-K2V8bxv2lEdIaCv0LDuU09CFO8GsvBA11uEegOLXc7OZRvt5b2W_oYl_cqROV4_l5Rjj3EQrqsrIfIlyVGktHko_XGeYQcmTmC5_q_ti3uN70pY-14OlLB5W5zKgR9Dq-krf-2ZlR46XFwqIhfFNHMFmCcjFz6hWCnHLzmeMN5zBa6nl6YAR37tBkNUz16hvVpdTTywCY96gpP1PQc9ucuP8V90-xuQ0ZAtCgBnBZwhIiPyITc3vM6y0HyP5pakt4ijvY9FuOr9O4Qpyk65D74G-q1lLV_pFmIM1P6Qbk33ihqPMsC6ngmTyDjv-S5OvOQebwuuv8O5EoiXbFNuTgmiO7S4CdVjoUdskZLwCiyd8ugue2wDDvgHWPPABPz60ZbBAuAEAaAGAoAH4-yFPqgHjs4bqAfVyRuoB5PYG6gHugaoB_LZG6gHpr4bqAfs1RuoB_PRG6gH7NUb2AcB0ggJCIDhgEAQARgdsQmXE4V7sNepIIAKA8gLAdgTDJgWAQ&num=1&cid=CAASPeRoVxtzx3w6f4CjijOjEFqnFqSd7bJyS4hsh2aoxdfg3_2SjlA0pQNiLq0GyQ4CLjoPXFmLypm_GJwNWZM&sig=AOD64_0Rx0wJcbmfawBHJxjz7gGyGZnJ-A&client=ca-pub-8329928844033024&nx=CLICK_X&ny=CLICK_Y&nb=2&adurl=https://www.safrapay.com.br/lp/comparativo3.html%3Ff_source%3Dgoogle%26f_medium%3Ddisplay%26f_campaign%3D6495640034
https://adssettings.google.com/whythisad?reasons=AB3afGEAAAFmW1tbW251bGwsWzksMjFdXSxbbnVsbCxudWxsLFtudWxsLG51bGwsbnVsbCwiaHR0cHM6Ly9kaXNwbGF5YWRzLWZvcm1hdHMuZ29vZ2xldXNlcmNvbnRlbnQuY29tL2Fkcy9wcmV2aWV3L2NvbnRlbnQuanM_Y2xpZW50PXd0YVx1MDAyNm9iZnVzY2F0ZWRDdXN0b21lcklkPTgyMTI0NDcyNDNcdTAwMjZjcmVhdGl2ZUlkPTQxMzU4MDA2MDY5OVx1MDAyNnZlcnNpb25JZD0wXHUwMDI2YWRHcm91cENyZWF0aXZlSWQ9MzcxODI3NjU1Njc3XHUwMDI2aHRtbFBhcmVudElkPXByZXYtMFx1MDAyNmhlaWdodD0yNTBcdTAwMjZ3aWR0aD0zMDBcdTAwMjZzaWc9QUNpVkJfekFmT3pZeDdTU1pQMm5uWmM4NkI3ZnBDeG1MUSJdXV1dLFsxLDFdXRt6Q_i17ATrRBQPSrkpVRNHhX99FurcWbA5_GJMg2iF-Bcl_tITMncukE-2YCrzCDUFs01lD-4tLrbK2GVHLAtWT_XGv9ylA-slTjgKolQhtAs2ym5p6Q3zd-2kK2ueY7QkHEle1gKhkv4FccfjOzEhWl0H3VIIG7rxZLVWBVbsLqsfb8iNrmfhIfypiHL68_0F0uFbweurdInY_fEQWUzKwnGqOax70eUKHmDFYWg-NnmxCv6SP4g0T3SMwnhjtuPBEzOG9gdaxGLaGgWo9O4Oy1iZb3Nt312iQa3hysMuUB8EN_iCsP72UVTwL_RlqoNqXHa6KdiSPHxgRmpaDPk,zNk9mridIV3G9w2rTLGPdQ&source=display&cbt=61WQhA5F0VEI_YeflekKEOKzrpkYGOOy6zwiD3NhZnJhcGF5LmNvbS5icjIICAUTGOr7BhRCF2NhLXB1Yi04MzI5OTI4ODQ0MDMzMDI0SAVYAnABggEFjo6G5QaoAQE&cv=https://googleads.g.doubleclick.net/pagead/conversion/%3Fai%3DC042sv34wXqKyG5GM0Abb0phgje6us1v9h5-V6Qq-ivSruhgQASDniKgeYM2w4IDsAqABhZP6wQPIAQKpAuzL-IHP348-4AIAqAMByAMIqgSqAk_QNuJxsXIUqfhuOHwI-K2V8bxv2lEdIaCv0LDuU09CFO8GsvBA11uEegOLXc7OZRvt5b2W_oYl_cqROV4_l5Rjj3EQrqsrIfIlyVGktHko_XGeYQcmTmC5_q_ti3uN70pY-14OlLB5W5zKgR9Dq-krf-2ZlR46XFwqIhfFNHMFmCcjFz6hWCnHLzmeMN5zBa6nl6YAR37tBkNUz16hvVpdTTywCY96gpP1PQc9ucuP8V90-xuQ0ZAtCgBnBZwhIiPyITc3vM6y0HyP5pakt4ijvY9FuOr9O4Qpyk65D74G-q1lLV_pFmIM1P6Qbk33ihqPMsC6ngmTyDjv-S5OvOQebwuuv8O5EoiXbFNuTgmiO7S4CdVjoUdskZLwCiyd8ugue2wDDvgHWPPABPz60ZbBAuAEAaAGAoAH4-yFPqgHjs4bqAfVyRuoB5PYG6gHugaoB_LZG6gHpr4bqAfs1RuoB_PRG6gH7NUb2AcB0ggJCIDhgEAQARgdsQmXE4V7sNepIIAKA8gLAdgTDJgWAQ%26sigh%3D_TRePfcjBDc%26cid%3DCAQSPgDwy9IZ1j1yGg9lgbhoNBUQNYML8W4CJfEfTpwoFcSG2OLjqJVqFqnvoUBdeuoAn6ke6A10atU4wPE2tSR-
https://adssettings.google.com/whythisad?reasons=AB3afGEAAAFmW1tbW251bGwsWzksMjFdXSxbbnVsbCxudWxsLFtudWxsLG51bGwsbnVsbCwiaHR0cHM6Ly9kaXNwbGF5YWRzLWZvcm1hdHMuZ29vZ2xldXNlcmNvbnRlbnQuY29tL2Fkcy9wcmV2aWV3L2NvbnRlbnQuanM_Y2xpZW50PXd0YVx1MDAyNm9iZnVzY2F0ZWRDdXN0b21lcklkPTgyMTI0NDcyNDNcdTAwMjZjcmVhdGl2ZUlkPTQxMzU4MDA2MDY5OVx1MDAyNnZlcnNpb25JZD0wXHUwMDI2YWRHcm91cENyZWF0aXZlSWQ9MzcxODI3NjU1Njc3XHUwMDI2aHRtbFBhcmVudElkPXByZXYtMFx1MDAyNmhlaWdodD0yNTBcdTAwMjZ3aWR0aD0zMDBcdTAwMjZzaWc9QUNpVkJfekFmT3pZeDdTU1pQMm5uWmM4NkI3ZnBDeG1MUSJdXV1dLFsxLDFdXRt6Q_i17ATrRBQPSrkpVRNHhX99FurcWbA5_GJMg2iF-Bcl_tITMncukE-2YCrzCDUFs01lD-4tLrbK2GVHLAtWT_XGv9ylA-slTjgKolQhtAs2ym5p6Q3zd-2kK2ueY7QkHEle1gKhkv4FccfjOzEhWl0H3VIIG7rxZLVWBVbsLqsfb8iNrmfhIfypiHL68_0F0uFbweurdInY_fEQWUzKwnGqOax70eUKHmDFYWg-NnmxCv6SP4g0T3SMwnhjtuPBEzOG9gdaxGLaGgWo9O4Oy1iZb3Nt312iQa3hysMuUB8EN_iCsP72UVTwL_RlqoNqXHa6KdiSPHxgRmpaDPk,zNk9mridIV3G9w2rTLGPdQ&source=display&cbt=61WQhA5F0VEI_YeflekKEOKzrpkYGOOy6zwiD3NhZnJhcGF5LmNvbS5icjIICAUTGOr7BhRCF2NhLXB1Yi04MzI5OTI4ODQ0MDMzMDI0SAVYAnABggEFjo6G5QaoAQE&cv=https://googleads.g.doubleclick.net/pagead/conversion/%3Fai%3DC042sv34wXqKyG5GM0Abb0phgje6us1v9h5-V6Qq-ivSruhgQASDniKgeYM2w4IDsAqABhZP6wQPIAQKpAuzL-IHP348-4AIAqAMByAMIqgSqAk_QNuJxsXIUqfhuOHwI-K2V8bxv2lEdIaCv0LDuU09CFO8GsvBA11uEegOLXc7OZRvt5b2W_oYl_cqROV4_l5Rjj3EQrqsrIfIlyVGktHko_XGeYQcmTmC5_q_ti3uN70pY-14OlLB5W5zKgR9Dq-krf-2ZlR46XFwqIhfFNHMFmCcjFz6hWCnHLzmeMN5zBa6nl6YAR37tBkNUz16hvVpdTTywCY96gpP1PQc9ucuP8V90-xuQ0ZAtCgBnBZwhIiPyITc3vM6y0HyP5pakt4ijvY9FuOr9O4Qpyk65D74G-q1lLV_pFmIM1P6Qbk33ihqPMsC6ngmTyDjv-S5OvOQebwuuv8O5EoiXbFNuTgmiO7S4CdVjoUdskZLwCiyd8ugue2wDDvgHWPPABPz60ZbBAuAEAaAGAoAH4-yFPqgHjs4bqAfVyRuoB5PYG6gHugaoB_LZG6gHpr4bqAfs1RuoB_PRG6gH7NUb2AcB0ggJCIDhgEAQARgdsQmXE4V7sNepIIAKA8gLAdgTDJgWAQ%26sigh%3D_TRePfcjBDc%26cid%3DCAQSPgDwy9IZ1j1yGg9lgbhoNBUQNYML8W4CJfEfTpwoFcSG2OLjqJVqFqnvoUBdeuoAn6ke6A10atU4wPE2tSR-


confiança nas regras do jogo e transmite maior segurança nas relações entre
consumidores e ofertantes de serviços financeiros quanto ao fiel cumprimento
dos contratos pactuados”.

Como dito, cabe ao normatizador apoiado ao intérprete mitigar os riscos do
cibercrime e proteger as instituições financeiras balanceando interesses
privados à implementação de programas de conscientização, administração e
avaliação periódica de vulnerabilidades de incidentes, melhoria contínua dos
procedimentos relacionados à segurança de dados dos clientes ou
consumidores.

Nada disso seria, de certa maneira, tangível sem os parâmetros de regulação
espelhados pelo Bacen.

Quem responde pelos erros de tratamento dos dados?

Segundo a Resolução nº 4.658/2018, alterada sem grande substância pela
Resolução nº 4.752/2019, apenas no aspecto do alargamento de prazos para
as instituições financeiras informarem novas contratações de serviços em
nuvem, de 60 dias para 10, a intenção de estabelecer diretrizes principalmente
no armazenamento de dados pessoais de clientes merece total atenção para
reprimir abusos de direito.

É nessa trilha que a primeira normativa orienta o plano de ação a fim de
registrar quais procedimentos e controles serão adotados para reduzir a
vulnerabilidade a incidentes, somados a análise das causas e impactos de
incidentes para as atividades das instituições financeiras, que consigam blindar
a gestão da continuidade do negócio proposto pelos bancos digitais, como
alternativa ideal aos bancos digitalizados que sobrevivem na era do já
ultrapassado internet banking.

No entanto, a resolução não tem o condão de fixar penalidades a quem vier a
descumprir as disposições ali inseridas. No todo ou em parte, isso implica
socorro interpretativo complementar da lei em sentido escrito e abrangente —
LGPD, que vigorará a partir de agosto de 2020.

Ainda que as consequências de infração à lei e à resolução não se apresentem



tão claras, talvez pelo comando geral e abstrato de o ato-regra não ser
destinado a qualquer indivíduo determinado, é preciso cuidado para que as
fintechs não sejam erroneamente penalizadas com advertência. Neste caso,
com multa de até 2% sobre o faturamento, multa diária, entre outros,
conforme o segundo o artigo 52 da LGPD.

Essas controvérsias e dúvidas serão superadas mediante um arcabouço de
cautelas ponderadas casuisticamente e que tenham efeito pragmático de
preservar garantias fundamentais, tais como a livre iniciativa e ao
desenvolvimento tecnológico, sem paliativos.

Como solucionar?

A escolha de profissionais experientes na área de direito digital pode servir
como estímulo para adequação de complexas realidades, minimizando
impactos negativos para empresas e aumentando a confiança de investidores.

Essas ponderações se pautam em demonstrar aos órgãos públicos e
entidades, quando oportuno, a assertividade das competências técnicas
empregadas pelas empresas sujeitas ao enquadramento de incidência da
resolução do Bacen e da LGPD, para gerir dados sensíveis de terceiros,
clientes no caso, de modo a proteger a continuidade dos serviços e produtos
disponíveis pelos bancos digitais, assim como impedir o fracasso da teoria do
direito de empreender.

No meio de tantas incertezas políticas, é certo que há muito para se ver no
mês de agosto. É correto dizer que  as empresas devem se adaptar às práticas
de conformidade, prevenindo o surgimento de punições por violação à LGPD
ou, correrão sérios riscos à própria imagem que vendem para seus clientes.

A sorte está lançada. Façam as apostas.

Gisele Truzzi, advogada especialista em Direito Digital e fundadora de Truzzi
Advogados

Marcelo Nogueira Mallen da Silva, advogado especialista em Direito
Empresarial e consultor de Truzzi Advogados
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